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ABSTRACT

With the problems and responsibilities brought by the development of
digital technology, the concepts of cyber crime, cyber security and information
security have been an important topic of discussion in our country and in the world

in recent years.

The subject of this study is to examine cyber attacks and countries’ cyber
security strategies.

In the scope of this study, the concept of cyber attack will be examined. In
the first part the characteristics of the attacks, the methods of the attacks, the
attackers, the protection methods and the damages caused by cyber attacks will be
analyzed in detail within technical and legal dimensions.

In the second part the concept of cyber security and information security
will be explained and in the scope of these concepts cyber security strategies and
the consequences of these attacks in Turkey as well as other countries and

International Organizations will be discussed with examples.

Throughout this study, a separate and detailed examination was made on the
basis of countries. Cyber security strategy documents of these countries were
examined and the documents they have published were evaluated. Within the scope
of these strategy documents, cyber security strategy policies were examined in
detail and the legal infrastructure, deficiencies and requirements of cyber security

were discussed.

X



OZET

Dijital teknolojinin her gegen giin gelismesiyle birlikte getirdigi sorun ve
sorumluluklarla birlikte iilkemizde ve diinyada son yillarda siber sug, siber
giivenlik ve bilgi glivenligi gibi kavramlari tartisilmaya baglanmaigtir.

Calismanin konusu Siber Saldirilar ve iilkeler bazinda olusturulan siber
giinvelik stratejilerinin incelenmesidir.

Bu c¢alisma kapsaminda birinci boliimde siber saldiri kavrami, gesitleri
detayli olarak incelenecek olup saldirilarin 6zellikleri, yapilis bicimleri,
saldirganlar ve korunma yontemleri ve siber saldirilar sonucu meydana gelen
zararlar teknik ve hukuksal boyutta detayl1 analizi yapilacaktir.

Ikinci boliimde ise siber giivenlik ve bilgi giivenligi kavramlari agiklanacak
olup bu giivenligin saglanma yontemleri ile siber giivenlik ve bilgi giivenligi
kavramlar1 kapsaminda Tiirkiye’nin, iilkelerin ve Uluslararas1 Orgiitlerin siber
giivenlik stratejileri ve siber saldirilara yaklagimlari ile saldirilarin sonuglari
orneklerle ele almacaktir.

Calisma kapsaminda iilkeler bazinda ayr1 ayr1 ve detayli inceleme yapilmis
olup incelenen {ilkelerin siber giivenlik strateji belgeleri ve yayinladiklar: belgeler
degerlendirilmis, bu strateji belgeleri kapsaminda siber giivenlik strateji
uygulamalar1 detayli olarak incelenerek siber gilivenligin hukuki altyapisi,

eksiklikler ve gereklilikler tartigilmistir.



GIRIS

1960’1 yillarda ARPANET ile dogan 1990’l1 yillarda Tim Berners Lee
tarafindan yaratmis olan World Wide Web (Diinya ¢apindaki ag) anlamina gelen

internet insanlik tarihin en biiyilik buluslarindan biridir.

Siber uzaym 27 yilda ulasti§i boyut diisiiniildiiglinde internet ¢aginda
teknolojinin hizli ilerleyisi, bilgisayarin ve internetin giinliik yasamin her alanina
yayilmas1 hayatimizi her anlamda kolaylastirdig1 gibi ihtiya¢ duyabilecegimiz her
seyi internet ortaminda yapabilmemizi saglarken , ulusal ve uluslararasi diizeyde de
bircok problemi, sugu ve sorumlulugu beraberinde getirmistir. Bu her alana

yayilmislik kolayliklarin yaninda zafiyetlerinde artmasina sebep olmustur.

Internet gibi her an herkesin ulasimi altinda olan kiiresel gapta bir baglant:
araci ile erisimin saglandig1 bir ortamda bilgi ve veri giivenligi her zaman birinci
derecede Oncelik saglanmasi gereken bir sorun olarak ortaya g¢ikmaktadir.
Teknolojinin gelismesiyle bilgi ¢ogalmakta ve bilgiye ulasimin kolaylagsmasi ile
bilgiyi koruma her zamankinden 6nemli hale gelmektedir. Bilginin erisilmesi,
korunmasi, paylasilmasi hatta gercek bilginin elenmesi bir sorunsal olarak
karsimiza ¢ikmaya baglamistir.

Internet her an elimizin altinda oldugundan zafiyetleri de beraberinde
getirmekte siber alanda her an saldirtya ugrama ihtimalimizi daha da arttirmaktadir.
Siber uzayin bu inanilmaz ilerleyisi siber saldiri, siber su¢ ve siber giivenlik
kavramlarin1 hayatimiza sokmustur. Siber saldirilar kisi, kurum ve devletlerin
giivenliklerini tehdit etmekte ve dogrudan ya da dolayli bir ¢ok zarara sebebiyet
vermektedir.

Bu kapsamda c¢aligmamizda siber saldirilar kavrami ve saldirilarin nasil
yapildigi bilinebildigi 6l¢iide agiklanmaya calisilmistir. Siber saldir1 yontemleri de
siber uzay gibi her gecen dakika gelismekte, evrim gecirmekte ve alinan her
giivenlik 6nlemine kars1 yeni bir saldir1 tipi ortaya ¢ikmaktadir. Bu sebeple ¢calisma
icerisinde siber saldirilar tiiketici olarak sayilmamis olup temel saldir1 tiplerine

deginilmistir. Tabi ki hayatin her alaninda oldugu gibi siber uzayda da en biiyiik



zaafiyet unsurunun yine kisi faktorii yani insan oldugu goriilmiistiir. En ¢ok zarar
veren saldirt tipi sosyal miihendislik denilen manipiilasyon yontemi ile yapilan
saldirilardir. En biiylik zararlar alimmmasi gereken onlemlerin alinmamasi, en
basitinden sifrelerin dahi degistirilmemesi veya yeterli 6zenin gosterilmemesi
sebebiyle meydana gelmekte, giiniimiizde her 3 kisiden biri siber saldirtya maruz
kalmaktadir. Bu istatistik siber uzayda giivenligin bu kapsamda siber glivenligin ne
kadar 6nemli oldugu bir kez daha gostermektedir.

Internet giinliik yasantinin her alania yayildigi gibi artik iilkelerin eskiden
ulusal sinirlart igerisinde kalan ve iilkesel sinirlarla ayrilan ulusal savunma ve
giivenlik konular1 da bu yayilmadan nasibini almistir. Her alanda oldugu gibi belki
de en biiyiik risk 6gesi olarak ulusal savunma ve giivenlik konularinda da bilgi
giivenligi en temel sorun haline gelmistir.

Siber Giivenlik alaninda yasanan zafiyetlerin ve giivenlik ihlallerinin her
gecen glin artmasi, kisileri, kurumlart ve devletleri; yazilim, donanim ve ¢evre
faktorlerini de dikkate alarak olusturulacak yeni giivenlik yaklagimlari gelistirmeye
mecbur birakmaktadir.

Bu durumun dogal bir neticesi olarak bilgi ve bilgi giivenligi kavramlar
finans, ekonomi, bankacilik, hukuk, ticaret, elektronik imza, egitim, elektronik
devlet uygulamalar1 ve haberlesme gibi bir ¢ok alanda ortaya c¢iktigi gibi bu
alanlarda yeni diizenlemeler getirilmesini zorunlu kilmistir (YALMAN Y. )'.

Ulkeler agisindan bakildiginda siber giivenlik kavrami ulusal savunma
politikalar1 igerisinde ¢ok dnemli bir konuma gelmistir. Devletler tarafindan ulusal
giivenligin saglanmasi i¢in kurulan fiziki ordularin yaninda artik siber ordular
olusturulmaya baslanmistir. Savaslar siber uzaya tasinmis ve bilgi savasina
doniigsmiistiir. Siber casusluk ve siber savaslar ile birlikte ulusal giivenlige yonelik
tehdit algilar1 farklilasmis olup bu baglamda giivenlik algilamalar1 da degismistir.
Ulkeler bu kapsamda siber giivenlik politika belgeleri yaymlamakta olup siber

' Bkz. Dog. Dr. Yildiray YALMAN,* Giincel Tehdit ; Siber Saldirilar”, Seckin Yaynlari, 8. Boliim,
Bilgi Giivenligi Riskleri ve Bilgi Giivencesi, s. 207
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olaylara miidahale ekipleri kurmuslar, siber alanda diizeni saglamak igin
mevzuatsal diizenlemelere gitmislerdir. Bu ¢alisma kapsaminda {ilkelerin siber
giivenlik stratejilerine iligkin diizenlemeleri ile strateji belgeleri ve neticesinde siber
giivenlik alaninda yaptiklar1 ve yapmakta olduklari uygulamalar karsilagtirmali

olarak etraflica degerlendirilmistir.



BIRINCI KISIM
SIBER SALDIRILARA GENEL BAKIS

1. KAVRAMLAR

“Siber uzay, tiim diinyaya ve uzaya yayilmig durumda bulunan biligim
sistemlerinden ve bunlar birbirine baglayan aglardan olusan veya bagimsiz bilgi
sistemlerinden olusan sayisal ortamdir’”. Bu sebeple siber kavramimi sadece
internet olarak algilamamak gerekir’. Siber uzay 6ncelikle bir bilgi ortamudir. Sirf
sanal bir ortam olmamakla birlikte yaratilan, saklanan ve paylagilan dijital
verilerden ve bu verileri saklayan bilgisayarlara ilave olarak bunlarin akigina izin
veren sistem ve altyapilardan olusur. Siber uzay kavrami igerisinde ag tabanli
bilgisayarlarin interneti, kapali intranet sistemler, hiicresel teknolojiler, fiber optik
kablolar ve uzay tabanl iletisim bulunmaktadir.

Bilisim teknolojisi, bilgi ve iletisim teknolojileri alanindaki biitiin unsurlari
ifade etmektedir.

Siber kavramu ise; bilgisayar aglarina ve internete ait olan ve sanal gerceklik
anlamina gelmektedir.

2009 tarihinde ABD Ulusal Arastirma Konseyi Siber Saldiriyr “bilgisayar
sistemleri, aglar veya bilgiyi ve/veya bunlarda yerlesik olan ya da bunlar1 tasiyan
programlari degistirmek, bozmak, aldatmak, kii¢lik diisiirmek veya yok etmek i¢in
yapilan kasith hareketler olarak™” tanimlanmustir. (SINGER & FRIEDMAN, Mart
2015)

2. SIBER SALDIRILARIN AMAC VE UYGULAYICI BAZINDA
KATEGORILENDIRILMESI

? Bkz. T.C. Ulastirma Denizcilik ve Haberlesme Bakanhgi “2016-2019 Ulusal Siber Giivenlik
Stratejisi”, s.7, http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf

? Bkz. Clarke, Richard A.; Knake, Robert K. , Siber Savas, (Ceviren:Murat Erduran), Ikii YayEvi,
Nisan 2011, s.44

* Bkz. Singer,P.W.;Friedman,Allan, Siber Giivenlik Ve Siber Savas, (Ceviren : Ali Atav), Buzdagi
Yayinevi, 1. Baski, Mart 2015,s.29



Siber Saldirilarin saldirmin motivasyonu, hedef kitlesi ve saldirilarda
kullanilan ~ yontemler metotlar g6z Oniine alindigindan su  sekilde

kategorilendirilebilmesi miimkiindiir;

- Siber Terorizm kavrami “belirli bir politik ve sosyal amaca ulagabilmek
icin bilgisayar veya bilgisayar sistemlerinin bireylere ve mallara kars1 bir hiikiimeti
veya toplumu yildirma, baski altinda tutma amaciyla kullanilmasidir. Teror
orgiitleri internet ortaminda propaganda ve egitim, haberlesme, bilgi toplama ve
sanal saldir1 faaliyetleri gergeklestirmektedir. Teror eylemlerinin internet iizerinden
yiiriitiilmesi islemidir’.”

- Siber Hacktivizm kavranmi Internet iizerinden orgiitlenen kisilerin
devletler tarafindan saklandigini veya miidahale edildigini iddia ettigi bilgiye
erigsme ve bilgiyi topluma agik hale getirmek/yaymak amaciyla yapilan siber alanda
yapilan aktivist eylemlerdir®. Siber Aktivistler olarak anilan hacktivist kavrami ise
“Diinya gorisleri ¢ercevesinde kotii veya uygunsuz gordiikleri toplumsal ya da
politik sorunlar1 dile getirmek amaci ile kamu ya da 6zel sektor siber uzaylarina
saldirt diizenleyen sahis ya da gruplar1’”ifade etmektedir.

- Siber Savas kavrami bilisim sistemleri vasitasiyla gerceklestirilen bir
hedefinde sirket, iilke veya grup olan sabotaj ve casusluk yapmak iizere siyasi
amagl hack eylemi gergeklestirilmesi anlamma gelmektedir®. Bu kavramda amag
belirtilen hedef gruplarina maddi ve manevi zarar vermektir.

- Siber Ordu kavrami ise bir ililke veya bir kurumu siber uzaydan

gelebilecek veya mevcut saldirilara karsi koruma ve gerekli oldugunda kars atak

Bkz. Kegeci,Orgun  “Siber  Suglar ve Siber  Terdrizm”  oradan dipnot 26
http://mebk12.meb.gov.tr/meb _iys dosyalar/60/01/201260/dosyalar/2016_03/29105407 siber suc
lar_ve terorizm.pdf (Erisim Tarihi: 29.04.2017)
Bkz.http://www.bilisimhukuk.com/2012/08/hacktivizm-ve-siber-teror/ (Erigim Tarihi:
29.04.2017)

"Bkz. Siber Giivenlige iliskin Temel Bilgiler,USOM, Temmuz 2014, sy.10 belgenin orjinaline
http://some.sdu.edu.tr/assets/uploads/sites/408/files/siber-guvenlige-iliskin-temel-bilgiler-
22092017.pdf adresinden erisilmistir. (Erisim Tarihi:29.04.2017)

¥ Bkz. http://en.wikipedia.org/wiki/Cyberwarfare (Erigim Tarihi: 02.05.2017)
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olarak siber saldirt gerceklestirebilecek bilgi giivenligi uzmanlarindan®’ olusan,
uzmanlarin devlet eliyle yetistirildigi veya devlet himayesinde kullandildig1 resmi
veya gayriresmi birimlerden olusan ordu anlamina gelmektedir.

- Siber Su¢ kavrami bilisim sistemi kullanilarak bir bilisim sisteminin
giivenligini, sistemdeki verileri, sistem kullanicilarin1 hedef alarak ekonomik bir
fayda elde etmek amaciyla islenen suglar biitiinii olarak tanimlanabilir. Siber Suglar
bilisim sistemleri kullanilarak islenmesi sebebi ile klasik suclardan ayrilmaktadir.
Bu sug tiirii bilgisayar ve internete 6zgii suglar olarak da adlandirilabilir'.

- Siber Sabotaj kavrami1 Bilgi sistemlerinin fonksiyonlarinin bozulmasi
veya tahrip edilmesi ve bilgiye hasar veren kasith veya kétii niyetli eylemlerdir."!
(BAYRAKTAR, 2015)

- Siber Casusluk kavrami ise bilisim sisteminde kullanicinin bilgisi disinda
bireysel kullanicilarin, firmalarin, kurum ve kuruluslarin, devletlerin bilgi
sistemlerinden internet veya kapali devre intranet sistemleri iizerinden ¢esitli siber
taarruz yontemleri kullanilmak suretiyle kisisel, kurumsal hassas veya gizli
bilgilerin kisisel, askeri ve ekonomik amaglar i¢in elde edilmesi faaliyetidir'®.

(BAYRAKTAR, 2015)

’Bkz.https://istihbaratveanaliz.files.wordpress.com/2016/06/siber-tehditler-savunma-yntemleri-ve-
hackerlarn-baars.pdf (Erisim Tarihi: 05.05.2017)
""Bkz.http://www.istanbul.pol.tr/sibersuclarlamucadele/Sayfalar/Siber _Suclar.aspx (Erigim Tarihi:
06.05.2017)

""Bkz.Bayraktar, Gokhan, Siber Savas ve Ulusal Siber Giivenlik Stratejisi, Yeniyiizy1l yaymevi, 1.
Basim, 2015 sy.81

”Bkz.Bayraktar, Gokhan, Siber Savas ve Ulusal Siber Giivenlik Stratejisi, Yeniyiizy1l yaymevi, 1.
Basim, 2015 sy.51



Saldr: Tiirleri

Motivasyon

Hedef Kitle

Metot

Siber Suglar

Ekonomik fayda

Kisisel Kullanicilar,

Firmalar

Kullanici Bilgilerini Calma,
Sahtekarlik, Santaj, Saldin,
Gtuivenlik A¢ig Kullanim,

Lisanss1z Yazilim Kullanimi vb.

Hactivism (Siber | Politik  amaglar | Kurumlar, Devletler | Siber ortamdaki saldin
Korsanlk) ve degisiklikler, yontemlerinin kullanim
kisisel tatmin
Siber Casusluk Ekonomik fayda | Kisisel Kullanicilar, | Siber ortamdaki saldin
ve kritik bilgi | Firmalar, Devletler yontemlerinin kullanimi,

kazanim Giivenlik A¢igi Kullanim,

Siber Terér Politik Devletler Bilgisayar-tabanli  siddet ve
degisiklikler yikim

Siber Sabotaj Ekonomik fayda, | Kurumlar, Devletler | Giivenlik Agig Kullanim, insan
kisisel tatmin faktorii,

Siber Savas Politik veya | Kritik Bilgi Sistem | Siber ortamdaki saldin
askeri fayda Altyapilari,  askeri | yontemlerinin kullanimu,

bilgi sistemleri Giivenlik A¢igi Kullanim
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Siber ortamda yapilan eylemlerin bir ¢cok amaci olabilmektedir. Saldirilar
her zaman politik ¢ikarlar ya da siber savas amaci ile yapilmamakta olup bu tip
saldirilar kisi/kurum giivenligi acisindan tehdit olustursa da ulusal giivenlik
acisindan tehdit olusturmamaktadir.

Siber saldirilardan farkli olarak siber suglar, klasik suglar gibi belirli bir kisi,
kisiler veya sug oOrglitleri tarafindan islenebilmekte oldugundan ve hukuk diizenine
aykirt - hukuka aykiri fiil kapsaminda degerlendirildiginden su¢ olarak
tanimlanmistir. Bireyler ve kurumlar igin tehdit olusturan siber suglar ulusal
giivenlik tehditi olusturmamakta ve ekonomik ¢ikar elde etmek i¢in diger klasik

suclar gibi iglenebilmektedir. Sadece ekonomik ¢ikar saglamak amaci ile islenen

PBkzBilgi Giivenligi Raporu, 3. Kistm Bilgi Giivenligi ve Bilisim Suglari, sy.754
http://www.biakraporu.org/docs/rapor.kisim3.bolumO1.pdf (Erisim Tarihi: 09.07.2017)



banka sistemine girilmesi sugu, internet {izerinden ¢ocuk pornografisi yayma gibi
eylemler siber su¢ olarak degerlendirilmekte olup ulusal giivenligi tehdit
etmediginden siber saldir1 ya da siber savag kapsaminda sayilamazlar.

Siber saldir1 daha genis bir kavram olmakla birlikte ise, siber alandaki
mevcut imkanlar kapsaminda bilisim sistemlerine yetkisiz olarak yapilan koti
niyetli faaliyetler biitliniidiir.

Baz siber saldir tiirlerinin devletlere bagl kisi veya kuruluglar vasitasiyla
islenmekte olmasina ragmen bu saldurlar siber savas veya siber su¢ kapsaminda
degerlendirilmemektedir. Ornek olarak, 2011 yilinda Cin tarafindan Falun Gong
isimli ruhani bir grubun internet sitesine Cin devleti tarafindan politik ve ulusal
giivenlik amagl olarak siber saldir1 diizenlemis olup bu saldirilar bir devlet eliyle
gerceklestirilmis oldugundan siber su¢ kapsamina girmemekte olup fiilin hedef
kisisi baska bir devlet olmadigindan siber savas kapsaminda da
degerlendirilmemektedir.

Bir bagka siber saldir1 tiirii kisi veya gruplar tarafindan islenmesine ragmen
su¢ teskil etmediginden siber su¢ kapsaminda degerlendirilmeyen siber
saldirilardir.

Bir bagka siber saldir1 tiiriinde ise devlet dis1 kisi ya da gruplarm sug
olusturan hukuka aykir1 faaliyetleri veya bu kisi veya gurplarin ulusal giivenligi
tehdit edecek politik amacgli saldirilari hem siber saldirt hem de siber sug
kapsaminda degerlendirilmesi miimkiindiir. Bu tip saldirilara devlet dis1 kisi ya da
gruplarin politik veya ulusal gilivenligi tehdit amaciyla devletin resmi kayitlarinin
tutuldugu sistemleri kapatmasi veya zarar vermesi bu birlesik eyleme ornek
gosterilebilir'®. (Mehmet Yayla, 2014)

Siber saldirilar siber hacktivizm de oldugu gibi politik konular,

vatanseverlik, e-demokrasi, siber giivenlik hususlarindaki eksikliklerin ortaya

'* Bkz. Mehmet Yayla, “Siber Savas ve Siber Ortamdaki K&tii Niyetli Hareketlerden Farki”,
Hacettepe Hukuk Fakiiltesi Dergisi , Cilt 4, Say1 2, Yil 2014, sy.185



cikarilmasi, gizli bilgilerin ifsa edilmesi amaciyla yapilabilecegi gibi bazen sirf
digerlerinden daha yetenekli oldugunu gostermek icin bile yapilmasi miimkiindiir.

Siber saldirilar ile ulasilmak istenen amag¢ bilgi ve iletisim
Sistemlerine(BIS) yetkisiz erisim saglamak, verileri degistirmek, yok etmek, ifsa
etmek veya liclincii taraflara vermek olabilecegi gibi hizmetin engellenmesi de
olabilir.

BiS’e yetkisiz erisim, sisteme erisim yetkisi olmayan kisiler tarafindan
sistemin mevcut agiklarinin tespit edilerek kullanilmasi veya o sisteme erigim
yetkisi olan bir kisinin sifrelerinin sosyal miihendislik, ag trafiginin dinlenmesi,
kotiiciil veya zararl yazilimlar kullanilarak sifrelerin saklandig1 dosyalara erigim
saglanmasi, sifrelenmis parametrelerin kirilmasi, ¢evrebirimleri araciligiyla
casusluk yapilmasi gibi yontemlerle ele gecirilerek Bilgi ve iletisim sistemlerine
yetkisiz kisilerce erisilmesidir. Yetkisiz erisim, kigisel bilgilerin ve haberlesmenin
gizliliginin ihlal edilmesine sebep olabilecegi gibi siber casusluk yapilmasi
amaciyla da kullanilabilir.

Verilerin degistirilmesi, yok edilmesi, ifsa edilmesi veya ligiincii taraflara
verilmesi ise bir bilgi ve iletisim sisteminde saklanan, islenen, iletilen verinin,
sistemlere disaridan yetkisiz erisim, verilerin sistem i¢inden disariya sizdirilmast
veya yetkisiz erisim veya sizdirma olmaksizin klavye izlerinin izlenmesi gibi
yontemlerle ele gecirilmesi, ele gecirilen verilerin, sayisal ortamlar {izerinde
bulunduklarindan, elektronik, optik ve manyetik donanimlar veya 6zel yazilimlar
kullanilarak kolaylikla degistirilebilmesi veya yok edilebilmesidir.

BiS’de ele gecirilen kisisel verilerin bazi yasadisi alanlarda satildig
bilinmektedir. Bu kisisel veriler igerisinde en ¢ok ele gegirilerek ekonomik amaglh
satilan verileri kisilerin kimlik bilgileri olmakla birlikte bu verilerin biiyiik dl¢iide
saklandig1 ve islendigi, egitim, kamu hizmetleri, saglik, finans gibi sektorlerde
kullanilan bilgi ve iletisim sistemlerin, bu bilgilerin ele ge¢irilmesi ve ifsasina sebep
olabilecek zafiyetler icermektedir. S6z konusu bilgilerin en fazla ifsa edildigi
sektdrlerin basinda ise kamu hizmetleri ve finans sektorleri gelmektedir.

Hizmetin engellenmesi amacinda ise bir Bilgi ve Iletisim Sistemi -detay1

daha sonra agiklanacagi lizere- DoS(Denial of Service), DDoS (Distributed Denial
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of Service) veya e-posta bombardimani gibi saldir tiirleri ile iletilemkte olan veri
trafigini tasiyyamaz hale gelebilmekte ve bu sebeple saldir1 hedefi sisteme
erisilememekte ve bu sistemlerden hizmet alinamas1 miimkiin olamamaktadir. Ag
trafigini farkli hedeflere yonlendirmek amaci ile kullanilan kétiiciil yazilimlar da
hizmet engelleme saldirilar1 gibi sebekelerin islerligini tehdit etmekte, bu tehditler
sebebi ile sistem yetkili kullanicilara hizmet veremez hale gelmekte ve saldirilarin
hedefleri agisindan biitiik maddi kayiplara sebep olabildigi gibi itibar kaybina da
sebep olabilmektedir'”. (UNVER, CANBAY, & MiRZAOGLU, 2009)

3. SIBER SALDIRI TURLERIi VE YONTEMLERI

Siber uzayda, ¢ok fazla saldir1 ¢esidi bulunmakta olup gelisen saldiri
kapasitesiyle ve alinan giivenlik Onlemlerine karsin saldir1 gesitlerine siirekli
yenileri eklenmektedir.

Zararli yazilimlar, Trojenler, Mantik bombalari, viriis ve solucanlar ile hizmeti
engelleme saldirilar1 olan DDOS, sosyal miihendislik ataklari, oltalama ve
yemleme (phishing) saldirilari, klavye kaydediciler ve daha bir ¢ok yodntem
bulunmaktadir. Saldirganlar bu saldir1 yontemlerini kullanarak erisitikleri bilgi
iletisim sistemleri lizeirnde sistemi bozucu veya yikici, sistemin hizmetini aksatici
veya igerigindeki verileri sizdirici bir ¢ok zarar vermeleri miimkiindiir. Bu
zararlarin kuruluslar ya da kamu kurumuna maddi zarar vermelerine sebep
olabilecegi gibi itibarin azalmasi seklinde menavi zararlara da  sebep
olabilmektedir.

Bu boliimde siber saldirilar bagliklar altinda tiirleri ve yapilis sekilleri

anlatilmis olup temel saldiri tiirlerine deginilmeye calisilmistir. Glinlimiizde

"> Bkz.Bilgi Teknolojileri ve iletisim Kurumu, Bilgi Teknolojileri Ve Koordinasyon Dairesi
Baskanlhigi, UNVER, Mustafa; CANBAY,Cafer; MIRZAOGLU , Ayse Giil, “Siber giivenligin
saglanmasi: tirkiyedeki mevcut durum ve alinmasi gereken tedbirler”, Mayis 2009, sy.16-21
https://www.btk.gov.tr/File/?path=ROOT%2F 1%2FDocuments%2FSayfalar%2F SiberGuvenlik%
2Fsg.pdf (Erisim Tarihi: 20.07.2017)
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cogunlukla uygulanmakta olan bu saldir1 tiirleri disinda stirekli yenilenen ve biiytik
bir hizla degisiklik gosteren daha bir ¢ok saldir1 yontemi mevcuttur. Bu sebeple
siber saldirilar tiiketici bi¢imde sayilmamis temel olarak en ¢ok kullanilan saldirt

yontemleri ve bu saldirilarin uygulanis bigimleri kisaca incelenmeye c¢aligilmistir.

3.1.Bilgisayar Korsanhg1

Gilinlimiizde giincel ve yaygin kullanimiyla her tiirlii siber saldir1 hack eylemi
olarak nitelendirilmekte olup bir bilisim sistemine yasa dis1 yollar kullanmak
suretiyle giren kisilere hacker veya bilgisayar korsan1 denilmektedir. Ancak Hack
eylemi olarak bilinen bilgisayar korsanliginin diger saldirilardan ayirt eden ve en
temel Ozellikleri yapilisinda kullanilan sadelik, ustalik ve faaliyetin yasa dist
olmasidir. Hacker denilen kisi veya hack eylemi gerceklestiren hackerlardan olusan
gruplar bu baglamda hack eylemini gergeklestiren kisiler olmakla birlikteinternet
izerinden erisilebilen, sistem zafiyetlerinin tespit edildigi ve bu zafiyetlerden ve bu
faydalanilma yontemlerinin adim adim anlatilmis oldugu belgeleri uygulamak ve
bagkalar1 tarafindan bu amaglarla iiretilmis programlar vasitasiyla sistemlere
girerek yapan saldirganlara lamer, cracker, script kiddie gibi isimler verilmis
olmakla bu faaliyetlere esas itibari ile bilgisayar korsanligini olusturmamaktadir.

Ozet olarak agiklamak gerekirse bilgisayar korsanligi kavrami bir bilisim
sistemine yetkisiz erisim saglamak amaci ile sistemin giivenlik tedbirlerini etkisiz
hale getirmeye c¢aligmak olarak ifade edilebilir. Bu saldir1 tiiriiniin
gerceklestirilmesi i¢in bir ¢cok yontem kullanilmakta olup genel olarak bu faaliyetler
isletim sistemlerinde bulunan zafiyetler, yaygin olarak kullanilan ve ¢ogunlukla
iicretsiz temin edilen uygulama programlarinda yada ag baglantilarinda bulunan
zafiyetlerin tespit edilmesi ve bu =zafiyetler kullanilmak suretiyle saldir

gerceklestirilmesi seklinde olmaktadir.
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Giincellenmemis isletim sistemi veya uygulama programlarinin {izerinde
caligan sistemlerin bilgisayar korsanligima maruz kalmasi muhtemel riskler
icermektedir'®. (HEKIM & BASIBUYUK, 2014)

Bilgisayar korsanlar1 tarafindan uygulanan yontemlerden isletim
sistemlerinde, yaygin olarak kullanilan uygulama programlarinda veya ag
baglantilarinda zafiyetler bularak bu zafiyetlerden faydalanilmasi yonteminin
kullanildig1 saldirilarin diger bir ¢esidi Zero-Day-Exploit saldirilaridir. Tiirkceye
sifirinct giin acgi@1 olarak gecen bu yontem bilisim sistemi lizerinde kesfedilmis
ancak heniliz duyurulmamis olan gilivenlik zafiyetlerinin tespit edilmesine
dayanmaktadir. Bir acik i¢in Zero Day Exploit olusturuldugu andan itibaren
tecriibeli ya da amator korsanlar fark etmeksizin ilgili acik herkes tarafindan
bulunabilir ve zarar verilebilir hale gelmektedir.

Bu saldint tiirlinde bilgisayar korsani, iiretici firmanin dahi varligindan
haberdar olmadig1 yeni bir agig1 tespit edip kullanmaktadir. Giiniimiizde bir ¢ok
iiretici firma bu tip agiklar1 tespit ederek kullanmak yerine iireticiye bildiren
bilgisayar korsanlarina biiytik ddiiller vermektedir.

Bu yonteme 6rnek olarak 2014 yili Nisan ayinda tespit edilen bir giivenlik
zafiyeti olan Heartbleed giivenlik agig1 verilebilir. “Cogu sunucunun kullandigi
acik kaynak kodlu "OpenSSL" kiitiiphanesinde bulunan giivenlik a¢i1g1 sayesinde
saldirgan; yetkisi olmadig1 halde ayn1 sunucudaki diger kullanicilarin kredi kart:
gibi 6zel bilgilerine erisebilmektedir. Bu gilivenlik zafiyeti kesfedilir kesfedilmez "
OpenSSL Zero Day Vulnerability" diye duyurulmustur. Bu sebeplerle iiretici veya
gelistirici firma tarafindan destegi kesilmis olan yazilimlarin kullanilmasi biiyiik

risk dogurmaktadir'”.”

' Bkz.Yrd. Dog. Dr. Hakan HEKiM , Dog. Dr. Oguzhan BASIBUY UK, “Siber suglar ve tiirkiye 'nin
siber giivenlik politikalari- cyber crimes and turkey’s cyber security policies”, Uluslararasi
Giivenlik ve Terdrizm Dergisi, Cilt 4, Say1 2, Y11 2014, sy.142

""Bkz.https://www.ercanyuzuk.com/2018/08/zero-day-sfrnc-gun-acklar.html?cv=1 (Erisim Tarihi:
01.01.2019)
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Saldirgan tarafindan sisteme girildiginde sistem erisilmez hale getirilebilir,
sistemde bulunan bilgiler calinabilir, degistirilebilir veya tahrip edilebilir hale
gelmektedir. Bazi durumlarda sistemdeki veriler {izerinde degisiklikler yapildig:
fark edilememektedir. Bu halde bilgi gizliligi prensipleri olan verinin gizliligi,
biitiinliigli ve erisilebilirligi tiimiiyle ihlal edilmis olmasina karsin sistemdeki
verinin biitiinliigli hakkinda kimsenin bilgisi olmadigindan biitiinliigii bozulmus

veriyle kullanilmaya devam edecektir.

3.2.Zararh Yazilimlar;

Zararh yazilimlar, bilgisayar sistemlerini kotiiye kullanim amaciyla sistem
bilgilerine erigim saglamaya yarayan veya bilgisayar sistemlerine ciddi zararlar
verebilen kendileri de birer program olan kotii amagli yazilimlardir. Bu kapsamda
viriisler, Truva atlari, casus yazilimlar ve rootkitler gibi bir ¢ok siber saldir1 yontemi
zararli yazilimlar baghg: altinda degerlendirilebilir. Zararli yazilimlar insanlara,
siireglere ve/veya teknolojilere karsi kullanilabilir. Burada ki temel ve en 6nemli
nokta ise zararli yazilimlarin amacinin sistemlere yetkisiz erisim hakkini elde etmek
veya kritik ve 6nemli verilerin elde edilmesini saglanmasi oldugudur'®. (USOM,

2014)

3.2.1. BotNet( bot networks)

Botnet, birden fazla botun bir araya gelerek olusturdugu 6zel bir agdur.
Glinlimiizde zararli yazilimlar saldirganin ileri seviye bir teknik bilgisi
olmasa dahi siber saldir1 gergeklestirmesini saglamaktadir. Bu sebeple zararh

yazilimlar siber saldirilarda kullanilan en temel ve bilindik yontemlerdendir.

"Bkz.USOM. (2014). Siber Giivenlige iliskin Temel Bilgiler. 29 Nisan 2017 tarihinde
http://some.sdu.edu.tr/assets/uploads/sites/408/files/siber-guvenlige-iliskin-temel-bilgiler-

22092017.pdf adresinden alindi.
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Botnet benzeri zararli yazilimlar sistemler kullaniciya gonderilen e-posta
ekinde bulunan dosyalar veya mesaj igeriginde yer alan linklere tiklanarak agilan
internet sayfalari izerinden bulagabilecegi gibi truva ati(trojan) olarak adlandirilan
bir zararli yazilim vasitasiyla da bulasabilmektedir.

Bu zararli yazilimlar yoluyla sisteme giren botnetler sistemlerin normal ve
kullanicisi tarafindan talep edilen islevlerinin yaninda arka planda bilinmeyen ve
program kullanicis1 tarafindan istenmeyen islevler yiiklenmis olan yazilimlar
araciligi ile yliklenebilmekte olup bu yazilimlar sisteme yiiklendikten sonra sisteme
gizlice girig yapilabilmesine izin veren arka kapilar agilmasini veya sistemde kayith
bulunan bilgilerin saldirgan tarafindan belirlenen yerlere gonderilerek aktarilmasini
saglayabilmektedir. Bu tiir gizli islev iceren yazilimlar sirketler veya filkeler
tarafindan iiretilerek istihbarat amaclh olarak kullanilmaktadir. Bu tiirden zararl
yazilimlar APT(Advanced Persistent Threat - Gelistirilmis Kalic1 Tehditleri) olarak
adlandirilmaktadir.” (HEKiM & BASIBUYUK, 2014)

APT kavrami saldirganin sisteme yetkisiz erisim saglayarak sistem
icerisinde uzun siire bulunmasi/kalmasi anlamma gelmekle birlikte bu saldir
tiiriiniin as1l hedefi kurumsal firmalar ve politik hedefler olusturmaktadir. Ozellikle
iilkeler i¢in hayati 6nem tasiyan ulasim, dogalgaz, elektrik gibi kritik altyapilarin
sistemlerine sizmaya calisan kisiler tarafindan kullanilmakta olan bu zararl
yazilim ¢esidi kompleks bir yapiya sahip olmakla saldirinin amaci en genis
kapsamda etki yaratmaktir. Bu saldirilarin temel hedefi kritik altyapiy1 fel¢ etmek
veya iglerligi durdurmak olmasa da temel hedef devletlerin milli kapsamli projeleri
ve istihbari ¢alismalarinin saldirilar neticesinde ele gegirilmesidir.

Klasik siber saldirilardan farkli olarak tehdit altindaki hedef bellidir ve
yapilacak saldirt uzun siiredir planlanmaktadir. Gerekli olmas1 durumunda yillarca
stirebilecek bir ugras neticesinde hedefe yonelik olarak plan gerceklestirilmesi

amaci ile sistemde saklanmasi miimkiindiir. Bu saldir1 tiiriiniin diger siber

¥ Bkz.Yrd. Dog. Dr. Hakan HEKiM , Dog. Dr. Oguzhan BASIBUY UK, “Siber suglar ve tiirkiye 'nin
siber giivenlik politikalari- cyber crimes and turkey’s cyber security policies”, Uluslararasi
Giivenlik ve Terorizm Dergisi, Cilt 4, Say1 2, Y11 2014 , sy.144
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saldirilardan temel fark: sisteme hizlica girerek veya mevcut sistemi etkisiz hale
getirmek yerine uzun siireli olarak fark edilmeden sistem igerisinde sizmak ve
olabildiginde kiymetli veri toplamaktir. Siber Casusluk kapsaminda bu saldir
tiirleri kullanilmaktadir. APT saldirilarinda APT yazilim1 hedefteki sisteme sizmak
ve bu sistemden veri/bilgi aktarimi saglamak iizere programlanmakta olup bu tiir
saldirilarda kullanilan zararli yazilimlarin belki de en bilineni Iran niikleer

sistemlerini kontrol eden bilgisayarlara sizan Stuxnettir*.

APT saldirilarinin hedefinde kritik altyapilar, kamu kurumlar1 ve énemli
nitelikli sirketler olabileceginden saldirilardan korunmak ve saldirilarin 6nlenmesi
icin alinmasi gereken dnlemlerin en basinda kurumsal bir bilgi giivenligi yonetim
sistemi sistematigi belirlenmek sureti ile risk analizi ¢aligmalarinin yapilmasi,
kurumlar biinyesinde tiim ag sistemlerinin izlenmesi ve distan ige- igten disa olacak
sekilde tim ag trafiginin gdzden gegcirilerek incelenmesi gelmektedir. APT
saldirilarin1 6nlemede anti-viriis sistemleri pek etkili olamayacagindan sisteme
girmis bir saldirganin disart ile iletisime gegmesinin engellenmesi gerekmekte olup
sistem digindaki yabanci IP adresleri ile baglantiya gegen tiim istekler
degerlendirilmelidir. APT saldirilarinda siklikla kullanilan yontemler dikkate
alinarak sistem giivenlik duvarlari, kullanici elektronik posta giivenliginin
saglanmasi, DLP cihazi kullanimi, etkin antiviriis kullanimi, agin izlenmesi ve log
sisteminden olusan etkin ve destekli bir savunma sistemi olusturulmasi
gerekmektedir. Tiim bu alinacak dnlemler ve savunma sistemlerinin olusturulmast
koordineli olarak calisacak ve Siber olaylara miidahale (SOME) tecriibesine sahip
ekipler tarafindan yapilabileceginden bu ekiplerin kurulmasi ve donatilmasi i¢in

cksikler tamamlanmalidir®’.

*9Bkz.http://www.tnetworks.com.tr/cozumler/advanced-persistent-threats-apt ~ (Erisim  Tarihi:
30.05.2017)
*'Bkz.http://www.tnetworks.com.tr/cozumler/advanced-persistent-threats-apt ~ (Erisim  Tarihi:
30.05.2017)
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3.2.2. Viriisler

Viriisler giiniimiizde bilgisayar kullanicilar i¢in en biiyiik problemi
olusturmakla birlikte 6zel olarak yazilmig programlardir. Bilgisayar viriisleri
calistirtlmasi halinde viriisiin kendisi sistem dosyalarindan veya programlarindan
biri olarak degistirdigi bilgisayar kodlarindan olugsmaktadir. Viriislerin diger zararl
yazilimlardan farkli olarak en biiyiik ozellikleri kendilerini diger programlara
bulastirabilme ve bu sayede cogalarak yayilmalaridir’>. (AKARSLAN, 2015)
Viriislerin ¢alisma sistemlerinde en Onemli nokta bir kullanict tarafindan
calistirtlmaya gerek duymalaridir. Viriislerin bulasma ve yayilmalar1 gelen
elektronik postanin agilmasi veya USB cihazlarin otomatik olarak taranmadan
calistirtlmast sonucu viriisiin aktif hale gelmesi ve bulagsmasi ile meydana
gelmektedir.

Viriisler internet tizerinden, elektronik posta ile veya cd, usb gibi cihazlar
vasitasiyla bilgisayara bulagabilmektedir.

Mantik Bombalart , bir tiir viriis programi olmakla beraber yerlestigi bilisim
sistemlerine yaraticis1 tarafindan Oncesinde belirlenmis olan 6zel durum
gerceklesinceye kadar veya oOnceden belirli tarihte aktif hale gelmesi igin
programlanmast halinde bu tarih gelinceye kadar zararli bir islem yapmayan,
yaraticisi tarafindan 6nceden belirlenmis sartlarin ger¢eklesmesi veya bir tarihte
aktif hale gelmesi i¢in programlanmasi halinde 6ncede belirlenen tarih geldiginde
aktif hale gelerek sisteme hasar veren programlar seklinde zararli yazilimlardir.
Truva ati isimli zararli yazilim gibi davranan mantik bombalar1 yaraticilar
tarafindan belirlenen sartlar olusana kadar faydali bir program izlenimi

vermektedir. Mantik bombalar1 kendilerini gizleme amaci ile ¢alisan ve siirekli

2 Bkz.AKARSLAN, Hiiseyin, “Bilisim suglar1”, Segkin Yayinlar1, May1s 2015, 2. Baski, Ikinci
Bolim, s.91
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saklanan truva atlarindan farkli olarak yaraticisi/programlayicisi tarafindan
belirlenen sartlar olustugunda zarar vermeye baglamaktadir™. (BENZER, 2014)
Mantik bombalar1 yazilimlarinin tek hedefi igine yerlestikleri sistemlere
zarar vermek oldugundan aktif hale gelip harekete gectiklerinde sistem igin ¢ok
yikict sonuglar dogurmaktadir. Bu bombalar tiim dosyalar1 ve bilgileri silebilecegi
gibi sistemin ¢okmesine de sebep olabilmektedir. En ¢ok bilinen mantik bombasi

“Cernobil Viriisi”dir.

3.2.3. Solucanlar

Solucanlarda viriisler gibi kendilerini bir bilgisayardan bagka bilgisayara
kopyalamak amaciyla hazirlanmig zararli yazilimlar olup viriislerden temel
farkliliklar1 yayilma islemini ag {izerinden otomatik olarak kendileri yapmasidir.

Solucanlarin otomatik yayilma yapmalari nedeniyle zaman igerisinde
bilgisayar aglarimin yavaslamasina, internette sayfalarin donmasma ve geg
acilmalarina sebep olmaktadirlar. Solucanlar da viriisler gibi elektronik posta
eklerinde gelen dosyalar ile yayilma yapabilecekleri gibi internet {izerinde linkler
ve es diizeyler arasinda dosya paylasimini saglayan dosya paylasim aglar aracilig
ile yayilabilmektedir*. (USOM, 2014)

“Bununla birlikte bazi solucanlar, ag paketleri olarak yayilmaktadir. Bunlar
bilgisayar bellegine dogrudan girmekte ve ardindan solucan kodu
etkinlestirilmektedir®.”

Solucanlarin viriislerle olan temel farkliliklari yayilmak icin bulagsmak

zorunda olduklar1 bir dosyaya ihtiyag duymamalaridir. Solucanlar herhangi bir

»Bkz. BENZER, Dr. Recep, “Giincel Tehdit: Siber Suglar” Seckin yayinlari, Eyliil 2014 , 1. Baski,
1. Boliim “Siber Suglar ve Teorik Yaklagimlar” s. 28

** Bkz.Siber Giivenlige iliskin Temel Bilgiler,USOM, Temmuz 2014, sy.12 belgenin orjinaline
http://some.sdu.edu.tr/assets/uploads/sites/408/files/siber-guvenlige-iliskin-temel-bilgiler-
22092017.pdf adresinden erisilmistir. (Erisim Tarihi:08.05.2017)

»Bkz.https://www .kaspersky.com.tr/resource-center/threats/viruses-worms ~,  (Erisim  Tarihi:
10.09.2017)
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dosyaya bulasmadan kopyalanma yoluyla cogalmakta ve yayilmaktadir. Bu
yayilim ag(network) veya kurumsal bir ag(LAN/WAN) iizerinden olabilecegi gibi
internet yada intranet’® iizerinden de gergeklesebilmektedir. Bu nedenle solucanlara
“ag solucanlarr” denilmektedir.”” (AKARSLAN, 2015)

Bir bilgisayar viriisii sisteme bulastiginda mevcut bir sistem dosyasina yada
erigebildigi bir dosyaya daha sonra kullanilmak {izere aktif hale getirilebilecegi bir
komutu dosyaya ekleyerek dosyay1 degistirmektedir. Bu sebeple viriis ile solucanin
arasindaki en 6nemli fark bilgisayar virlisiiniin kullanici tarafindan bir komut veya
hareket ile aktif hale getirilinceye kadar bilgisayarda hareketsiz kalmasina ragmen
solucanlar igerisine yiikledigi bu programlarin calistirilmas: i¢in bir kullanici
tarafindan islem yapilmasina veya komut verilmesine gereksinim duymamakta bu
sebeple bilgisayara bulastig1 zaman kendiliginden bulasabilecegi internet alanlarini
arayan bir program baglatmaktadir. Bu program sayesinde solucan ag iizerinden
dolagarak kendisini ekleyebilecegi ve yayilabilecegi yeni bilgisayarlar arar. Bu
sayede ag iizerinde yayilma islemi baslamis olur. Solucanin aktif hale gelmesi veya
caligmast i¢in herhangi bir kullanicinin hareket veya komutuna gereksinimi
olmadigindan yayilmak i¢inde herhangi bir kullanici hareket veya komutuna
gereksinim duymamaktadir®®. (AKARSLAN, 2015)

Solucanlara en giincel 6rnek Mayis 2017 tarihinde ortaya ¢ikan ve uzunca
bir siire bir ¢ok bilgisayar kullanicist ve sirket tarafindan biiylik zararlara
ugranilmasina sebep olan WannaCry isimli fidye yazilimdir. Bilgisayar korsanlar1
tarafindan hazirlanmig olan bu fidye yazilimi 150 farkli {ilkeden 200 bini askin
insani etkilemistir®. Saldirilardan etkilenen iilkeler arasinda Tirkiye de

bulunmaktadir. Zararli yazilim, sizdig1 bilgisayar i¢indeki verileri Windows’ un

*% Intranet, isyerlerinde calisanlar arasi iletisimi saglamak ve bilgi paylasmak amaciyla kullanilan
ozel bir is agidir (network). http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/intranet-(ig-ag)-ve-
extranet-(dis-ag) , (Erisim Tarihi: 11.11.2017)

7 Bkz.AKARSLAN, Hiiseyin, “Bilisim suglar1”, Segkin Yaynlar1, May1s 2015, 2. Baski, Ikinci
Bolim, s.93

* Bkz. AKARSLAN, Hiiseyin, “Bilisim suglar1”, Seckin Yaynlari , Mayis 2015, 2. Baski, ikinci
Boliim, s.93, dipnot 161.

*Bkz. http://www.bbc.com/turkce/haberler-dunya-39915541(Erisim Tarihi 20.06.2017)

18



kendi dosya sifreleme 6zelligini kullanarak sifrelemis ve belgelerin sifrelerinin
magdura verilmesi karsiliginda para talep edilmesi seklinde islemekte olup sadece
bulastig1 bilgisayardaki dosyalar sifrelemekle kalmayip ayni zamanda bilgisayarin
baglt oldugu aga ve bu ag yolu ile aga bagli olan diger bilgisayarlara da
bulagmaktadir. Bu yazilim bilgisayar tlizerindeki dosyalar1 sifrelemektedir. Bu
sifreleme neticesinde kullanic1 yazilimin yaraticisina Bitcoin isimli para birimi ile
O0deme yapilmasi talep edilmekte, 6deme yapilmamasi halinde ise dosyalara
erigmek imkansiz olmaktadir. Bu zararli yazilimdan sadece Window isletim
sistemine sahip bilgisayarlar1 etkilemis olup saldirtya maruz kalmamak i¢in isletim
sistemlerini giincellemesi, anti-viriis programlarinin kullanimi ve programlarin veri
tabanlarmin giincel olmasi gerekmekte olup siipheli elektronik posta ve linklere
dikkat edilmesi gerekmektedir. Ayrica saldiriya ugrayanlarin fidye ddememesi
gerekmektedir. Saldir1 uluslar aras1 boyutta tarihin en biiyiik fidye yazilimi saldirist
olarak anilmaktadir.

Yine Haziran 2017 de Petya isimli bir solucan WannaCry solucani1 gibi
yayllmis ve kendinden onceki diger zararli yazilimlardan farkli olarak tek tek
dosyalar sifrelememis bunun yerine tiim dosya sistemini ele ge¢irmis ve tiim dosya

sistemini sifreleyerek kullanicilardan fidye 6denmesi talep edilmistir.

3.2.4. Truva Ati(Trojan)

“Truva at1 legal bir program ig¢indeki illegal talimatlar ya da bir isi
yaptyormus gibi goriiniip arka planda kullanicidan habersiz gizli islemler yapan

zararl programlardir’®.” (AKARSLAN, 2015)

Truva atlar1 ireticiler tarafindan lisansli ve iicretli olarak iiretilen
programlarin internet iizerinde {icretsiz veya yama(crack) igeren versiyonlarina da

saldirganlar tarafindan {icret 6denmeden kullanilmasini saglayan ve programin

30 Bkz.AKARSLAN, Hiiseyin, “Bilisim suglar1”, Segkin Yayinlari, Mayis 2015, 2. Baski, Ikinci
Bolim, s.93
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sistem dosyasinin igerisine yerlestirerek lisanst aktif hale gelmesini engelleyen
crack dosyalarmin bilgisayara indirilmesi marifetiyle bulagabilmektedir.

Truva at1 bilgisayar kullanicilari tarafindan igerigi hakkinda ¢ok fazla bilgi
sahibi olunmadan yiikledikleri zararli yazilimlardir. Ornegin bir kullanic1 "Flash
Player" yiiklemesini “Adobe” veya gilivenilir bir kaynaktan yiiklemek yerine
bilmedikleri bir kaynaktan yiiklenmesi durumunda program igerigi hakkinda bilgi
sahibi olmadigindan truva at1 yiiklii bir program gelmesi muhtemeldir’'. (USOM,
2014)

Genel olarak incelendiginde Truva ati1 igceren programlar bir dosyanin
sisteme indirilmesi sonrasinda sisteme yiiklenmesi sonucunda bilgisayar sistemine
bulagmakta olup bu zararl yazilimin en 6nemli 6zelligi kullanicinin bilgisayarinin
uzaktan erisilebilmesi ve kontrol edilebilmesi veya izlenmesine olanak
saglamasidir. Truva at1, yliklenmis oldugu bilgisayarin zombi bilgisayar olarak ta
kullanilmasina sebep olmaktadir’>.

Truva atlarinin yayilma sistemleri viriis ve solucanlar gibi olmakla birlikte
kullanicidan habersiz olarak arka planda islem yapmakta olan bu program sistem
internete bagliyken disartya veri aktarimi yaparlar’. (BENZER, 2014)

Bir truva ati1 yazilimi istemci ve sunucu olmak iizere iki ana bdliimden
olusmaktadir. Sunucu boliimii hedef kisinin bilgisayarinda, istemci boliimii ise
uzaktan erigen ve yoneten kisinin bilgisayarinda es zamanli olarak ¢alismaktadir.

Truva atlar1 da viriisler ve diger bir ¢ok zararli yazilim gibi kendi basina
kullanicinin bir hareket yada komutuna bagli olarak ¢alisan programlar olup Truva

ati yazilm kendini kopyalayarak dagitmig olsa dahi aktif hale gelmesi icin

*'Bkz.Siber Giivenlige iliskin Temel Bilgiler,USOM, Temmuz 2014, sy.10 belgenin orjinaline
http://some.sdu.edu.tr/assets/uploads/sites/408/files/siber-guvenlige-iliskin-temel-bilgiler-
22092017.pdf adresinden erisilmistir. (Erisim Tarihi:08.04.2017)

*2 Bkz.http://www bilisimterimleri.com/bilgisayar_bilgisi/bilgi/76.html (Erigim Tarihi: 12.11.2017)
»Bkz.BENZER, Dr. Recep, “Giincel Tehdit: Siber Suglar” Seckin yaynlari, Eyliil 2014, 1. Baski,
1. Boliim “Siber Suglar ve Teorik Yaklagimlar” s. 28
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kurbanin truva atini igeren programi galistirmasi gerekmektedir’®. (AKARSLAN,
2015)

Truva atlar1 internetten indirilen miizik, dosya ve programlarin igine
yerlestirilmis veya elektronik posta yolu ile iicretsiz kullanilabilecek basit

programlar ile ilgi ¢ekici uygulamalar aracilifiyla bilgisayarlara bulasabilmektedir.

3.2.5. Spyware (Casus) Yazihmlar ve Adware (Reklam) Yazilimlar

Casus yazilimlar bilgisayarda casusluk yapmak icin yaratilmis programlar olup
kullaniciya ait 6nemli bilgiler ile kullanicinin yaptig1 islemleri kullacinin bilgisi
haricinde toplayarak toplanan bu bilgilerin kotii niyetli kisilere gonderilmesi
amaciyla kullanilmaktadir. Bu yazilimlarda diger zararli yazilimlar gibi kullanici
tarafindan sisteme farkinda olunmadan bulastirilmaktadir. Bu yazilimlarin viriis ve
solucanlardan ayiran en temel oOzellik bulastiklar1 sistemde yayilma ihtiyaci
duymadan sistemin gizliligini ihlal etmek ve veri elde etmek amaciyla
kullanilmalaridir. Bu verileri kullanicinin iiyelik bilgileri, sifreler, hesap numaralari
olabilecegi gibi bazi sirketler tarafindan davranigsal reklamcilik uygulamalari
kapsaminda internet kullanicilarinin internet kullanim aligkanliklarini ve rutinlerini
tespit etmek ve belirli istatistikler olusturmak amaci ile de kullanicilarin verileri
casus yazilimlar araciligs ile toplanabilmektedir™.

Reklam yazilimlar ile bilgisayardaki veriler, gezilen internet siteleri gibi
bilgiler belli bir merkeze gonderilerek verilere gore kullaniciya reklam
gosterilebilmekte ve internetten reklam indirilmesi saglanmaktadir. Bu sekilde
davranigsal reklamcilik uygulamalar1 yapilabilmekte olup toplanan istatistikler

sirketlere satilabilmektedir. Ayrica reklam yazilimlari vasitasiyla yazilimin

**Bkz. AKARSLAN, Hiiseyin, “Bilisim suglart”, Seckin Yayilar1, Mayis 2015, 2. Baski, Ikinci
Bolim, .94

*Bkz.Siber Giivenlige iliskin Temel Bilgiler,USOM, Temmuz 2014, sy.12 belgenin orjinaline
http://some.sdu.edu.tr/assets/uploads/sites/408/files/siber-guvenlige-iliskin-temel-bilgiler-
22092017.pdf adresinden erisilmistir. (Erisim Tarihi:08.05.2017)
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bulastig1 program ve tarayici sayesinde reklamlara istem dist tiklanarak reklam
gelirlerinden para elde edilebilmektedir.*®

Casus yazilimlar internet {izerinden veri toplamak amaciyla
kullanilabilecegi gibi cep telefonlar1 alaninda da dinleme yapmak ve kayit yapmak
amaciyla kullanilabilmektedir. Cep telefonlar igerisine yiiklenmis olan bir casus
yazilim ile telefon goriismeleri dinlenebilecegi gibi kayit altina da alinabilmektedir.
Hatta bazi casus yazilim tiirleri ile ortam dinlemesi yapmak miimkiin oldugu gibi
telefon igerisindeki tiim mesaj ve kayitlara ulasilabilmektedir. Bu yazilimlar tek
bagina satildigi gibi yazilimlarin yiiklii oldugu cep telefonlar1 ile birlikte de

satilabilmektedir.?’

3.2.6. Kok Kullanic1 Takimi (Rootkit)

Rootkitler bir bilisim sisteminde sisteme bulagmasi ile mevcut islemin
arkasinda saklanabilen, kotii niyetli kisilere sisteme uzaktan tam erisim ve kontrol
sagladig1 gibi cok zor tespit edilebilen bilgisayar programlaridir. Rootkitler hedef
bilisim sisteminde bulunan dosya ve siireglerini gizlemek ya da degistirmek
suretiyle yonlendiren programlardir. Bu programlarin iki temel &zelligi
bulunmaktadir. Bunlar etkiledikleri sistemde iist diizey erisim yetkilerini gerektiren
komutlar1 ¢alistirabilmekte olup kendilerini diger iist diizey erisim yetkilere sahip
sistem yoneticilerinden gizleyebilmeleridir.”® (AKARSLAN, 2015) Rootkitlerin
viriislerden farkli olarak amaci sistemi yavaglatmak ve yayilmak olmamakla
birlikte amaci sistemin veya bilgisayar tizerindeki kontroliin ele gecirilmesi ve i¢ine

yerlestigi sistemde varliginin tamamen gizlenmesidir.

36 Bkz.AKARSLAN, Hiiseyin, “Bilisim suglar1”, Segkin Yaynlar1, Mayis 2015, 2. Baski, Ikinci
Bolim, s.95

37 AKARSLAN, Hiiseyin, “Bilisim suclar1”, Seckin Yaynlar1, Mayis 2015, 2. Baski, Tkinci Boliim,
.95, dipnot 168

38 AKARSLAN, Hiiseyin, “Bilisim suclar1”, Seckin Yaynlar1, Mayis 2015, 2. Baski, Tkinci Boliim,
.96
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Rootkit programlar1 farkli seviyelerde calismakta olan iist diizey yetki
(root) ve program(kit) ile birlikte sistemin zaafiyetlerini somiirmekte olan
saldirganin sistem yoneticisi kullanici tarafindan tespit edilme riskini ortadan
kaldirmaktadir. Root yetkisi kullaniciya tistii diizey kok kullanici yetkisi tantyan bir
yetki olup rootkit programlari ilk olarak Unix tabanli igletim sistemlerinde ortaya
cikmistir. Root kit yazilimlar1 bu programlar ile orijinal UNIX tabanli isletim
sistemindeki sistem dosyalari ile yer degistirip yetkisiz bir kullaniciya {ist diizey
erigsim yetkisi anlamina gelen root yetkisi verme amaci ile ortaya ¢ikmigtir. Rootkit
yazilimlar1 ile sistemin kontrolii asil sistem yoneticisinin dahi haberi olmadan
saldirgan kisinin eline gecebilmekte olup Unix tabanli isletim sistemlerinden sonra

diger isletim sistemlerinde de kullanilmaya baslanmugtir”.,

3.2.7. Bukalemun (Chamelon) ve Tavsanlar (Rabbit)

Truva atlar1 ile benzerlik 6zellik gostermekte olan bukalemunlar normal bir
program gibi ¢aligmasina ragmen bir takim hile ve aldatmalarla sistemlere zarar
veren programlardir. Bir bukalemun programi sistemde kullanicilarin sifreleri i¢in
girig iletileri taklit edecek sekilde programlanmakla kullanict ad1 ve sifresini taklit
etme Ozelligi sayesinde gizli dosyalara erisip sisteme girig yapan tiim kullanicilarin
isim ve sifrelerini gizli bir dosyaya kaydeder daha sonra sistemin bir siire bakim
icin kapatilacagina iliskin bir mesaj gonderir. Programin programlayicisi kendi 6zel
sifresi ile sisteme girerek bukalemun tarafindan olusturulmus tiim kullanici isim ve
sifrelerini kaydettigi gizli dosyaya ulasarak kaydedilen kullanic1 ad1 ve sifrelerine
ulagmasini saglar.

Tavsanlar ise girdikleri sistem igerisinde stirekli ilerleyen, yerlestigi bellek
veya diskteki alanda koloni kurarak sistemi doldurarak sistemin halihazirda sahip

oldugu bilgi islem giiclinii azaltan, bilgisayar veya sisteme siirekli olarak gereksiz

39 AKARSLAN, Hiiseyin, “Bilisim suclar1”, Seckin Yaynlar1, Mayis 2015, 2. Baski, Tkinci Boliim,
$.95, dipnot 171
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komutlar gondermek suretiyle kendi kendine yetebilen, yaratilis amaclari ¢ok
kullanicili sistemlerde iletisim ag ortamlarinda ana sistem bilgi isleme giiclinii
yitirinceye kadar sistemin kaynaklarii kurutmak olan zararli yazilimlardir. Tavsan
isimli bu zararli yazilimlar viriisler gibi asalak olmamakla iki zararli yazilim
arasindaki en temel fark tavsan isimli bu programlarin kullanict veri kiitiiklerinin

sonuna eklenmemeleri ve kendi kendilerine yetebilmeleridir®.

3.3.Gizli- Arka Kapilar (Back Doors)

Arka kapr (Backdoor) isimli yazilimlar bir bilgisayar sistemine yOnelik
normal kimlik dogrulama yontemini devre dis1 birakarak baska bir yontemle
sisteme giris yapma ve verilere erisim saglayan sistemi yapan kisi tarafindan veya
baskaca programlarla yazilimm igine gizlice yerlestirilebilen bir viriis yazilimidir.*!
Bilgisayar sistemlerinin normal gilivenlik isleyisini atlatarak bilgisayar sistemine
erisim i¢in yetkisi bulunmayan kisilerce erisime ve islem yapmaya agik hale
getirmektedir.

Arka kapilar yazilim hatalarindan kaynaklanabilecegi gibi zararl yazilimlar
tarafindan da olusturulabilir veya iireticiler tarafindan da bilingli olarak birakilmis
olabilir.

Bu program ¢aligtig1 zaman arka kap1 isimli yazilimi yerlestiren yaraticisina
uzaktan erisim yonetimi kullanarak ve halihazirda mevcut olan sistem kontrollerine
fark edilmeden sisteme sizabilmesine imkan tanir.

Bu programlar yazilimlarin gelistiricileri tarafindan gézden kagirilan hatalar
nedeni ile olusabilmekte olup bu hatalar ve zafiyetler beyaz sapkali olarak tabir
edilen hackerlar tarafindan tespit edildigi zaman yazilim iireticisine bildirilmesi ile

bu husus topluma agiklanir ve bu hatanin giderilmesi i¢in bir yazilim giincellemesi

40 AKARSLAN, Hiiseyin, “Bilisim suglar1”, Seckin Yayinlari, Mayis 2015, 2. Baski, Ikinci Boliim,
$.97 dipnot 177

“Bkz. AKARSLAN, Hiiseyin, “Bilisim suglar1”, Seckin Yaynlar1, Mayis 2015, 2. Baski, Ikinci
Boliim, .98 dipnot 178
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yaymlanir. Bu sayede fark edilmeden agilmis olan arka kapilar kapatilir.
Yazilimlarin iiretimi sirasinda meydana gelen hatalardan kaynakli arka kapilar
sebebi ile meydana gelen zafiyetlerden korunmak i¢in yazilim giincellemeleri
biiyiik 6nem tasimaktadir. Bu sebeple yasal olmayan korsan olarak tabir edilen
yazilimlar1 kullananlar giincellemeleri alamadiklar i¢in risk altinda olmaya devam
etmektedir.

Ayni arka kapinin beyaz sapkali degil de siyah sapkali olarak tabir edilen
kot niyetli hacker tarafindan dnce tespit edilmesi halinde ise bu arka kap1 kotii
niyetli kisiler tarafindan farkli amagla kullanilabilir.

Bu tiir zararli yazilimlar en ¢ok internet lizerinden {iicretli olarak satilan
programlar i¢in internet {iizerinde bulunan ve programi {icretsiz olarak
kullanilmasini saglayan crack isimli dosyalar ile program seri numarasit paylasan
siteler araciligi ile yayilmaktadir. Bunun yaninda yasadisi igerikleri barindiran ve
pornografi ve uyusturucu ile alakali internet sitelerinde de kendilerine yayilma
ortami bulmaktadir.

Bazi durumlarda program fireticileri kendileri tarafindan 6zellikle bilingli
olarak sistemlere arka kapilar ekleyebilmektedir. Bu sekilde sirketler tarafindan
programlara veya sistemlere eklenmis arka kapilar vasitasiyla kullanicilara uzaktan
erisim yontemi ile destek verilebilmekte olmasina karsin kotii niyetli kisilerce tespit
edilmesi halinde zafiyet olarak kullanilmasi riski her zaman mevcuttur.

Bunun yani sira bazen sirketlerin {irettikleri sistem veya programlar
icerisinde devletler tarafindan bazi sistemlerde arka kapilar birakilmasi
istenebilmekte, bu arka kapilarda siber casusluk veya terdrizmin Onlenmesi
maksad ile kullanilabilmektedir. Bu durum ile ilgili olarak Microsoft ve Apple gibi
biiylik sirketler tarafindan iiretilen iiriinlerin igerisinde bu tiirden arka kapilarin
ozellikle konuldugu bilinmekte olup bir kullanicinin bu tiirde bir arka kapi icin
yapabilecegi ¢cok bir sey olmamasina karsin giivenlik duvari sisteminde beyaz liste
yontemi kullanilmasi miimkiin olabilir.

Bu tiirde arka kapilardan korunmak i¢in uygulanan en bilindik ydntem ac¢ik

kaynak kodlu yazilim kullanmaktir. A¢ik kaynak kodlu yazilimlar kaynak kodlar1
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yazilimci olan herkes tarafindan internetten okunabildigi i¢in arka kapi kodlarinin

gizlenme ihtimalini ortadan kaldirmaktadir*’.

3.4.Yemleme (Phishing)

Yemleme saldirilar1 yasadis1 yollar kullanilmak suretiyle kullanicinin
sisteme erisim i¢in kullandigi kullanici ismi ve sifresi ile kimlik bilgileri, hesap
bilgileri gibi verilerin ele gecirilmesi i¢in kullanilan bir saldir1 yontemidir.

Sifre avlamak anlamma gelecek sekilde sifre ve balik sozciiklerinin
Ingilizce birlesiminden olusturulmus phishing saldirilarinda saldirgan genelde
giivenilen kurum veya isletmelerden gonderilmis gibi goziiken e-postalar veya
mesajlar gibi yontemlerle kisilere ulasmakta ve onlarin kredi kart1 veya kullanict
ad1 ile sifresi gibi ayrmtilarini istemektedir®. (USOM, 2014)

Kullanicilar giivendikleri bir kurum veya sirketten gonderilmis gibi
goziiken bu gibi elektronik postalari cevapladiklari zaman kullanici isim ve
sifreleri, banka hesap numaralari ve bir ¢ok kisisel veri ¢alinabilmektedir. Phishing
saldirilarina 6rnek olarak bir bankadan gonderilmis gibi gonderilen bir elektronik
posta ile kurbanin sifre, kredi kart1 numarasi gibi bilgilerin verilmesi aksi takdirde
hesaplarinin tehlikede oldugu belirtilir. Bu yonetimin ¢ok etkili olmasinin sebebi
korku yaratarak gergek olmadigimin anlagilmasinin 6niine gegmek ve kullaniciy1
sOylenileni yapmasinin saglamasidir. Yemleme saldirilarinin 6niine gegebilmek
amaciyla bankalar ve kurumlar tarafindan kullanicilara bankalarin veya kurumlarin
kendilerinden hicbir isim ve gerekge altinda elektronik posta aracilig ile kisisel
verilerini, kullanict ismi ve sifrelerini istemeyecekleri, bu gibi mesajlarla
kargilagmalar1 halinde gelen elektronik postay1 kendilerine gdndermeleri bildiren

uyar1 mesajlar1 ve postalar1 gondermektedirler.

2 Bkz.https:/tr.wikipedia.org/wiki/Arka_kap1 (Erigim Tarihi : 11.11.2017)

* Bkz.Siber Giivenlige iliskin Temel Bilgiler, USOM, Temmuz 2014, sy.12 belgenin orjinaline
http://some.sdu.edu.tr/assets/uploads/sites/408/files/siber-guvenlige-iliskin-temel-bilgiler-
22092017.pdf adresinden erisilmistir. (Erisim Tarihi:08.07.2017)
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Bir diger 6rnek ise icloud hesabi iizerinden yliksek meblagli bir {iriin alinmis
gibi mail gelir. Bu mailde “yapilan alim sizin degilse tiklayin™ seklinde bir link
verilmektedir. Link’e tiklandigindan icloud internet sitesi ile birebir goriiniislii ama
dikkat edilirse https://www.i-cloud.com oldugu goriilecek olan bir siteye
yonlendirilerek iade i¢in T.C. kimlik numarasi, pasaport numarasi, kredi karti
bilgileri, adres ve telefon, anne kizlik soyadi dahil bir ¢ok kisisel veriyi
doldurulmasi gereken bir sayfa cikmaktadir. Bu sekilde kurbanin tim kisisel
verilerine hatta pasaport numarasina dahi saldirgan tarafindan ulasiimasi
miimkiindiir.

Phishing son donemde cok fazla kullanilmakta olan bir dolandiricilik
yontemi olup esasinda sosyal miihendislik saldirilarinin bir tiiriidiir.

Sosyal Miihendisligin en yaygin sekli phishing saldirisidir. Phishing e-
postalar1 kurbanin bankasi, igvereni veya baska bir giivenilir kurulustan gelen resmi
e- postalar gibi goriiniir. Belki bir hesap hatasini diizeltmek veya sosyal ag mesajin
gormek icin hedef kisinin bir eyleminin gerektigini iddia eden e-posta ile
miisterileri gizli bilgilerini girmesi istenen bir web sitesini ziyaret i¢in kandirmak
suretiyle gerceklestirilir. Eger hedef kisi hesap detay bilgilerini girerse saldirgan o
bilgiyle her seyi yapabilir hale gelecektir. Sahte bilgiler icin olan bu web sayfas1
gercek olan benzer bir URL’ye sahip olabilir. Eger yakindan bakilmazsa

www.garantl.com adresi www.garanti.com adresi gibi goriinebilecektir.

3.5. Scanning (Tarama) Yontemi ve Sifre Kiricilar

Tarama yonteminde degeri her defasinda sirali bir dizi takip etmek sureti ile
degismekte olan veriler aracilig1 ile hizli olarak pes pese bilisim sistemine girilerek
sistem tarafindan olumlu cevap verildigi tespit edilebilen durumlarin raporlanmasi
amaci ile yapilmakta olan bir islem olup tarama yontemi agik portlari tespit etmek
icin yapilan agik port taramasi veya internete bagli IP adres numaralarinin taramasi
seklinde de yapilabilir. Bu yontemde sistem bir IP numarasini kendisine baslangi¢
belirleyen ve bu numaradan baglayarak siirekli her seferinde bir numara arttirmak

sureti ile tekrarlanir. ip numarasi internete bagli ise baglant: sinyali gdnderecektir.
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Bu sekilde belirlenen araliktaki internete baglanan ip numaralar tespit edilebilir.
Saldirganlar tarafindan en ¢ok kullamlan yéntem port taramasidir*. (BENZER,
2014)

Sifre kiricilar ise Tarama yonetimde agiklandigi mantikla ¢alismakta olan
ve sifrelenmis olarak korumaya alinmis sistemin sifresini kirmak amaciyla sifre
taramas1 yapilmas1 mantigi ile ¢alisan ilk ortaya ciktiklarinda basit olarak tahmin
yiirlitme ve deneme yanilma yonetimi ile yapilan bu islem glinlimiizde bu islem
icin Ozel olarak gelistirilmis yazilimlar ve “kaba kuvvet” denilen ydntemler
kullanilmak suretiyle yapilmaktadir.

Yapilan islem halen bir deneme yanilma yodntemi olmasina karsin
programlar tarafindan ¢ok hizli bir sekilde veri tabanlarinda bulunan kelimeler ve
harf dizileri kullanilarak yapilabilmektedir.

Kullanicilar tarafindan sozciik dizilerinden, rakam veya harflerden segilerek
olusturulan ve basit sifre denilen sifreler bu sistem ile rahatlikla ¢ok kisa siirede
coziilebilmektedir. Bu programlar mevcut sifreyi tespit edebilmek i¢in veri
tabanlarinda bulunan sozliik icerisindeki kelimeleri ve harf dizilerini denemekle
sistemde yanit alincaya kadar bu islemi siirdiirmektedir. Bu programlarin veri
tabanlart mantikli ve anlamli tiim kelimelerden baslayarak diinya iizerinde en sik
kullanilmakta olan sifrelerden olusan ¢ok genis kapsamli sozliikler niteligindedir®.

(BENZER, 2014)
3.6.Servis Dis1 Birakma Saldirilar - (Denial-of- Service)
Servis dis1 birakma saldirilari kisa adiyla DoS (Denial of Service) saldirilari

bir ilisim sisteminin erisilebilirligine yonelik olarak diizenlenen ve sistemin

hizmetini engelleme amaciyla yapilan saldirilardir.

*Bkz. BENZER, Dr. Recep, “Giincel Tehdit: Siber Suclar” Seckin yaymnlari, Eyliil 2014 , 1. Bask,
1. Boliim “Siber Suglar ve Teorik Yaklagimlar” s. 31 atif (Boga, 2011)
* Bkz. BENZER, Dr. Recep, “Giincel Tehdit: Siber Suglar” Seckin yayinlari, Eyliil 2014 , 1. Baska,
1. Bolim “Siber Suglar ve Teorik Yaklagimlar” s. 31 atif (Boga, 2011)
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Bu saldir1 yonteminin pek ¢ok c¢esidi olmasina ragmen tiim yontemlerin
ortak amaci sistemle ¢ok sayida sahte baglanti kurulmasi ile sunucuya asir1 is yiiki
bindirmek ve sunucunun gercekten baglanti kurmaya ¢aligan kullanicilara cevap
veremez hale gelmesini saglamaktir.

Saldirilarin asil amaci hedefteki sistemin imkan ve kapasitesinin ¢ok
iizerinde hizmet talebinde bulunarak sunucunun diger sistem veya bilgisayarlardan
gelen hizmet isteklerini normal isleyise gore yavas yapmasi veya bu isteklerin
reddedilmesi sebebi ile hizmet veremez hale gelmesini saglayarak sistemi
cokertmektir. Servis reddi saldirilar1 hedef sistemin sahibini tehdit etmek amaciyla
kullanlabilmektedir*’.

DoS saldirilari, bir sistemde siber giivenligin temel yapitaglarindan
erigilebilirligi engellemeye yonelik olarak yapilan saldirilardir.

Distributed Denial of Service (Dagitik Servis Reddi) saldirilari ise organize
bir sekilde bilgisayar toplulugu tarafindan belirli bir hedefe ayni anda DDoS
saldirisinda bulunulmasiyla yani 6zel gelistirilmis yazilimlarla ¢ok sayida paketin
hedef internet sitelerine gonderilmesiyle meydana gelir. Boylece sistem kaynaklari
tiiketilir ve sistem cevap veremez hale gelir. Bu yontemle saldir1 ger¢eklesmis olur
ve site bir siire kullanilmaz duruma gelir.

DDoS saldirilarinda  genel olarak yukarida agiklanan botnetler
kullanilmaktadir. Saldirganlar tarafindan binlerce bilgisayara casus yazilim
sizdirilarak bu yazilimlarla kontrollerine aldiklar1 “zombi” bilgisayarlari istedikleri
zaman kontrol edebilmekte olup binlerce zombi bilgisayar tarafindan ayni anda
saldirtya gegilmesi ile web sitesi yapilan saldirilar sonucu ¢dkmesine neden
olmaktadir. Saldirganlar tarafindan binlerce bilgisayara casus yazilim sizdirilarak
bu yazilimlarla kontrollerine aldiklar1 “zombi™ bilgisayarlar istedikleri zaman
kontrol edebilmekte olup binlerce zombi bilgisayar tarafindan ayni anda saldiriya

gecilmesi ile web sitesi yapilan saldirilar sonucu ¢okmesine neden olmaktadir.*’

**Bkz. https://tr.wikipedia.org/wiki/Denial-of-service(DoS)_Saldiris1 (Erisim Tarihi: 10.06.2017)
*"Bkz.http://www.dijitalteknoloji.net/internet/redhack-nasil-hackliyor.html (Erisim Tarihi:
07.05.2017)
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Servis Dis1 Birakma Saldiris1 DoS, tek kaynaktan yapilan saldirilar olup
altyap1 veya yazilimsal agikliklar kullanilarak yapilabilir.

DDoS, birden fazla kaynaktan yapilan saldir1 olup saldirganlar genel olarak
saldirilar1 Sahte ip adresleri ilizerinden veya zombi bilgisayarlar araciligiyla
yapmaktadir. DDoS saldirisinin gergeklestirilmesi i¢in Botlara ihtiya¢ duyulur.

Trojan, viriis gibi zararli yazilimlarla botnet genisletilebilir.

DDoS tam anlamiyla bir hackleme faaliyeti olmamakla birlikte bu saldirida
hedef sistemin durdurularak maddi kazan¢ saglamak veya prestij kaybetmesine
sebep olmak amaglanmaktadir.

Rusya tarafindan Giircistan’a yapilan saldirilar, Anonymous hacker
tarafindan Wikileaks’e destek olmak amaciyla yapilan ve bir ¢ok insanin igin
goniillii olarak bot oldugu saldirilar da 6rnek olarak verilebilir.

Tiirkiye’deki Hacker grubu Redhack’in en ¢ok kullandigi siber saldiri
yontemi DDOS saldirilar1 olup bu saldirilar bir ¢ok kurum i¢in tehdit haline gelmis
olmakla saldirinin hedefi olan ve hizmet veremez hale gelen kurumlar biiylik maddi
zararlara ve itibar kayiplarma ugramakta olup bu yoOntem uluslararasi siber
savaslarda etkili olarak kullamilan bir yontem olarak karsimiza ¢ikmaktadir*®.

DDoS saldirilarina 6rnek olarak 2009 yilinda yapilan bir DDoS saldirisi
neticesinde Sosyal Paylagim Sitesi Twitter’a saatlerce ulagilamamustir.

2011 yilinda Suriye rejim yandaglar1 hiikiimeti elestirenlere ve artan siddetle
ilgili yaym yapan haber kuruluslarina saldirmak i¢in DDoS saldirisim

kullanmiglardir.
3.7.Sahte (Fake)- istemdis1 ahman(Spam) Elektronik Postalar
Sahte e-postalarda amag hedef kisinin e-posta sifresini ele gegirmek olup bu

saldir tiirlinde Oncelikle e-posta sifresi ele gecirilmek istenen kisiye sanki e-posta

hizmeti aldigt Hotmail, Gmail, Mynet, Yahoo gibi hizmet saglayicisindan

48 Bkz.http://shiftdelete.net/ddos-nedir-39493 (Erisim Tarihi: 09.05.2017)
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geliyormus gibi bir e-posta gdnderilir. Gonderilen sahte e-postay1 cevaplamak igin
kisi yine sahte hazirlanmis bir internet adresine yonlendirilir ve hedef kisinin
kullanici adi ve sifresini girdiginde bilgileri iigiincii kisilerin eline geger™.
(AKARSLAN, 2015)

Spam ise hedef kisinin istegi olmadan gonderilen reklam igerikli e-postalar
ve internet lizerinde ayni iletinin yliksek oranda kopyasinin olusturulmasi ve bu
kopyalarin mesaji alma talebinde bulunmamus kisilere zorlayici nitelikte gonderilen
elektronik postalardir. Genellikle reklam ve benzeri icerik tasimakla birlikte bazi

durumlarda pornografik veya viriis icerikli olabilmektedirler.

3.8.Klavye Kaydediciler(Keylogger)

Klavye kaydediciler klavyede yapilan her vurusu ve basilan her tusu
kaydeden ve kaydettigi bu veriyi kisisel bilgilere erismek isteyen kotii niyetli
kisilere gondermek iizere programlanmis yazilimlardir. Saldirgan bu program
sayesinde istedigi zaman kaydedilen bu bilgilere eriserek her tiir bilgiyi
gorebilmektedir. Bu yolla sizin e-mail sifresi, kredi karti numaras1 gibi 6nemli
verilere erisilebilir.

Son donemde bir c¢ok keylogger program bilgisayardan kaydedilen
vuruslarin yani sira anlik olarak ekran goriintiileri de almakta bu sayede o anda
yazilan sifre veya bilginin nereye yazildigini da tespit edebilmektedir. Ayrica bazi
keylogger programlari kaydettigi bilgileri e-posta yoluyla da gonderebilmektedir.

Keylogger sirketler tarafindan sistem gilivenligi amaciyla sistem ydneticisi
tarafindan yiiklenebildigi gibi sistem yOneticisinin bilgisi olmadan da
yiiklenebilmekte olup sistem yoneticisinin bilgisi dahilinde olmayan bu tip

programlar casusluk amaci tagimaktadir™.

“Bkz. AKARSLAN, Hiiseyin, “Bilisim suglar1”, Seckin Yaynlar1, Mayis 2015, 2. Baski, Ikinci
Boliim, s.102 dipnot 196
*9Bkz.http://www.teknolojioku.com/haber/keylogger-nedir-nasil-yapilir-temizlenir-ve-korunulur-
101.html, (Erisim Tarihi: 10.11.2017)
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3.9.1p Aldatmasi (IP Spoofing)

Internet ortaminda spoofing IP numarasindaki degerlerin oldugundan farkli
gosterilmesidir. Buna goére bu aldatmadaki amac iletisimde olunan taraflari
kandirmaktir.

Internet ag1 ve bilgisayar ag1 iizerinden veril gdnderiminde kullanilan temel
protokol Internet Protokolii(IP) olarak adlandirilir. IP paketler halinde veri
taginmasina izin veren bir sistem olup bu IP paketlerinin igeriginden her IP
paketinde paketin bashigi, kaynagi ve gidecegi adres bulunur. Kaynak adres olarak
ise paketin ¢iktig1 adrestir. Ip sahteciligi de denilen bu ydntemde sahte kaynak IP
adresi ve IP paketleri olusturularak saldirgan tarafindan farkli bir adresi icerecek
sekilde paketin baglig1 degistirilmekte ve sanki paket bagka bir makine tarafindan
gonderilmis gibi goriinmesini saglayarak hedef kisiyi kandirabilmektedir. IP
aldatmasi tiim protokollerde gerceklesmesi teoride miimkiinse de pratik olarak
UDP’' protokolii kullanan uygulamalarda gergeklestirilebiliyorken, TCP>
protokolii kullanan uygulamalarda gergeklestirilememektedir. Bu durumun sebebi
ise TCP protokoliinde iiclii el sikismanin zorunlu olmasi ve paket baslhk
bilgisindeki sira numarasinin tahmin edilemez olmasadir.

[P aldatmasi en ¢ok servisin reddi olan DoS saldirilarinda karsimiza
cikmaktadir. Bu saldirilarda saldirgan saldiri  paketlerine yanit almayi
onemsemediginden ve gonderilen her sahte paket farkli adreslerden geliyormus gibi
goriindiiglinden saldirmin kaynaginin ve saldirganin kimliginin tespit edilmesi

imkansiz hale gelmektedir™.

>l UDP (User Datagram Protocol - Kullanict Veri blogu iletisim Kurallar1), TCP/IP protokol
takiminin iki aktarim katmani protokoliinden birisidir. Verileri baglanti kurmadan yollar. Gelismis
bilgisayar aglarinda paket anahtarli bilgisayar iletisiminde bir datagram modu olusturabilmek
i¢cin UDP protokolii yazilmistir.

https://tr.wikipedia.org/wiki/UDP (Erisim Tarihi: 10.11.2017)

>TCP (Transmission Control Protocol), TCP/IP protokol takimmin aktarim katmani
protokollerinden birisidir. Gelismis bilgisayar aglarinda paket anahtarlamali bilgisayar iletisiminde
kayipsiz veri gonderimi saglayabilmek i¢in TCP protokolil yazilmistir.
https://tr.wikipedia.org/wiki/TCP (Erigim Tarihi:10.11.2017)

>’Bkz. https://tr.wikipedia.org/wiki/IP_spoofing (Erisim Tarihi: 10.11.2017)
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Bu tip saldirilara verilecek en giizel 6rneklerden biri lilkemizdeki hacktivist
grup Redhack tarafindan yapilan Yiiksek Ogretim Kurumu(YOK) saldirisidir.
Yiiksek Ogretim Kurumu saldirisinda YOK® iin giivenlik sistemlerindeki
zaafiyetlerden faydalamlmistir. Redhack YOK iin internet sebekesinin bir acik ag
haline getirilmis ve bu sayede ana servera kolayca erigim saglanmistir. Bu saldirilar
sonucunda Redhack YOK iin internet sitesini hackleyerek iiniversitelere ait olan
cok sayida evrak ele gecirmis, bu evraklari da sosyal paylasim sitesi olan
Twitter’daki hesaplarindan paylasmislardir. Bu ele gegirilen ve paylasilan evraklar
arasinda YOK’e yapilmis olan ihbar ve sikayetler ile Hukuk Miisavirligi’nin ¢ok
gizli yazismalar1 da bulunmaktaydi. Bu saldirnda IP aldatmasi yOntemi
kullanildigindan saldirilarda kullanilan bilgisayarlarin IP adreslerinin ya kamu

kurumlarina ya da ilgisiz kisiler adma kayith ¢ikmustir™®,

3.10. SQL injection Yontemi;

Siber Saldir1 yéntemlerinden bir diger ise SQL Injection Y&ntemidir.

Internet sitelerinin bir ¢ocugunda, sayfayr dinamik tutmak icin veri
tabanindan yararlanilmakta olup giincel olan veritabani yazilimlarinin birgogunda
ise Structured Query Language (SQL) isimli orta bir dil kullanilmaktadir.

SQL veri tabanlarinda veri alma, veriyi degistirmeye silme islemleri i¢in
kullanilan basit yapili bir dil olmakla birlikte giinlimiizde neredeyse tiim web
tabanli uygulamalarin altyapilar1 veri tabani destekli olup bu web uygulamalari ise
veri taban1 ile SQL dili vasitasiyla anlasirlar™.

SQL Injection yontemi ise veri tabanina dayali uygulamalara saldirmak i¢in
kullanilan bir saldir1 teknigi olmakla birlikte saldirgan tarafindan SQL dilinin

ozelliklerinden yararlanilmak sureti ile standart uygulamanin ekraninda ilgili alana

**Bkz.http://gundem.bugun.com.tr/redhackler-yoke-nasil-sizdi-haberi/218675  (Erisim  Tarihi:
08.05.2017)

»Bkz. http://www.kodevreni.com/526-sql-injection-nedir-ve-sql-injection-nasil-6nlenir/ (Erisim
Tarihi: 09.05.2017)
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bir SQL ifadesi eklenir, bu sayede ise saldirgan tarafindan veri tabaninin
iceriklerinin aktarilabilmesi imkani1 dogar. Bu saldirida uygulamalarin igerisinde
bulunan bir giivenlik zafiyetinden faydalanilir.

SQL Injection yontemi genel olarak internet iizerinde bulunan web siteleri
icin kullanilmakta olan bir saldirt tiirii olarak biliniyor olsa da bu saldirty1 SQL veri
tabanina dayali olan tiim uygulamalar i¢in uygulamak miimkiindiir.

Bu saldir1 yontemi ile saldirganlar sistemdeki kullanicinin bilgileri ile
sisteme giris yapabilmekte, sistemde bulunan verileri degistirebilmekte, yok
edebilmekte veya ifsa edebilmektedir. Bu saldir1 ile saldirgan sistem {izerinde
sistem y&netici hakki kazandigindan yéneticisi olarak islem yapabilmektedir™.

SQL injection yonetime Ornek vermek gerekirse bilinen hacker
gruplarindan Redhack 2013 tarihinde Diyanet Isleri Baskanlig1’na ait web sitesinin
veri tabanina giris yapmis ve bunun nasil yapilabilecegini Twitter hesabi iizerinden
herkesle paylasmustir.

SQL injection saldirilarina engel olabilmek icin sistem yoneticisi tarafindan
alinmasi gereken en énemli 6nlem sistem kullanici isim ve sifrelerinin birer bilgi
yerine parametre hali izin vermemek icin sistem yoneticisi tarafindan yapilmasi
gereken kullanic1 adim1 ve parolay1 salt birer bilgi olarak olusturulmasi yerine

parametre haline getirilmesidir’’.

3.11. Sosyal Miihendislik Saldirilar1 (Social Engineering)

Saldirganlar tarafindan siber saldirilarda kullanilan bir bagka yontem ise
Sosyal Miihendisliktir.
Sosyal Miihendislik diger siber saldirilardan farkli olarak biligim

sistemlerinin degil insanlarin zafiyetlerinden yararlanilarak yapilan bir siber saldir

*Bkz.https://tr.wikipedia.org/wiki/SQL_Injection (erigim Tarihi: 09.05.2017)
’"Bkz.http://teknolog.radikal.com.tr/redhack-nasil-hackliyor/#sthash.uRZQISEX.dpuf (Erigim
Tarihi: 12.05.2017)
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tiirii olmakla birlikte siber saldir1 tiirleri arasinda en ¢ok zarar meydana gelmesine
sebep olan saldir tiirtidiir.

Bu saldirida hedef bir bilgisayar veya sistem degil bizzat kisidir ve insani
zaaflar, giiven duygusu gibi insani unsurlardan faydalanmak, kisiler hakkinda bilgi
toplamak ve bu agiklardan faydalanmak suretiyle yapilir. Saldirilarinda hedef
insandir ve kisilerin zafiyetlerinden faydalanarak gerekli bilgiyi toplamak iizerine
yapilan saldirilardir.

Bu saldir tiiriinde siber giivenlik alaninda tiim 6nlemler dahi alinmis olsa
alinan bu Onlemlerin etkisiz hale gelmesini saglamaktadir. Bu sebeple siber
giivenligin en temel zafiyeti insandir. Saldir1 ile amaclanan insan dogasindan
istifade ederek farkli aldatma teknikleri ile sistem hakkinda bilgi edinerek sistemde
mevcut verilerin ele gegirilmesi, degistirilmesi veya sisteme erisim saglamaktir™®,

Oltalama ve istenmeyen elektronik postalar gonderilmesi saldir1 yontemleri
kullanictyr  kandirmak suretiyle belirli faaliyetlerin =~ gerceklestirilmesine
calisildigindan saldir1 birer sosyal miihendislik saldirisi olarak degerlendirilebilir..

Insanlar arasindaki iletisim kisiler arasinda, kisiler ile kurumlar arasinda ve
kurumlar ile kurumlar arasindaki etkilesimler seklinde olabilecegi gibi insan
davraniglarindaki zafiyetlerde insanlarin giinliik hayatlarindaki davranislarindaki
bilgisizlikten, dikkatsizlikten ve kisisel zaaflardan faydalanmak suretiyle hedef
kisilerin veya kurumlarin normal yollardan elde edilemeyecek bilgilerine ulasilarak
ve bu bilgiler vasitasiyla giivenlik siireclerinin atlatilmasini saglamaktir.

Sosyal miihendislikte saldirganlar hedef kisiye giivenilir bir kaynak
olduklarini hissettirerek veya ortak tanidiklar iizerinden yakinlik kurarak
yaklasabilecekleri gibi 0Ozellikle iletisim araglari vasitasiyla baskalarini taklit

etmek, gizlice zor bir durum olusturarak hedef kisiye bu zor durumdan ¢ikmasinda

**Bkz.http://www bilgiguvenligi.gov.tr/sosyal-muhendislik/sosyal-muhendislik-saldirilari-3.htm]
(Erigim Tarihi: 12.05.2017)
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yardim ediyormus izlenimi vererek yapilabilecegi gibi hedef kisinin ¢6p kutusunun
karistirilarak kisi hakkinda bilgi edinmeye kadar bir ¢ok yontem izlemektedirler™.

Sosyal Miihendislik saldirilarinda ilk olarak saldirgan hedefkisi veya kurum
hakkinda bilgi toplamakta, daha sonra topladig: bilgiler ile hedef kisi ile iletisime
gegcilerek ve bu bilgileri de kullanmak suretiyle hem daha ¢ok bilgiye ulasir hem de
saldirt amact dogrultusunda kullanabilecegi araglari tespit eder. Saldirgan elindeki
mevcut bilgileri ve araglar1 kullanmak suretiyle uygulamaya gecerek nihai amacina
ulasir. Genel olarak bu saldirilarda nihai ama¢ maddi kazang elde etmektir.*
(AKARSLAN, 2015)

Sosyal miihendislik saldirilarina verilebilecek iilkemizde su anda da ¢ok
popiiler olan “Telefon Dolandiriciligr’” dir. Telefon dolandiriciligi yapan
saldirganlar sosyal miihendislik kullanarak karsisindaki kisi hakkinda bilgi
edinmekte ve korkutmak suretiyle hedef kisinin parasin1 alarak maddi kazang elde
etmektedir.

Bilinen ilk sosyal miihendislik saldiris1 ise ilk bilgisayar korsanlarindan olan
Kevin Mitnick tarafindan gerceklestirilmis olup kullandigi yontem ile erismek
istedigi sistemde caligmakta olan calisana telefon ile ulasarak kizgin {istleri gibi
konusarak istedigi bilgileri elde etmistir. Bu yontemi kullanarak Digital Equipment,
Sun Microsystems, IBM, Silicon Graphics, Nokia, Motorola ve Fujitsu gibi biiytik
markalarin sistemlerine sizmistir. Kevin Mitnick 15 Subat 1995 yilinda
FBI(Federal Bureau Of Investigation) tarafindan yakalanmus ve biiyiik sirketlerin
bilgisayar aglarina izinsiz girmekten suglu bulunarak 5 yil hapis cezasi ile

cezalandirlmistir®.

**Bkz. EREN, Mehmet , “Avrupa Birligi'nin siber giivenlik politikasi”, Beta Yaynlari, 1. Baski,
Mart 2017, Istanbul, sy.53

Bkz. AKARSLAN, Hiiseyin, Bilisim Suglari, Se¢kin Yayinevi, 2. Baski, Mayis 2015, Ankara
s.104-105

o1 Bkz.https://tr.wikipedia.org/wiki/Kevin_Mitnick (Erisim Tarihi: 09.05.2017)
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“Bilgi giivenliginin en zayif halkas1 insandir ve bilgi giivenligine yonelik
yapilan saldirilarda sosyal miithendislik kullanilarak yani insan unsuru kandirilarak
gizli bilgilere ulagilabilir’®*

2011 yili igerisinde 6 iilkede yapilan bir arastirma sonucu gostermektedir ki
aragtirmaya katilan katilimcilardan %43’ en az bir kere sosyal miihendislik
saldirisina maruz kaldig1 ve maruz kalan katilimcilarin %48’inin de bu saldirilarin
her birine yaklagik 25.000 dolar kaybettirdigini belirtmislerdir®. (HEKIM &
BASIBUYUK, 2014)

Sosyal miihendislik yontemi insanlarin giiven , korku, yardim istegi gibi
duygular1 kullanarak hackerlarin kurbanlara istedigini yaptirmasini saglayan ¢ok

tehlikeli bir silahtir. Saldirganlarin en gii¢lii silah1 olan sosyal miihendislikte dikkat

edilmedigi zaman 6nlenmesi imkansizdir.

3.12. Defacement (Web Sitesinde Tahrifat Olusturan Ya Da Web

Sayfasinin Goriintiisiinii Degistiren Saldirilar),

Tiirkgesi “ylizii bozma” anlamina gelen Defacement saldirilart hedef web
sayfasinin goriintiisliniin degistirilmesi seklinde aciklanabilir bu saldirinin amaci
siyasi bir mesaj vermek olabilecegi gibi saldirgan tarafindan kisisel reklamim
yapmak amaciyla da gerceklestirilebilir. Bu saldir1 yontemi ile saldirganlar web

sayfasinin normal goriintiislinii bozarak amaclarini gergeklestirirler.

Defacement saldirilar1 hedef alinan kurulusun itibarin1 dogrudan etkiledigi
icin 6nemli bir saldirt tiiriidiir. Ayrica bu saldirilar sonucunda saldiriya ugrayan

internet sitesi ile ayni sunucuyu paylasan baska bir sayfadaki zafiyet sonucunda

62 Bkz. AKARSLAN, Hiiseyin, “Bilisim su¢lari”, Seckin Yayinevi, 2. Baski, Mayis 2015, Ankara
$.104-105 ve orada dn. 204’te anilan Mitnick,Kevin D. Ve William L. Simon, (2005), Aldatma
Sanati, Ankara: Odtii Gelistirme Vakfi Yayincilik, s.3.

% Bkz. Yrd. Dog. Dr. Hakan HEKIM, Dog¢. Dr. Oguzhan BASIBUYUK, “Siber Suglar ve
Tiirkiye’nin Siber Giivenlik Politikalari- Cyber Crimes and Turkey’s Cyber Security Policies”,
Uluslararas1 Giivenlik ve Terérizm Dergisi, Cilt 4, Say1 2, Y11 2014, sy.144
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sirket de zarar gorebilecegi gibi Web sayfasinin {izerinde bulundugu sunucudaki
veriler ¢alinabilmesi veya Web sayfasinin kullandigi sunucu iizerinde Domain
Admin yetkilerine sahip bir hesap tanimliysa bu hesap bilgileri ¢alinabilmesi

. v 1. 64
miumkindir”.

Redhack, 2011 yilinda Anonymous olarak bilinen Internet hacktivist orgiitii
ile ortak gergeklestirdikleri saldirilar neticesinde 1.000° e yakin Tiirk sitesini bu
yontem kullanilarak hacklemis Tiirk Hiikiimetine ait 74 adet web sitesine yazi veya

resim birakmislardir.

3.13. Siber Casusluk Ve istihbarat Saldirilar

Bu saldirn yonteminde devletler tarafindan yapilabilecegi gibi sirketler
arasinda da yapilmakta olup siber casusluk ve istihbarat saldirilarinda casuslar
tarafindan bilgi toplama amaciyla genel olarak sosyal miihendislik saldir
yontemleri kullanilmaktadir. Bu ydntem sonucunda rakip firma sitesine direkt
saldirida bulunulmakta ve rakip firmanin altyapi bilgileri, finansal durumu, gelecek
planlar1 ¢alinmak amaciyla yapilmaktadir.

Oracle ile Microsoft arasindaki savas sirketler arasinda gerceklestirilen
siber casusluk saldirilarinin en giizel 6rneklerindendir.

Siber casusluk ve istihbarat saldirilar1 sadece rakip firmalar arasinda degil
iilkeler arasinda da yapilmakta olup bu durum rakip iilkenin iiriin ve markalarinin
kullanimini durdurmaya kadar varabilmektedir. Cin ile Biiylik Amerikan sirketleri
arasindaki savas bu durumun en giizel 6rnegidir. Cin, yaptig1 siber casusluk
saldirilar1 ile Microsoft’'un gizli isletim sifresini alarak tiim diinyada Cisco ve
Microsoft’un yazilimlarini indirimli fiyatlara satmaya baglamis ve fabrika kurarak
router denilen yonlendiricilerin korsan iiretimine baglamistir. Cin tarafindan ucuza

satilan yonlendiricilerin ABD askeri kuruluslar1 tarafindan alindigi ortaya ¢ikmast

%*Bkz. http://en.wikipedia.org/wiki/Website defacement (Erisim Tarihi:10.06.2018)
38



iizerine FBI tarafindan yapilan bir sorusturma neticesinde bu cihazlarin olast bir
siber savag sirasinda Amerikan askeri aglarin1 ¢okertmek i¢in kullanilabilecegi
ortaya ¢ikmistir. Daha sonra Cin sahte Cisco liretimini durdurarak Huawei isimli
kendi markasini yaratarak yonlendirici pazarina sokmustur. ABD tarafindan 2019
yili basinda Huawei marka {iriinlerin satis1 tamamen yasaklanmistir. Ayrica
Microsoft ve Cisco tiriinlerindeki zayif noktalar1 bilen Cin kendi gizli askeri bilisim
sistemlerinde kullanmak i¢in son derece saglam ve kirilmasi imkansiz olan Kylin

isimli kendi isletim sistemini tiretmistir®. (CLARKE & KNAKE, 2011)

Gliniimiizde bireyler bir¢ok uygulama ve akilli telefonlar vasitastyla 6rnek
olarak Foursquare gibi sosyal aglar {izerinden nerede olduklarini ne yaptiklarim
sosyal aglar vasitasiyla paylastiklar1 bilgilerin kimler tarafindan ve nasil
toplandigina bakmadan herkese agik olarak bildirmektedirler. Bu sebeple
giiniimiizde arama motoruna kisinin adinin yazilmasi dahi istihbarat toplamak i¢in
yeterli olabilmektedir.

Siber Casusluk ve Istihbarat saldirilarinin &nlenebilmesi icin dncelikle
saldirilarin en zayif faktorii olan kisi faktorii oldugu goz Oniine alinmak suretiyle
devletler yada sirketler biinyesinde calisan kisilerin diizenli olarak takip edilmesi,
calisanlarin diizenli araliklarla rotasyondan gegirilmesi, bir ¢alisanin bilginin
tamamin1 elde etmesinin engellenmesi, kullanicilarin elektronik ortamdaki
faaliyetlerinin denetlenmesi ve sistemlerde erisim yetkilerinin ¢ok dikkatli

diizenlenmesi gerekmektedir.

4. SIBER SALDIRILARIN DOGURDUGU SONUCLAR

Gilintimiizde siber alanda bilisim sistemleri ve bu sistemlere yonelik yapilan

saldirilart  sebebiyle ¢ok biiyilk zararlar meydana gelmektedir. Internetin

%Bkz. CLARKE, Richard A.; KNAKE, Robert K. , Siber Savas, (Ceviren: Murat Erduran), ikii
Yayin Evi, Nisan 2011, s.35
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hayatimizda bulundugu her alanda siber tehditler karsimiza ¢ikmasi ve bir sekilde
bu tehditler neticesinde zarar meydana gelmesi miimkiindiir. Yapilan saldirilar
neticesinde sirketlerin ticari sirlari, devletlerin savunma politikalar1 ve gizli
projeleri, kisilerin kisisel verileri, TC kimlik numaralar1 ¢calinmakta kredi kartlari
kopyalanmaktadir.

Hatta ABD de 2016 yilinda islenen bir cinayet sorusturmasinda cinayeti
arastiran polis Amazon firmasindan kadinin evinde bulundugu fark edilen Echo
isimli akilli ev asistan1 cihazi olay mahaline yakin oldugundan cinayete iliskin ses
kayd1 almis olabilecegi varsayimu ile ses kayit bilgilerini istemistir.

Saldirilarin yaratabilecegi zarar zadece bilgisayarlar veya telefonlarla sinirl
kalmamaktadir. Akilli saatler, akilli telefonlar, akilli evler, arabalar hatta saglik
techizatlar1 ve kullanilmakta olan birgok elektronik cihaz artik internet sayesinde
"akill1" hale gelmis olup bu gelisim diizeyi ayn1 zamanda zafiyetleri de beraberinde
getirmigtir. Saglik i¢in kullanilan kalp pilleri uzaktan erisimle kontrol edilmesi su
an ki durumda muhtemeldir. Bilisim sektoriine bagimlilik saldirganlara ve
saldirilara kars1 her giin daha da savunmasiz hale gelinmesine sebep olmaktadir.
Bilisim sistemlerine hayatin her alaninda duydugumuz bagimlilik tehditlerin ne
boyutta zarar verebilecegini gostermektedir.

2014 tarihinde Avrupa Polis Teskilatt Europol ilk online cinayetin yil
sonuna kadar islenmesini bekledikleri agiklanmis olup Europol tarafindan giivenlik
sirketi IID'nin raporuna atif yapilarak yapilan uyari ile; Raporda hackerlarin
kablosuz internet baglantis1 olan kalp pili lizerinden bir kisiyi 6ldiirebilecekleri
online cinayetin kalp pilinin diginda insiilin pompalar1 iizerinden veya hastane
odalarindaki  akilli  yataklardan da  yapilabilecegi  belirtilmis  olup
raporda ayrica ¢evremizi saran internet aglari1 nedeniyle fidye olaylarmin da yakin
gelecekte artacagi one siiriilmiis ve hackerlarin akilli garaj kapisi, asansor veya

araba iizerinden istedikleri kisileri rehin alabilecekleri belirtilmistir®.

%Bkz.https://www.sabah.com.tr/pazar/2014/10/19/ilk-online-cinayet-bir-tik-uzakta (Erigim Tarihi:
21.05.2017)

40



Bu nedenle oncelikle devletler bazinda gerekli siber giivenlik dnlemlerinin
alinmasi ve gegcerli giincel siber giivenlik politikalarinin olugturulmasi gerekmekte
olup bireylere ve kurum ve kuruluslara miisterilerinin bilgilerini koruma konusunda
gerekli siber glivenlik dnlemlerini alma ve bu hususta toplumun bilinglendirilmesi
icin 6nemli bir gorev diigmektedir.

Bu gorevlerin en kritik olan bilgi giivenligi agisindan incelendiginde ve
siber giivenliginde temel prensipleri icerisinde yer alan olan verinin gizlilik,
biitiinliik ve erisilebilirligini koruma gorevidir. Bilgiyi saklamakla gorevli
kurumlarin, sahip olduklar1 kurumsal verileri ve miisterileri kisisel verilerinin
gercekligini, biitiinliigiinii ve erisilebilirligini bunun yaninda yetkili kisiler arasinda
da paylasilabilirligini garanti altina almas1 gerekmekte olup bu amag dogrultusunda
olusturulmus ve kullanilmakta olan programlarin da bilgi giivenligi prensipleri
dogrultusunda gorevlerini tam ve eksiksiz yerine getirmeleri gerekmektedir®’.
(HEKIM & BASIBUYUK, 2014)

Tiirkiye’ nin son siber giivenlik strateji belgesi olan Ulusal Siber Giivenlik
Stratejisi 2016-2019 Eylem Plani’nda bilgi giivenligi prensipleri su sekilde
tanimlanmustir;

Gizlilik kavrami bilginin yetkisiz kisiler, varliklar veya siireclere
kullanilabilir yapilmama ya da agiklanmama 6zelligini,

Biitlinliik kavrami varliklarin dogrulugunu ve tamligin1 koruma 6zelligini,

Erisilebilirlik kavrami ise yetkili bir varlik tarafindan talep edildiginde
erisilebilir ve kullanilabilir olma 6zelligini, ifade etmektedir®®. (T.C. Ulastirma
Denizcilik ve Haberlesme Bakanligi, 2016)

Siber saldirilar ¢ok biiyiik zararlara yol agmakta olup ge¢miste bireyler ve

sirketler i¢in sadece giivenlik duvarindan olusan giivenlik teknolojileri, glinlimiizde

%Bkz. Yrd. Dog. Dr. Hakan HEKIM, Dog. Dr. Oguzhan BASIBUYUK, “Siber Suglar ve
Tiirkiye’nin Siber Giivenlik Politikalari- Cyber Crimes and Turkey’s Cyber Security Policies”,
Uluslararas1 Giivenlik ve Terérizm Dergisi, Cilt 4, Say1 2, Y11 2014 , sy.137

% Bkz. T.C. Ulastirma Denizcilik ve Haberlesme Bakanlhgi, Ulusal Siber Giivenlik Stratejisi ve
2016- 2019 Eylem Plani, Ocak 2016
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daha genis , gelismis ve karmasik bir sistem haline gelmis durumdadir. Hacker'larin
diizenledigi siber saldirilarda gilivenlik duvarlarini agsmak i¢in bugiin en az bilindigi
kadartyla 800 milyon farkli yontem denenmektedir. Baslica TCP/IP protokollerini
kandirmak i¢in gelistirilen ve giderek daha komplike ve gelismis saldirilara
doniisen bu saldirt ¢esitleri Advanced Evasion Techniques (AVT) olarak
adlandiriimaktadir®.

Asagida oOrnekler ve sirketlerin yayinladiklar1 siber gilivenlik raporlar
kapsaminda diinyada meydana gelen siber saldirilar ve meydana getirdikleri
zararlarin biliylikliigli aciklanmaya caligilacaktir.

- Labris Networks sirketi tarafindan 2014 yili Siber Giivenlik Raporu ve
2015 y1l1 igin Ongériileri agiklanmis olup bu rapor kapsaminda 2014 yili igerisinde
yapilan degerlendirme ve incelemelerde Tiirkiye’de ozellikle spam(istenmeyen
elektronik posta) konusunda ¢ok dnemli sorunlar yasandigi, iletilen tiim elektronik
postalarda spam oraninin %84’e ulastig1 belirtilmis ve spam igeren elektronik posta
oraninin onceki seneden %140 arttigi, spamlerde en cok karsilagilan konularin
online tiriin satiglar1 oldugu, online {iriin satiglarini, zararli yazilim tasiyan iletiler,
kurumsal teklifler, arkadaslik aglar1 ve cinsel igerikli elektronik postalarin takip
ettigi, tehditlerinde onceki yila nazaran %10 artig gosterdigi, 2014 yili igerisinde
casusluk ve fidye maksadi ile kullanilan zararli yazilimlarin en yliksek seviyeye
ulagtig1 belirlenmis olup raporda siber diinyanin bir savas alani oldugu
vurgulanmigtir. Rapora gore 2014 yili igerisinde Labris SOC’da goézlemlenen
kisisel bilgisayar tabanli zararli yazilimlarin %96’s1 Windows isletim sistemini
hedef aldig1, mobil tabanli zararli yazilimlarin %97’si Android isletim sistemini

hedef aldig1 belirlenmistir””.

%“Bkz. http://www.memurlar.net/haber/489141/ (Erisim Tarihi: 21.05.2017)
"Bkz.http://labrisnetworks.com/tr/tr-labris-networks-2014-siber-guvenlik-raporu-ve-2015-
ongoruleri-yayinlandi/(Erisim Tarihi: 22.05.2017)

42



Cisco tarafindan sirketlerin, glinlimiizde siber giivenlik konusundaki
zorluklar1 daha iyi anlayarak cevap verebilmelerinin saglanmasi amaci ile

“Giivenlik Manifestosu” nu agiklamistir.

- Dimensional Research firmasi tarafindan 2011°de sosyal miihendislik
saldirilarina yonelik arastirmaya gore; Glivenlik uzmanlarinin % 97'si ve tiim
Bilisim Teknolojisi uzmanlarinin % 86's1 potansiyel giivenlik tehdidinin farkinda
olup, % 43" sosyal miithendislik programlarinin hedefi olmus sadece % 16's1 sosyal
miihendislik tarafindan hedef alinmadiklarimi belirtmistir. Arastirmaya gore
finansal kazanglar, sosyal miithendisligin ana motivasyonu olup sosyal miihendislik
saldirilarinin % 51't mali kazang motivasyonu ile yapildigini ortaya konmustur.
Sosyal miithendislik saldirilarinin %14 ise intikam amactyla yapilmaktadir. Biiytik
sirketlerin% 48'1 ve her biiyiikliikteki sirketin% 32'si 25 veya daha fazla sosyal
miihendislik deneyimlemistir. Son iki yilda saldirilar tiim katilimcilarin % 48'inde
olay basina ortalama maliyet 25.000 dolar1 asmis olup biiytik sirketlerin% 30'u olay
basina maliyeti 100.000 dolardan fazla oldugu tespit edilmistir. Ayrica arastirma
neticesinde yeni ¢alisanlarin sosyal miithendislik saldirilarina karsi en hassas grubu

olusturdugu belirlenmistir’".

Yukarida anilan gibi Ornekleri binlercesiyle c¢ogaltmak miimkiindiir.
Internetin giinliik hayatin her anina ulasmasiyla birlikte giiniimiizde her ii¢ kisiden
biri kimlik hirsizliginin hedefi olmaktadir ve bu oran giin gegtikce artmaktadir. Bu
sebeple siber saldirilara karsi koruyucu onlemler almak ve bilinglenmek, siber
giivenlik politikalarinin devletler, bireyler, sirketler ve kurumlar bazinda ¢ok sik1

bir sekilde uygulanmasi ve gerekli her tiirlii tedbirin alinmas1 gerekmektedir.

"'Bkz. Dimensional Research (2011). The risk of social engineering on information security:
Asurvey of IT professionals belgenin orjinaline https://www.stamx.net/files/The-Risk-of-Social-
Engineering-on-Information-Security.pdf adresinden erisilmistir. (Erisim Tarihi: 01.06.2017)
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IKINCi KISIM
SiBER GUVENLIK POLITIKALARI

1. SIBER GUVENLIK NEDiR?

Siber Giivenlik, siber alemdeki hayatin giivenligi ve gizliliginin
korunmasidir.

Tiirkiye nin Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Planinda
siber giivenlik kavrami “Siber uzay1 olusturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilgi/verinin gizlilik, biitiinlik ve
erigilebilirliginin giivence altina alimmasimi, saldirilarin ve siber giivenlik
olaylarmin tespit edilmesini, bu tespitlere kars1 tepki mekanizmalarinin devreye
alinmasint ve sonrasinda ise sistemlerin yasanan siber gilivenlik olay1 oncesi

b

durumlarma geri dondiiriilmesini ” seklinde tamimlanmustir’>. (T.C. Ulastirma
Denizcilik ve Haberlesme Bakanligi, 2016)

Siber gilivenlik kavrami bilisim ve iletisim teknolojileri vasitasiyla
savunmasiz durumda olan dijital sistem, bilgi ve veriyi giivence altina almakla ilgili
olup bunun yani sira verilerin saklandigi, depolandig1 ve verilerin giivenligini
saglamak icin teknolojinin kullanildigi bir alan olarak karsimiza cikar. Siber
Giivenlik, siber uzayin saldirilardan korunma ve koruma yetenegi olarak
aciklanabilir.”

Bu kisimda Siber giivenlikle ilgili bir kavram olarak bilgi giivenligine de

deginmek gerekmektedir.

Buna gore veri islenmemis ham bilgi, data olarak tanimlanir.

2 Bkz. T.C. Ulastirma Denizcilik ve Haberlesme Bakanlhgi, Ulusal Siber Giivenlik Stratejisi ve
2016- 2019 Eylem Plani, Ocak 2016

"Bkz. https://www.yazilimbilimi.org/bilgi-guvenligi-ve-siber-guvenlik-arasindaki-farklar-
nelerdir/ (Erisim Tarihi:02.01.2019)
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Bilgi ise yazili, basili, gorsel, isitsel ve elektronik ortamlarda var olan,
depolanabilen, tanimlanabilen, diizenlenebilen, transfer edilebilen ve erisilebilen ve
biligsel yapida degisiklik yaratan her tiirlii veridir. ™*

Bilgi ve veri arasindaki temel farklilik her bilginin bir veri oldugu ancak her
verinin bir bilgi olmadig1 hususunda ortaya ¢ikmaktadir. Bir veri bir baglam
kapsaminda yorumlandiginda ve veriye bir anlam verildiginde bilgi olarak
cagrilabilir. Ornek olarak “101189” say1 dizisi bir veri iken bu verinin dogum tarihi
oldugunu bilmemiz halinde bilgiye doniismektedir. Sonu¢ olarak bilgi

anlamlandirilmis veridir.

Bilgi giivenligi kavramu ise bilginin gizlilik, biitiinliik ve erisilebilirligini
ifade etmekte olup bu ii¢ kavram bilgi giivenliginin ii¢ temel prensibini olusturur.
Bu temel prensipler kapsaminda bilgiye izinsiz olarak yetkisiz kisilerce erisim
saglanamamasini, kullanilamamasini, bilginin degistirilememesini, bilginin ifsa
edilememesini ve ortadan kaldirilamamasini ifade eder. Bilgi giivenliginin temel
amaci bu yetkisiz miidahaleleri 6nlemektir.

Bilgi giivenliginin bu prensipleri temelde siber giivenlik alaninda belirlenen
prensipler olarak ta karsimiza c¢ikmaktadir. Her iki alanin siber uzayda i¢ ice
gegmesi sebebi ile ortak prensip kullanmalart sonucu ortaya c¢ikmistir. Temel
prensipler daha detayl incelendiginde ise ;

Gizlilik(confidentiality) kavrami bilginin yetkisiz kisiler tarafindan ele
gecirilmesine ve yetkisiz erisime karst korunmasi anlamina gelmektedir.

Biitiinlik (integrity) kavrami bilginin yetkisiz kisiler tarafindan
degistirilmemesidir.

Erisilebilirlik(availability) kavrami ise bilginin yetkili kisilerce ihtiyag

duyuldugunda ulasilabilir ve kullanilabilir durumda olmasimi ifade etmektedir’.

™ Bkz. Dr. Tiirkay Henkoglu ,”Bilgi Giivenligi ve Kisisel Verilerin Korunmasi”,Yetkin Yaynlari,
Ankara 2015, s.27-28
"Bkz.https://www.sibergah.com/genel/bilgi-guvenligi-nedir-ve-nasil-siniflandirilir/ (Erigim Tarihi:
22.07.2017)
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Bu ii¢ temel prensipten birinde veya birden fazlasinda herhangi biri zarar
veya ihlal meydana gelmesi durumunda ise giivenlik zafiyeti olusur.

Bilgi giivenligi kavrami fiziksel veya siber ortamda olsun, bilgi ve bilgilerin
korunmasziyla ilgilenen daha genis bir alan olmakla birlikte siber giivenlik ise siber
uzay alaninin korunmasi ve onu herhangi bir sug i¢in veya suca karsi kullanmasiyla
ilgilenen bir alandir. Bu iki alan giiniimiizde ¢ogunlukla bir arada ve i¢ ice ge¢mis
sekilde bulunmaktadir. Bu durumun temel sebebi bilginin ¢ogunlukla siber ortamda
varlik gostermesi ve siber uzaym i¢inde yer almasindan kaynaklanmaktadir.
Halihazirda siber uzayda yapilmakta olan siber saldirilarin bilgiye erismek, gizli
bilgiyi ifsa etmek, bilginin biitiinliigline ve erisilebilirligine zarar vermek veya
yetkili  kullanicilara  erisimi  engellemek i¢in  gergeklestirilmesinden
kaynaklanmaktadir.

Bilgi giivenligi genel anlamu itibariyle daha genis kapsamli bir kavram olup
siber uzayda olsun veya olmasin her tiirlii bilginin giivenligi konusu ile ilgilenmekte
olup siber uzay i¢indeki bilginin tehdit altinda olmasi halinde siber giivenlik
kavrami bilgi glivenliginin alt baghig1 olarak karsimiza ¢ikmaktadir. Siber uzay
icerisinde yer almayan bilginin tehdit altinda olmasi halinde ise mevcut tehdit bilgi
giivenligi kapsaminda degerlendirilecek olup Siber giivenlik kapsamina
girmeyecektir.

Kisaca 6zetlemek gerekirse siber giivenlik kavrami siber uzayda var olan
her seyin giivenliginin saglanmasi ile ilgilenirken bilgi giivenligi siber uzaydan
bagimsiz olarak bilginin gilivenligi ile ilgilenmektedir. Siber giivenligin
saglanmasinda bilgi giivenligi ile ayn1 temel prensipler gegerli oldugundan ve siber
uzayda bilgi hayati dnem tasidigindan bilgi gilivenligi kavrami siber giivenligin
temel yapitaglarindan birini olusturmaktadir.

Her iki alanin birbiri ile olan iliskisini asagidaki semada goriildiigii iizere

kategorilendirmek miimkiindiir.
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Genel olarak siber giivenligin siber ortamda bulunan kurum ve kuruluglar
ile kullanicilarin varliklarinin korunmasi amaci ile kullanilmakta olan arag, politika,
giivenlik kavrami, kilavuz, risk yonetim yaklagimi, faaliyetler, egitimler, uygulama
ve teknolojiler olarak tanimlanmas1 miimkiindiir.

Calisma igerisinde bilgi gilivenligi kavrami agiklanirken ve bilgi
giivenliginden bahsedilirken siber giivenligin temel yapitaslarindan olan ve siber
uzay Ozelindeki bilgi glivenligi konusu agiklanacaktir.

Siber giivenligin ¢aligma alani icerisine kurumlar ve kuruluslar ile kisiler
ver devletler girer. Bu kapsamda siber giivenlik siber ortamda bulunan kurum,
kurulus ve kullanicilarin varlik, bilgi islem donanimlari, personel, altyapi,
uygulama, hizmet, telekomiinikasyon sistemi ve siber ortamda iletilen ve saklanan
her tiirli bilgilerin tlimiinti kapsamakta olup bu varlik ve bilgilerin siber ortamda
meydana gelebilecek giivenlik risklerine ve olas1 saldirilara karst koyabilecek
sekilde olusturulmasini ve idame ettirilmesini saglamay1 amaglamaktadir. Siber
giivenligin temel hedefleri de bilgi giivenligi kapsaminda belirlenmis olan 3 temel
prensipten olusmaktadir. Erisilebilirlik, Biitiinliikk (biitiinliikk kavrami aslina
uygunluk ve inkar edilemezligi de kapsamaktadir) ve Gizlilik.

Siber giivenlikte {i¢ temel prensip ayni zamanda siber giivenligin 3 temel

amacin1 da belirlemektedir. Bir amag olarak gizlilik incelendiginde ise bilginin

"*Bkz. https://www.yazilimbilimi.org/bilgi-guvenligi-ve-siber-guvenlik-arasindaki-farklar-
nelerdir/ (Erisim tarihi: 02.01.2019)
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yetkisiz kisiler, varliklar ya da siire¢lere kullanilabilir yapilmama ya da
aciklanmama 6zelligini ifade etmekte oldugu ortaya ¢ikmaktadir’’.

Sadece i¢ sirlar ve hassas kisisel verilerin iyi korunmasi siber gilivenlik
acisindan yeterli degildir, isleme dair tiim verilerde sirketler ya da bireyler
arasindaki iligskiler hakkinda detaylari ortaya cikarabilme yetenegine sahiptir.
Gizlilik kanuni korumalarin yaninda sifreleme ve erisim kontrolii gibi teknik
araglarla da desteklenmektedir.

Biitlinliik ise varliklarin dogrulugunu ve tamligini koruma 6zelligini ifade
etmektedir’®. (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016) Biitiinlik
sistemin hem kullanilabilir hem de kendisinden beklendigi sekilde davranacagina
dair giliveni ifade etmektedir. Biitiinlik kavramini 6rnekle agiklamak gerekirse
Stuxnet Saldirisinda saldirmin hedefi olan bilgisayarlar Iranli sahiplerine Stuxnet
viriisii”’ onlar1 sabote ederken bile normal olarak islediklerini sdylemekteydiler.
Eger bir sistemin o an ki mevcut isleyisi hakkinda sdylediklerine giivenirsek, o
sistemin normal isleyip islemedigini bilmek miimkiin mii diir®*?

Erisilebilirlik kavrami ise yetkili bir kullanici tarafindan talep edilmesi
halinde erisilebilir ve kullanilabilir olma o6zelligini ifade etmektedir®. (T.C.
Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016)

Siber alan1 olusturan bilisim teknolojileri, saldirilarda amag olabilecegi gibi

ara¢ olarakta kullanilabilmekte olup bu saldirilar saldirganlar tarafndan kisisel

""Bkz. T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve
2016- 2019 Eylem Plani, Ocak 2016

" Bkz.T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve
2016- 2019 Eylem Plani, Ocak 2016

7 Stuxnet, ABD ve Israil'in, iran'in niikleer calismalarini sekteye ugratmak i¢in kullandig1 solucan
yazilimdir. ( https:/tr.wikipedia.org/wiki/Stuxnet) (Erisim tarihi: 10.06.2017)

%Bkz. “SINGER,P.W.;FRIEDMAN,Allan, “Siber giivenlik ve siber savas”, (Ceviren : Ali Atav),
Buzdag: Yaymevi, 1. Baski, Mart 2015, 5.56

1Bkz. T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve
2016- 2019 Eylem Plani, Ocak 2016
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cikar elde etmek veya baska amaclarla gerceklestirilebilmektedir. Siber alanda
gerceklestirilen bu saldirilar ile amag¢ zarar meydana getirmek olup bu saldir
tehditleri ulusal bir giivenlik sorunu haline gelmektedir.

Kisacast 6zetlemek gerekirse siber giivenlik; siber tehditlere karsi, bilgi ve
iletisim sistemleri (BIS) iizerinde saklanan, islenen ve iletilen bilgi veya verilerin
erigilebilirlik, biitlinliik, gizlilik prensiplerinin biitiin olarak saglanmasiyla birlikte
bu sistemlerde gerceklestirilen is ve islemlerde saglanmasi gereken kimlik
dogrulama ve inkar edilemezlik hususlariin korunmasi anlamina gelmektedir. Bu
unsurlardan bir veya bir ka¢inin korunamamasi veya ihlal edilmesi halinde
meydana gelecek sorunlar, bireysel ve kurumsal anlamda kayiplara sebep
olabilecegi gibi ulusal ve kiiresel ¢capta ekonomik, siyasi, sosyal bir ¢ok alanda

kayiplar yasanmasina sebep olur™

1.1 SIBER GUVENLIK KAPSAMINDA BIiLGi
GUVENLIGININ ONEMIi

Gliniimiizde kisi , kurum ve kuruluslar tarafindan hemen her tiirli islem
elektronik ve internet ortaminda gergeklestirebilmektedir. Bu islemler bilgisayar
yada cep telefonlar1 aracilifiyla 6deme yapilmasi seklinde olabilecegi gibi para
transferlerinin ve bankacilik islemlerinin online yapilmas: veya online olarak
aligveris islemlerinin yapilmasini ve her tiirlii dokiimana ve bilgiye internet
ortaminda ulasilabilmesi seklinde de olabilir.

Internet gibi her an herkesin ulagimi altinda olan kiiresel gapta bir baglant:
araci ile erisimin saglandig1 bir ortamda ise bilgi glivenligi her zaman birinci
derecede oncelik saglanmasi gereken bir sorun olarak ortaya ¢ikmaktadir. Teknoloji

geligsmesiyle bilgi cogalmakta ve bilgiye ulasimin kolaylagmasi ile bilgiyi koruma

2Bkz. UNVER, Mustafa ; CANBAY, Cafer ; MIRZAOGLU, Ayse Giil, (2009, May1s) “Siber
Giivenligin Saglanmasi: Tiirkiyedeki Meveut Durum Ve Alinmasi Gereken Tedbirler, Bilgi
Teknolojileri ve iletisimi Kurumu, Bilgi Teknolojileri Ve Koordinasyon Dairesi Bagkanligi, sy. 22
https://www.btk.gov.tr/File/?path=ROOT%2F 1%2FDocuments%2FSayfalar%2FSiberGuvenlik%
2Fsg.pdf (Erigim Tarihi: 12.06.2017)
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her zamankinden O©nemli hale gelmistir. Bilginin erisilmesi, korunmasi,
paylasilmasi hatta gercek bilginin elenmesi bir sorunsal olarak karsimiza ¢ikmaya
baslamistir.

Internet giinliik yasantinin her alania yayildigi gibi artik iilkelerin eskiden
ulusal sinirlart igerisinde kalan ve iilkesel sinirlarla ayrilan ulusal savunma ve
giivenlik konular1 da bu yayilmadan nasibini almistir. Her alanda oldugu gibi belki
de en biiytik risk 6gesi olarak ulusal savunma ve giivenlik konularinda da bilgi
giivenligi en temel sorun haline gelmistir.

Bilgi Giivenligi alaninda yasanan zafiyetlerin ve giivenlik ihlallerinin her
gegen giin artmasi, kisileri, kurumlart ve devletleri yazilim, donanim ve g¢evre
faktorlerini de dikkate alarak olusturulacak yeni giivenlik yaklagimlar1 gelistirmeyi
zorunlu kilmaktadir.

Bu durumun dogal bir neticesi olarak bilgi ve bilgi glivenligi kavramlar
finans, ekonomi, bankacilik, hukuk, ticaret, elektronik imza, egitim, elektronik
devlet uygulamalar1 ve haberlesme gibi bir ¢ok alanda ortaya c¢iktigi gibi bu
alanlarda alanda yeni diizenlemeler getirilmesini zorunlu kilmustir™.

Dolayistyla etkin bilgi glivenliginin saglanmasi i¢in oncelikle donanim ,
yazilim, ag ve haberlesme sistemlerinin korunmasi, diizenli tempest (emisyon)
uygulamalarinin yaptirilarak zafiyetlerin tespit edilmesi, bilgi giivenliginde en
biiyiik zafiyet unsuru olan kisi unsuru goz oniine alinarak personelin egitilmesi ve
erisim yetkilerinin tesis edilmesi, kriptografinin kullanilmasi, fiziki mekanlar,
dokiiman giivenliginin saglanmasi gibi bir ¢cok onlem alinmak suretiyle bilgi
giivenligi saglanmaya calisilmaktadir.

Burada carpict bir 6rnek vermek gerekirse ABD de 2008 secimlerinde
kullanilan AVC Edge Elektronik Oylama Makinesi Michigan Universitesinden iki
aragtirmaci tarafindan miidahaleye duyarli miihiirlerde higbir iz birakmadan Pac-

Man oynamak i¢in yeniden programlanmistir. Bu durum oy verme gibi bir {ilkenin

% Bkz. Dog. Dr. Yildiray YALMAN, “ Giincel Tehdit ; Siber Saldirilar”, Se¢kin Yayinlari, 8.
Boliim, Bilgi Giivenligi Riskleri ve Bilgi Giivencesi, s. 207
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kaderini degistirebilecek bir islem icin kullanilan bu makineler miidahaleye karsi
korumali olmasina ragmen aslinda saldiriya karsi ne derece savunmasiz olduklarini
ortaya koymustur. Ayni islem oy verme siirecine etki edecek sekilde makinenin
yeniden programlanabilecegini ve bunu miidahaleye duyarli miihiirlerde iz dahi
birakmadan yapilabilecegini bize gostermistir®™. (SINGER & FRIEDMAN, Mart
2015)

Bu durum gostermektedir ki dijital sistemlere olan bagimliligimiz bu dijital
sistemlere nasil giivenebilecegimiz sorusunu daha da 6nemli hale getirmistir. Siber
giivenligin saglanabilmesi i¢in kullanicilar dijital sistemlere giivenmeli aym

zamanda dijital sistemler de kullanicilara nasil gliveneceklerini bilmelidir.

1.2.BILGI GUVENLIGININ SAGLANMASI

Bilgi-Veri giivenliginin saglanmasinin iki asamasi vardir. Birincisi
kullanicinin sistem ve diger kullanicilar karsisinda giivenli hissetmesi, diger ise
sistemin kullanicilara nasil giivenmesi gerektigi asamalaridir™. (SINGER &
FRIEDMAN, Mart 2015)

Dijital diinyada giiven kriptografi® temeline dayanmaktadir. Buna gore
kriptografi bilginin gizli tutulma araci oldugu kadar bilginin biitiinligiini ve ya
bilgiye yapilan herhangi bir miidahaleyi tespit etme yeteneginde esit derecede dnem

arz etmektedir.

¥ Bkz.SINGER,P.W.;FRIEDMAN, Allan, Siber Giivenlik Ve Siber Savas, (Ceviren: Ali Atav),
Buzdag1 Yayinevi, 1. Baski, Mart 2015, s.71-72)

% Bkz.SINGER,P.W.;FRIEDMAN, Allan, Siber Giivenlik Ve Siber Savas, (Ceviren: Ali Atav),
Buzdag: Yaymevi, 1. Baski, Mart 2015, 5.29

% Kriptografi, gizlilik, kimlik denetimi, biitiinliik gibi bilgi giivenligi kavramlarin saglamak igin
calisan matematiksel yontemler biitiiniidiir.. Bkz. https://tr.wikipedia.org/wiki/Kriptografi (Erigim
Tarihi: 23.07.2017)
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Kullanicinin sistem ve diger kullanicilar karsisinda gilivenli hissetmesi
hususunda kullanilan yontemler hash fonksiyonu, kriptografik sifrelemeler ve
asimetrik- acik uclu sifreleme sistemidir.

Burada deginmek gereken bir 6nemli hususta dijital ve ¢evrimigi alanda
kullanilan kriptografide en 6nemli unsur olan “Hash” degeridir. MDS5 te denilen
Hash fonksiyonu, kriptografik bir 6zet fonksiyonu olmakla kullanimi c¢ok
yaygindir. Bu fonksiyon ile girilen verinin boyutundan bagimsiz olmak iizere 128-
bitlik bir 6zet degeri iiretir.

Hash fonksiyonu, degisken uzunluklu veri kiimelerini sabit uzunluklu veri
kiimelerine haritalayan algoritma veya alt programlara verilen isimdir. Hash
fonksiyonu ile Ornek olarak bir kisinin ad1 degisken uzunlukta ise tekil tam say1
olarak hashlenebilmektedir. Hash fonksiyonlarindan geri donen degerler hash
degerleri olarak isimlendirilir®’.

Hash degeri almak i¢in mdSsum gibi programlar kullanilir.

Kriptografinin yapitasi olan hash degerinde; tek tarafli bir fonksiyon olan
hash fonksiyonuna input olarak data verilir ve output olarak bir algoritma elde
edilir. Bu algoritma asal ¢arpanlardan olusur. Elde edilen sonug¢ sabit uzunlukta
olacaktir. Hash degerini geri dondiirmek miimkiin olmadig1 gibi hash degerini
degistirmeden veriyi degistirmek matematiksel olarak miimkiin degildir. Ayrica
ayni hash degerine sahip iki farkli veri bulmakta matematiksel olarak miimkiin
degildir. Buna gore veride yapilacak en kiiciik bir degisiklik hash degerinin
tamamen degismesine yol acacaktir. Bu sebeple hash degeri verinin biitiinliigiinii
ve degistirilmedigini ispat etmek i¢in kullanilir.

Bir hash fonksiyonunun iki temel 0zelligi bulunmaktadir. Bunlar
fonksiyonun tek yonlii olmast bu sebeple de fonksiyona giren orijinal verinin
ciktidan ayirt edilmesinin ¢ok zor olmasi diger ise ayni hash degerini olusturan iki

veri girdisinin bulunmasinin ¢ok zor olmasidir.

$7Bkz. https://tr.wikipedia.org/wiki/Hash_fonksiyonu (Erisim Tarihi: 23.07.2017)

52



Bu sayede hash degeri verinin essiz olmasina olanak saglamaktadir.
Verilerin parmak izi olarak nitelendirilmektedir. Eger veri veya bilginin hash degeri
ayn1 yontemle sizin iirettiginiz hash degeri ile uyumlu degil ise veri veya bilginin
degistirildigi anlamina gelmektedir. Sonug olarak bu hash degeri ile verinin veya
bilginin biitiinliigiinii dogrulanabilir®.

Bu hash fonksiyonunu bir belge veya e-postaya “parmak izi” basmak i¢in
kullanmamiza olanak saglar. Artik bu parmak izi bir belgenin biitlinligiini
dogrulayabilir.

Hash fonksiyonu ayni zamanda adli bilisimde delilin biitiinliigliniin ve
degistirilmediginin ispati i¢inde kullanilmaktadir.

Kullanicinin sistem ve diger kullanicilar karsisinda giivenli hissetmesi
hususunda kullanillan yontemlerden bir digeri Asimetrik-acik uglu sifreleme
yontemidir.

Kriptografik giivenlik kontrollerini uygulayarak giivenmek ve kimligi
tanitmak icin bazi araglara gerekmektedir. Kriptografik dijital imzalar “asimetrik
sifreleme(Agik Anahtarli sifreleme)” kullanarak bu giiveni saglamaktadirlar®.

Bir mesajin dijital imzas1 dijital parmak izi ile anahtar kriptografisinin ortak
hareket etmesi neticesinde olugsmaktadir. Dijital imzalar her tiirlii veri i¢in biitlinliikk
kontrolii yapilabilmesine imkan saglamaktadir.

Ancak burada baska bir sorunsal meydana gelmektedir. Bir dijital imza
sadece umumi anahtarin karsilig1 olan 6zel anahtara erisim anlamina gelmektedir.
Ancak umumi anahtarin gegerliligi anlamma gelmemektedir. Umumi araglarin
gecerliligini nasil sorgulanacaktir.

Umumi araglarin gegerliliginin sorgulanmasinda bir kurulus bir umumi
anahtara imzali dijital sertifikalar lireten yetkili kuruluslar araciligr ile baglanir.

Sertifika Kuruluslar1 (CA: Certificate Authorities) bilinen biiyiik kuruluslar

%¥Bkz. SINGER,P.W.;FRIEDMAN, Allan, Siber Giivenlik Ve Siber Savas, (Ceviren : Ali Atav),
Buzdag: Yaymevi, 1. Baski, Mart 2015, 5.29

%Bkz. https://tr.wikipedia.org/wiki/A¢ik_anahtarl_sifreleme , (Erigim tarihi: 11.11.2017)
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olmakla sertifikalar bu kuruluslar imzalanir. Bu kuruluglarin umumi anahtarlari
yaygin olarak bilinmekte olup bu sebeple sahtesi liretilmesi ¢ok zordur. Bu sayede
bir sertifika kurulusuna giivenildigi zaman o kurulus tarafindan imzalanan umumi
anahtara da glivenilmektedir.

Umumi anahtarlar, imza ve sertifika kuruluslarinin i¢cinde bulundugu sistem
giinlimiizde internete hatta sosyal aglara baglanan herkes¢e farkinda olmadan
kullanilmaktadir. HTTPS baglantili web sitelerini ziyaret edildiginde giivenli
baglantiy1 dogrulamak i¢in adres ¢ubugunda ¢ikan kiigtik kilit simgesi giivenli bir
web sitesini ziyaret edildigi anlamina gelmektedir. Bu durumda Sertifika
kurulusuna giivenildigi anlamima gelmekle internette HTTPS baglantili web
sitesine erigilmek istendiginden tarayici kendi umumi anahtari ile internet alanina
baglanmakta ve giivenli alanin umumi anahtar1 ile Sertifika Kurulusu(CA)
tarafindan imzalanmis bir sertifika sormaktadir. O sunucuyu dogrulamanin yaninda
tarayici sertifikanin ait oldugu iddia edilen organizasyonla da konusgarak sifreleme
anahtarlarinin karsilikli degisimi saglanmakta ve giivenli haberlesme miimkiin hale
gelmektedir.

Bu noktada Sertifika kuruluglar1 giivenli baglant: i¢in ¢ok dnemli bir rol
oynamakta olup bir sertifika kurulusunun imzalama anahtarinin calinabilmesi
halinde giivenli trafige miidahale edilebilmesi miimkiindiir. 2011 yilinda Hollandal1
bir Sertifika Kurulusunun imzalama anahtarlar1 ¢alinmig olup c¢alan kisi bu
anahtarlar1 Iranli kullanicilarin Google’in gmail hesaplarina erisimlerine miidahale
etmek icin kullanmaistir.

Yukarida veri/bilgi gilivenliginin karsilikli giivenin saglanabilmesi ig¢in
giivenin bir tarafi olan kullanicinin sistem ve diger kullanicilar karsisinda giivenli
hissetmesi i¢in kullanilan yontemleri agiklanmis olup veri giivenliginin karsilikli
giivenin saglanabilmesi i¢in giivenin diger tarafi olan sistemin kullanicilara nasil
giivenecegi hususuna da deginmek gerekmektedir.

Burada bilisim sistemleri kimlik tespiti ve kimlik dogrulamasindan sonra
kullaniciy1 yetkilendirmektedir. Sistem iizerinde kimin ne yapabilecegini

kararlagtirmak i¢in erigsim kontrolii yontemini kullanilmaktadir. Erisim kontrolii bir
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isletim sisteminde verinin okunmasi, yazilmasi ve kodun yerine getirilmesi
yetenegini saglamaktadir.

Erisim kontrolii konusunda olusan zafiyetlerin en bilinen 6rnekleri 2010
yilinda Bradley Manning ve Wikileaks olay1 ile 2013 yilinda Edward Snowden
tarafindan NSA’da sistem yoOneticisi olarak calisan diisiik seviye bir yiiklenicinin
basina s1zdirdig1 bir¢ok tartismali ve ¢ok gizli programlara erigimi oldugu gibi son
zamanlarin siber igerikli en biiyiik erisim kontrolii ihlallerindendir™.

Bu orneklerden de anlasilacagi lizere zayif erisim kontrolleri istedikleri her
seye temel erisim saglanan diisiik yetki seviyesindeki bireyler tarafindan erigimin
kay1t edilmesine ve kullanilmasina imkan saglamaktadir.

Zayif erisim kontrolii gizli verilere erigim yetkisi olmayan kisilerce verilere
erisim verinin hatta ticari sirlarin bile gilivenliginin saglanmasi1 miimkiin

olamamaktadir.

2. ULKELERIN VE ULUSLARARASI TOPLULUKLARIN
SiBER GUVENLIK POLITIKALARI

Calismanin bu boliimiinde diinyada siber giivenlik alaninda 6ncii olan yedi
devlet, uluslararasi topluluk ve Tiirkiye nin siber giivenlik alaninda olusturdugu
politikalar, uygulamalar1 ve politik goriisleri detayli olarak incelenecektir.

Calisma kapsaminda ele alinacak devletler secilirken siber giivenlik
alaninda kendi i¢ ve dis politikalar1 olan, siber giivenligi devlet politikas: olarak
benimseyen, diinyaya c¢alismalar1 ile oncli olan devletler secilmis olup tiim
devletlerin siber giivenlik politikalar1 ornekleri ile karsilastirmali olarak ele
alinacaktir.

Diinya iizerine siber alanda, yeni yikici uygulamalar gelistirilmekte olup

bunlar; Internet'in cezai kullanimi (siber suc) terdrist amaglar, sahte bilgilerin genis

% SINGER,P.W.;FRIEDMAN, Allan, “Siber giivenlik ve siber savas”, (Ceviren: Ali Atav),
Buzdag1 Yayinevi, 1. Baski, Mart 2015, 5.76-77)
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capta yayilmasi, siyasi veya ekonomik amaglar i¢in casusluk ve sabotaj amaciyla
kritik altyapiya (ulasim, enerji, iletisim vb.) saldirilar seklinde 6zetlenebilir.

Devlet veya devlet disi gruplardan gelen bu siber saldirilar sinirlari
bilinmeyen, ¢ogu zaman botnet'lerin veya proxylerin ardinda gerceklestirilen,
gercek suclulari resmen tanimlamanin olduk¢a zor oldugu ve saldirgan igin az
maliyetle veya riskle goreli rahathikla uygulanabilir olan saldirilar olup
vatandaslarin, isletmelerin ve idarelerin kullandig1 bilgi ve iletisim sistemlerinin
(BIS) diizgiin isleyisini ve hatta ulusal giivenlik icin ¢ok &nemli olan alt yapmin
fiziksel biitlinliigiinii tehlikeye atma amaciyla yapilmaktadir.

Siber giivenlik, bu tiir saldirilara karsi savunma igin alinabilecek tim
giivenlik 6nlemlerini kapsamakta olup son yillarda siber saldirilarin gelismisligi ve
siddetinin gozle goriiliir bigimde artmasi sonucu gelismis tilkelerin esnekligini
saglamasina ve ulusal siber giivenlik stratejilerini benimsemelerine neden
olmustur”'.

Milli giivenlik ve savunma kavramlari Amerika Birlesik Devletlerinde
yasanan 11 Eyliil saldirilarindan sonra birg¢ok iilkenin giindemine gelmistir. Bu
Yasanan teror saldirilari uluslararasi diizlemde sistemlerin giivenlik tanimlari,
tehditler ve iilkelerin giindemlerini tamamen degistirmis olup uluslararasi
diizlemde NATO iiyelerinden birine kars1 gerceklesmesi miimkiin olan “Dijital
Felaket” (Dijital 11 Eyliil) senaryosunun tartisilmasina sebep olmustur.

Son yillarda gergeklesen siber saldirilarin sonuglart gerceklesmesi
muhtemel saldirilarin biiylikligii ve yikiciligi konusunda bize fikir vermektedir.
Ornegin bir viriis tarafindan bireylerin hatta sirketlerin finans kayitlarmin yok
edilebilmesi, bir virlistin tiim borsanin durmasina sebep olacak sekilde
calisgamayacak hale getirmesi, hatali bir mesaj veya disaridan bir miidahalenin
niikleer tesisisin ¢aligmasini durdurmasi hatta ucaklarin, barajlarin kapaklarini

acabilmesi, havaalani trafik sisteminin karistirtlmas: sonucu ucak kazalarinin

'Bkz.https://www.diplomatie.gouv.fr/en/french-foreign-policy/defence-security/cyber-security/
adresinden erigilmistir. (Erigim Tarihi: 03.03.2017)
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yasanmasi gibi hem fiziksel hem de ekonomik zararlara sebebiyet verebilecegi hatta
daha ileri boyuta ulasarak can kayiplarina neden olabilecegini bize gdstermektedir.
Bu 6rnekleri ¢cogaltmak miimkiindiir.

Bugiine kadar yasanmus olan Estonya’”, Giircistan” ve Stuxnet’*olaylar
siber saldirillarin ciddiyetini  ve ne boyutta zararlar verebilecegine dair iyi
orneklerdir.

1999 yilinda Sirp bilgisayar korsanlar1 tarafindan yapilan saldirilar
sonrasinda artarak biiyliyen siber giivenlik meselesi sonucunda Estonya’ya karsi
yapilmis olan siber saldirilar, NATO’nun siber giivenlik konusunda bakis agisinin
degismesinde 6nemli bir rol oynamistir.

Estonya’ya yapilan siber saldirilar ilk biiyiik capli siber saldir1 olarak kabul
edilmekte olup bunun sebebi uluslararasi boyutta devletlerin savunma politikalarin
gézden gegirmelerine sebep olmasidir’.

Yukarida agiklandigi iizere devletler, giderek biiyliyen ve gerceklesmesi
muhtemel bir siber saldirinin yaratacag fiziksel hasarin devletler tarafindan milli

giivenlikle iliskilendirilmesi neticesinde siber tehdide kars stratejiler olusturmanin

%2 fkinci Diinya Savasi sirasinda Estonya tarafindan dikilen “Bronz Asker Aniti”nin yerinden
kaldirmasinin sebebi ile Rusya kapsaminda olusan tepkinin devaminda kaynagi belirsiz genis ¢apl
siber saldirilar baslamis olup saldirilarin hedefinde Estonya Baskanligi ve Parlamentosu ile tiim
tilkedeki devlet bakanliklari, siyasi partiler, 3 biiyiik haber kurulusu, iletisim firmasinin yani sira
Hansabank ve SEB gibi bankalar bulunmustur. Saldirinin yol agtigi hasar net olarak tespit
edilememistir. Bkz. http://www.tuicakademi.org/ilk-modern-siber-atak-estonya/  adresinden
erigilmigtir. (Erisim Tarihi: 01.03.2017)

% Rusya tarafindan 8 Agustos 2008’de Giircistan’a yapilan saldirilar neticesinde Giircistan’a ait
internet sitelerine hizmet engelleme saldirilar1 diizenlenmistir. Fiziki saldirilar ile es zamanl
diizenlenen saldirilar ile Giircistan'in resmi internet siteleri Rus bilgisayar korsanlar tarafindan
¢okertilmis olup  Gilircli yonetimine ait internet siteleri ¢Okertilerek bu sitelerin igerikleri
degistirilmis olup Rus saldirganlar resmi sitelerle sinirli kalmamis olup medya organlarina da
saldirtlmigtir. Bkz.https://www.timeturk.com/tr/2013/01/17/siber-alemin-kanli-savaslari.html
adresinden erigilmistir. (Erigim Tarihi: 01.03.2017)

% Stuxnet isimli solucan cinsi zararli yazilim Windows tabanli isletim sistemleri {izerinde yayilan
bir endiistriyel virlis olup ko&tii niyetli yazilimlarin karsilasilan en gelismis Ornegidir.
Bkz.http://www.elektrikport.com/teknik-kutuphane/siber-savaslar-stuxnet/4383#ad-image-0
adresinden erigilmistir. (Erigim Tarihi: 01.03.2017)

% Bkz. http://www.tuicakademi.org/ilk-modern-siber-atak-estonya/ (Erigim Tarihi 23.08.2018)
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gerekliligini farkedilmis ve devletler bazinda ulusal siber giivenlik stratejileri
olusturulmus ve bu stratejiler ulusal giivenlik belgelerine eklenmistir.

ABD Ulusal Arastirma Konseyi, siber saldirty1 bilgisayar sistemleri veya bu
sistemlerden bulunan bilgi ve programlarin degistirilmesi, bozulmasi, aldatilmasi,
azaltilmasi, yok edilmesi yada bu programlar yada sistemlere erisilmesi olarak
tanimlamis olup ABD politikasinin yaninda ise Sangay Isbirligi Orgiitii tarafindan
siber saldir1 arag olarak tammlanmistir. Sangay Isbirligi Orgiitii tarafindan siber
saldiriy1 bilgi ve iletisim teknolojileri vasitasiyla baris ve diizenin bozulmasi olarak
tanimlanmis; bilgi ve iletisim teknolojilerinin uluslararasi tehdit olusturdugu, bu
tehditlerin sivil ve askeri alandaki mevcut barig ve diizenin bozulmasina sebebiyet
verecegi ve bununla miicadele edilmesi gerektigi seklinde ifade edilmistir.

Teknolojinin her gecen giin daha da ilerlemesine bagli olarak siber
saldirilarin meydana getirdigi zararlar ve olusturdugu yikici neticeler sebebiyle
iilkeler ugramalart muhtemel olan zararlar karsisinda siber alanda savunma
yeteneklerini arttirmak ve saldirilara karst 6nlem alarak ve savunma politikalari
gelistirme mecburiyetinde kalmislardir™.

Siber giivenlik kavrami igerisinde operasyon giivenligi, bilgi giivenligi ve
bilgisayar sistemlerinin giivenligi olan ¢ok genis bir kavramdir. Bu baglamda hedef
kitleler i¢in farkli anlamlar tasimaktadir.

Kisiler agisindan incelendiginde siber giivenlik kavrami  giivende
hissetmek, kisisel verilerin ve gizliligin korunmasi anlamina gelmektedir.

Kurumlar agisindan bakildiginda ise siber giivenlik kavrama isle ilgili olarak
kritik 6nem tastyan islevlerin kullanilabiliyor olmasi, operasyon ve bilgi giivenligi
araciligi ile gizli verilerin ve verilerin gizliliginin korunmasini saglamak anlamina

gelmektedir.

%*Bkz. Mehmet Yayla, (2014)“Siber Savas ve Siber Ortamdaki Kétii Niyetli Hareketlerden Fark:”,
Hacettepe Hukuk Fakiiltesi Dergisi, 4.Cilt, 2.Say1, sy.185 belgeye
http://www.hukukdergi.hacettepe.edu.tr/C4S2tammetin.pdf adresinden erisilmistir. (Erigim Tarihi:
01.03.2017)
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Hiikiimetler ve devletler agisindan ise vatandaslarinin, kurumlarinin, kritik
altyapilarmin ve devlete ait bilgisayar sistemlerinin saldirilara veya verilerinin
calinmasina kars1 korunabilmesi anlamini tagimaktadir.

Siber giivenlik kisiler, kurumlar ve hiikiimetlerin bilgi islem hedeflerine
giivenli, gizli ve giivenilir bir sekilde ulagmalarina imkan taniyan ortak etkinlikleri
ve kaynaklari ifade etmektedir””.

Toplumlarin bilgi ve iletisim sistemlerinin gelismesi ve giinliik hayata dahil
olmalariyla birlikte bu sistemlerin ve igerisindeki verilerin giivenligi birgok
hiikiimetin politika onceligi haline gelmistir. Devletler ve hiikiimetler bilgi ve
iletisim sistemlerinin giivenliklerinin saglamak, kritik altyapilarin korunmasi
iizerine odaklanilmasi ile siber giivenlik stratejilerinin benimsenmesi iizerine
politikalar tiretmislerdir.

Devletlerin sug isleyenleri adalet Oniine ¢ikartarak cezalandirilmalarini
saglamak ve siber suglara kars1 bireyleri ve bireylerin haklarini korumak gibi bir
pozitif ylikiimliiliige sahiptir.

Giivenli bilgi ve iletisim teknolojilerinin faydalarmi fark eden bazi
hiikiimetler, bu gereksinimleri karsilamaya yonelik bir dizi tamamlayict plan ve
program olusturmaya baslamigtir.

Uluslararas1 Kritik Bilgi Altyapisint Koruma Kilavuzu'na goére, yirmiden
fazla tilke kritik bilgi altyapisini koruma politikalar1 gelistirmis durumdadir.

Birlesmis Milletler Silahsizlanma Arastirmalar1 Enstitiisii (UNIDIR), otuz
iic eyaletin askeri planlama ve organizasyonu igerisinde siber savasi i¢erdiginin
tespit edildigini savunmayla ilgili siber stratejiler gelistirdigini bildirmektedir’.

(LEWIS & TIMLIN, 2011)

’Bkz. http://sibertehdit.com/siber-guvenlik-nedir/ (erigim Tarihi: 09.05.2017)

%Bkz. LEWIS, James A.; TIMLIN, Katrina, (2011), “Siber Giivenlik ve Siber Savas, Ulusal Doktrin
ve Organizasyon Yapisimn On Degerlendirmesi, Cybersecurity and Cyberwarfare”, Birlesmis
Milletler Silahsizlanma Arastirmalari Enstitiisii (UNIDIR)”, Center For Strategic and International
Studies, s.3 Bkz.  http://unidir.org/files/publications/pdfs/cybersecurity-and-cyberwarfare-
preliminary-assessment-of-national-doctrine-and-organization-380.pdf adresinden erisilmistir.
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“NATO kendi agina yonelik siber tehditlerin varligini ilk olarak 2002 Prag
Zirvesinde kabul etmis ve bu ¢ercevede NATO Bilgisayar Olaylarina Miidahale
Kapasitesini(NCIRC) olusturmustur. 2008 Biikres Zirvesinde siber giivenlik
alaninda savunma politikasinin genel c¢ergevesi olusturulmus, 2011 yilinda kabul
edilen politika belgesi siber giivenlik alaninda daha etkili ve merkezi bir
yapilanmanin olugmasini saglamistir. Siber Giivenlik alaninda bir dizi giiven
arttiric1 nlem (GAQO) alinmasi amaciyla Giivenlik Komitesi ad1 altinda gayri resmi
bir calisma grubu olusturulmus ve 2013 yilinda Tiirkiye nin de katilim sagladigi
toplantilar sonucu ilk grup GAO’ler listesi tespit edilmistir. S6z konusu liste sinir1
asan tehditlerle miicadele alaninda AGIT’in Cabalarmin Giiclendirilmesi baslikli
deklerasyonla 2013 Kiev Bakanlar Konseyi’nde kabul edilmistir”.” (EREN, 2017)

Iktisadi Isbirligi ve Kalkinma Teskilati(OECD) da siber giivenligini
artirmakta olan iilkeleri izlemektedir ve kimlik yOnetimine yonelik bir ulusal
stratejisi olan veya bu tilir bir strateji gelistirmeyi planlayan on sekiz iilkeden
derledigi bulgularin yer aldig1 Uluslararas1 Kritik Bilgi Altyapt Korunmasina
fliskin (CIIP) Kilavuzu'® isimli raporunda Devletlerin siber giivenlik stratejilerinin
temelinde ;

* Kimlik ve Erigim;

* Yazilim ve Sistem Giivencesi — tedarik zinciri risk yonetimi de dahil;
« Uyumluluk ve izleme;

* Veri Korumasi,

* Dayaniklilik ve Risk Yo6netimi;

* Yanit Verme.

% Bkz.“EREN, Mehmet , “Avrupa Birligi nin siber giivenlik politikasi”, Beta Yaynlari, 1. Baski,
Mart 2017, Istanbul, sy 2 orada dn.l ‘den alinan Uluslararas: Telekomiinikasyon Birligi, 2015;
Meral, 2015

1% Uluslararas: CIIP Kilavuzu 2008/2009, Andreas Wenger, Victor Mauer ve Myriam Dunn
Caveltry, Giivenlik Caligmalart Merkezi, ETH Zurich
Bkz.http://www.css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-
studies/pdfs/CIIP-HB-08-09.pdf adresinden erisilmis olip ¢evirisi tarafimdan yapilmistir.( Erigim
Tarihi :04.08.2017)
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Ogeleri mevcuttur.'”!

Bir¢ok hiikiimet yeniligi artiran ve hizmet saglama maliyetlerini azaltan
bulut hizmetleri kullanmanin yollarin1 da aramakta ve bulut hizmetlerinin ulusal bir
siber giivenlik stratejisiyle nasil birlestirilecegini sormaktadir.

Hiikiimetlerin buluta iliskin giivenlik ve Ozerklik endiseleri tasimasi
dogaldir. Devlet kurumlari bu riskleri tanimlamak ve yonetmek i¢in 6zel sektor ile
birlikte ¢alismaktadir; Bulut Giivenligi Birligi gibi caligmalar, bulut bilgi islem
ortami i¢inde giivenlik giivencesi ve diger tiim bilgi islem tiirlerinin giivenligini
saglamak iizere bulut bilgi islem ortaminin kullanimina yonelik egitim saglamanin

yollar1 iizerinde ¢alismaktadir.'*

Ayrica Iktisadi Isbirligi ve Kalkinma Teskilati(OECD) tarafindan 17 Eyliil
2015 - C(2015)115 tarih ve sayil1 Dijital Giivenlik Risk Yonetimi OECD Tavsiye
Metni ve Yardimci El Kitab1 yaymlamaigtir.

Yayinlanan bu tavsiye metni ve yardimci el kitabr ile devlet yonetimindeki
ve kamu ile 6zel sektdr yoneticilerine siber giivenlik risk yonetiminde ekonomik ve
sosyal huzurun saglanmasi i¢in giliven insa edilmesi ve acik elektronik ortamdan
faydalanilmasin1 amaglayan bir yaklasim benimsenmesi konusunda ¢agr1 yapilmas,

bu yaklagim kapsaminda sekiz temel ve iist diizey ilke dngdriilmiistiir.
Tavsiye Metninde belirlenen temel ilkeler su sekildedir;

Farkindalik, beceri ve giiclendirme ilkesi kapsaminda tiim paydaglar

tarafindan siber giivenlik riskinin ve riskin nasil yonetilebilecegini anlasilmasi,

""" Bkz.https://www.docdroid.net/6W0tztz/siber-guvenlikcyber-securtiy.doc#page=5 ( Erisim Tarihi

:04.08.2017)

192 jktisadi Isbirligi ve Kalkinma Teskilati, OECD (2011), “OECD Ulkelerinde Dijital Kimlik
Yonetimi ile ilgili Ulusal Stratejiler ve Politikalar”, OECD Dijital Ekonomi Makaleleri, No. 177,
OECD Yayinlari, s. 4.
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Sorumluluk ilkesi kapsaminda tiim paydaglarin siber giivenlik risk

yonetiminde sorumluluk {istlenmesi,

Insan haklar1 ve temel degerler ilkesi kapsaminda tiim paydaslarin siber
giivenlik risk yonetimi konusunda seffaf olarak insan haklar1 ve temel degerler

kapsaminda tutarlilik i¢inde bir platformda yiiriitiilmesi,

Isbirligi ilkesi kapsaminda tiim paydaslarin smir &tesindekilerde dahil
olmak iizere diger paydaslar ile isbirligi i¢erisinde olmasi ve bu isbirliginin devlet
yonetimi, kamu ve 6zel sektor kurumlar biinyesinde olmasinin yaninda kurumlarla
kurumlar arasinda ve kurumlarla bireyler arasinda olacak sekilde genis kapsamda

anlasilmas1 bolgesel ve siir 6tesi igbirliginin yayginlastirilmasi,

Risk degerlendirmesi ve miidahale dongiisii ilkesi kapsaminda liderlerin ve
karar alici mekanizmalarin siber gilivenlik riski konusunda stireklilik arz eden risk
degerlendirmeleri kapsaminda ele alimmasimmin saglanmast ve bu risk
miidahalelerinin farkli secenek veya birlesimleri icermesini; bu kapsamda riskin
kabul edilerek mevcut riskin azaltilmasi ve riskten kacinilmasi olarak

degerlendirilmesi,

Giivenlik onlemleri ilkesi kapsaminda ise liderlerin ve karar alict
mekanizmalarin giivenlik Onlemlerinde mevcut risk i¢cin Onlemlerin uyguln ve
orantili olmasini saglamali, kurumlarin mevcut olabilecek olasi zafiyetlerin acele

olarak ortaya cikartilarak miidahale edilmesinin saglanmasi,

Inovasyon ilkesi kapsaminda liderlerin ve karar alict mekanizmalarin

inovasyonun dnemi ve dnem verilmesini saglamasi gerekliligi,

Hazirhik ve stireklilik ilkesi kapsaminda liderlerin ve karar alici
mekanizmalarin hazirlik planlari ile devamliliga iliskin planlarin benimsenmesi ve
uygulanmasimi saglama gerekliligi ile planlarin siber gilivenlik vakalarinin

biiytikliik ve agirliklari yaninda siber ortamdaki bagkalari izerindeki etkileri de goz
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Ontline alan agik yiikselme seviyeleri olusturacak mekanizmalar liretme saglama

gerekliligi belirtilmistir.

OECD Tavsiye Metninin uygulamaya konulmasi neticesinde siber uzay
alanindaki risklerin degerlendirilmesi ve yonetiminin kapsamli bir kamu politikas1
haline gelmesi icin tesvik saglanmasi ile yerel, bolgesel ve uluslararasi diizeyde
hem devlet yonetimi igerisinde hem de sivil toplum alaninda paydaslar ile birlikte
yeni koordinasyon mekanizmalarinin kurulmasinin yaninda, kamu ile 6zel sektor
kurumlarinin isbirliginin giiglenmesi de beklenmektedir'®.

Diinyada daha c¢ok gelismis iilkeler tarafindan uygulanan mevcut siber
giivenlik stratejileri genel olarak 5 temel alanda sekillenmektedir:

1.)Siber savunma, caydiriciligr arttiric siber operasyon ve askeri istihbarat
alt yapilarina sahip olmasi gereken askeri alan,

2.)Siber suglarla miicadele alani,

3.)istihbarat  faaliyetleri  gerceklestirmeyi ve  siber  casusluk
operasyonlarindan korunmay1 saglayacak istihbarat alani,

4.) Siber giivenlik kriz yonetimi ve kritik alt yapilarin korunmasim
saglayacak Computer Emergency Response Team (CERT) alani,

5.) Internet yonetimi ve siber diplomasi alanidur.

2.1 Avrupa Birligi

Bilgisayar suglarinin Avrupa’da ilk olarak Avrupa Konseyi tarafindan 1976

yilinda Strasburg’da diizenlenen Ekonomik Suglarin Kriminolojik Yonii Konulu

konferans ile ele almmustir'**.

' Bkz. OECD (2015), Digital Security Risk Management for Economic and Social Prosperity:

OECD Recommendation and Companion Document, OECD Publishing, Paris. DOI:
http://dx.doi.org/10.1787/9789264245471-en” (Erigim Tarihi :06.08.2017)

'Bkz. BAYRAKTAR, Gokhan, “Siber savas”, Yeniyiizy1l Yaymevi, 1. Basim, 2015, sy.108-109
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Avrupa Birligi tarafindan yayinlanan direktifler ile oncelik olarak kisisel
veriler ve bilisim suclar1 alaninda temel diizenlemelere yer verilmistir.

Avrupa Birligi tarafindan 2013 yilinda yayimnlanan ve temel belge niteligi
tasiyan strateji belgesi dncesinde yasal diizenlemeler bakimindan 6nemli doniim
noktasi tagtyan 23 Kasim 1995 tarihli Veri Korunmasi Direktifi, 31 Temmuz 2002
tarihli Elektronik Haberlesme Sektoriinde Gizliligin Korunmasi Direktifi, 24 Subat
2005 tarihli Bilgi Sistemlerine Saldirilar Hakkinda AB Konseyi Cergeve Karari ve
15 Mart 2006 tarihli Avrupa Verilerin Saklanmasi Direktifi yayinlanmaistir.

23 Kasim 1995 tarihli 95/46 sayili Veri Korunmasi Direktifi ile kisisel
verilerin islenmesi sirasinda kisi hak ve Ozgiirliiklerinin korunmasi ve
mahremiyetin saglanmasi amaglanmustir'®. Direktif kapsamimda gergek kisilerin
kisisel verilerin iglenmesi ve AB iiye iilkeleri arasinda serbest dolagimi i¢in ¢ergeve
kurallar1 belirlenmistir.  Tiizel kisilerin verileri hakkinda ise verilere iliskin
esaslarin iiye devletlerin insiyatifine birakilmasi éngériilmiistiir' .

31 Temmuz 2002 tarihli Elektronik Haberlesme Sektoriinde Gizliligin
Korunmas: Direktifi'’ise 1995 tarihli 95/46 sayili Veri Koruma Direktifine ek
olarak ¢ikartilmig ve tiizel kisilerin verileri Direktif kapsaminda alinarak elektronik

haberlesme alaninda temel hak ve ozgiirliiklere sayg1 gosterilmesi, 6zel yasamin

195 Kisisel verilerin islenmesi ve bu tiir verilerin serbest dolasimma dair bireylerin korunmasi

hakkindaki 95/46/EC say1 ve 24 Ekim 1995 tarihli AVRUPA BIRLIGI KONSEYI VE AVRUPA
PARLAMENTOSU DIREKTIFI 23.11.1995 tarih ve L 281 sayili Avrupa Birligi Resmi Gazetesi,
sayfa.31-50 (Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal data and on the free
movement of such data, OJ L 281, 23/11/1995 p. 31-50.)

1% Bkz. Eren, Mehmet, “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta Yayimnlari, 1. Baski,
Mart 2017, Istanbul, sy.75 >

"Elektronik Haberlesme Sektdriinde Gizliligin Korunmasi hakkindaki 2002/58/EC say1 ve 12
Temmuz 2002 tarihli Avrupa Birligi Konseyi Ve Avrupa Parlamentosu Direktifi- 31.07.2002 tarih
ve L 201 sayili Avrupa birligi Resmi Gazetesi sayfa. 37-47 (Directive 2002/58/EC of the European
Parliament and of the Council of 12 July 2002 concerning the processing of personal data and the
protection of privacy in the electronic communications sector (Directive on privacy and electronic
communications), OJ L 201, 31/07/2002 p. 37- 47.)
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gizliliginin ve kisisel verilerin korunmasinin saglanmasi amaclanmistir. Bunun
yaninda ticari elektronik iletiler ve istenmeyen elektronik postalara(spam) yonelik
diizenlemelerde direktifte yer almis olup bireylere onceden riza alinmadan,
istenmeyen elektronik posta gonderilmesi yasaklanmis, bu kapsamda dogrudan
reklam igeren elektronik posta iletilerinde reklam1 gdnderenin adinin saklanmamasi
ve gondericinin gegerli adresinin bulunmasi zorunlulugu getirilmistir'*®.

24 Subat 2005 tarihli Bilgi Sistemlerine Saldirilar Hakkinda AB Konseyi
Cerceve Karar1'” olusturulmus bu karar ile bilgi ve iletisim sistemlerine yonelen
siber saldirilar i¢in ceza yargilamasinin giiclendirilmesi amaciyla iiye devletler
arasinda isbirligi hedeflenmis ve 11. Madde uyarinca iiye devletler arasinda
isbirliginin saglanabilmesi i¢in 7/24 calisacak operasyonel iletisim noktalari
belirlenmesinin zorunlu oldugu belirtilmis ve karar kapsaminda bilgi sistemlerine
yetkisiz kisiler tarafindan yapilan erisimler ile sistemin engellenmesinin
cezalandirilacak bilisim suclar1 olarak degerlendirildigi ve iiye devletlerin bu
bilisim suglar1 i¢in etkili ve orantili olarak caydirici nitelikte para cezasi igeren yasal
diizenleme yapmak tizere yiikiimlii kilinmuglardir' ™.

15 Mart 2006 tarihli Avrupa Verilerin Saklanmasi Direktifi''' ile de 2002
tarihli direktifte degisiklik yapilmis ve bu kapsamda iiye {ilkelerin i¢ hukuk

diizenlemelerinde tanimladiklar1 telefon ve elektronik posta verileri, suglarin

'%Bkz. Eren, Mehmet , “Avrupa Birligi’nin Siber Giivenlik Politikas1” ,Beta Yaymlari, 1. Baski,
Mart 2017, Istanbul, sy.76

'"Bkz. Bilgi Sistemlerine Saldirilar Hakkindaki 2005/222 sayili 24 Subat 2005 tarihli Avrupa
Birligi Konseyi Cerceve Karari , Avrupa Birligi Resmi Gazetesi , sayfa. 67-71 (COUNCIL
FRAMEWORK DECISION 2005/222/JHA of 24 February 2005 on Attacks Against Information
Systems OJ L 69, 25/02/2005 p. 67-71.)

""Bkz. Eren, Mehmet , “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta Yaynlari, 1. Baski,
Mart 2017, Istanbul, sy.76

" Verilerin Saklanmasi hakkindaki 2006/24/EC say1 ve 15 Mart 2006 tarihli AVRUPA BIiRLIGI
KONSEYI VE AVRUPA PARLAMENTOSU DIREKTIFI- 13 Nisan 2006 tarih ve L 105 sayil
Avrupa birligi Resmi Gazetesi , sayfa. 54- 63 (Directive 2006/24/EC of the European Parliament
and of the Council of 15 March 2006 on the retention of data generated or processed in connection
with the provision of publicly available electronic communications services or of public
communications networks and amending Directive 2002/58/EC, OJ L 105 13.04.2006 p. 54-63 )
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sorusturulmasi ve tespiti ile kovusturulmasi amaciyla bu verilerin saklanmasi ile
ilgili konularinda tiye iilkelerin i¢ hukuk diizenlemeleri arasinda uyum saglanmasi
amaci ile olusturulan direktifte gercek ve tiizel kisilere ait abone ve kayith
kullaniciy1 tanimlamak icin gerekli yer ve trafik verileri hakkinda uygulanmaktadir.
Bu kapsamda bu direktif ile liye devlet internet servis saglayicilarina iletisim
bilgilerinin iletisim tarihinden itibaren 6 aydan az 2 yildan fazla olmamak tizere
saklama ylikimliliigii getirilmistir.

5 Haziran 2003 tarihinde Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi’nin
(European Union Agency for Network and Information Security - ENISA) bir tiizel
kisilik olarak kurulmasi karar1 alinmis ve bu karar takiple 14 Mart 2004 tarihinde
ENISA’nin kurulusu gerceklestirilmistir. ENISA- Avrupa Birligi Ag ve Bilgi
Giivenligi Kurumu, AB’nin siber giivenliginin saglanmasi konusunda
koordinasyon saglamak ve Avrupa genelinde iist diizeyde ag ve bilgi giivenliginin
saglanmasini amaglamaktadir' "%,

ENISA nin kurulusundan giiniimiize kadar gelen siirecte kurum stirekli olarak
gelisim gostermektedir. Bu kurum kritik bilgi altyapilarinin gilivenligi hususunda
sertifikasyon hizmeti sunmakta olup iiye iilkelerin ag ve bilgi giivenligini
saglamalar1 amaciyla danigma merkezi olarak gorev yapmaktadir. AB’nin siber
giivenligini saglama amaciyla 6nemli bir rol iistlenmis olan ENISA {iye iilkelerin
ulagim ve enerji gibi kritik altyapilar ile endiistriyel kontrol sistemleri hususunda
ulusal siber direng kapasiteleri gelistirmeleri i¢in yonlendirmek amaci ile 2013
yilinda AB i¢in Endiistriyel Kontrol Sistemleri- Bilgisayar Giivenligi Olaylarina
Miidahale Ekibi (ICS-CSIRTs)ni olusturmustur. Uye Devletleri ve AB Kurumlarini
Siber olaylara kars1 desteklemeye devam etmek suretiyle siber giivenligin

saglanmasit i¢cin Onemli bir aktor olarak karsimiza g¢ikmaktadir. Bu baglamda

"2 Bkz. Eren, Mehmet, “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta Yaynlari, 1. Baski,
Mart 2017, Istanbul, sy.73 -77
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ENISA tarafindan kamu 6zel ortaklig1 gelistirilip uzman kisilerce fikir iretilmesi
amaciyla toplantilarda diizenlemektedir' .

Avrupa Birliginin halihazirda ki siber giivenlik stratejileri kapsaminda
Avrupa Komisyonu tarafindan 2010 yilinda Dijital Gilindem uygulamaya
konulmustur.

Avrupa Komisyonu Avrupa vatandaglarini ve isletmelerini giderek artan bu
siber tehditlere kars1 korumaya yardimci olmak i¢in Avrupa Siber Su¢ Merkezi’nin
kurulmas1 planlanmustir.

Bu plan dogrultusunda 27 AB iilkesi siber suglara kars1 aktif bir miicadele
ortaya konulmasi i¢in giiclerini birlestirmis ve Lahey merkezlik olarak Avrupa
Polis Teskilatt EUROPOL biinyesinde hizmet verecek olan Siber Suglarla
Miicadele Merkezi 11 Ocak 2013 faaliyetine baglamistir.

Avrupa birligi tarafindan ag ve bilgi giivenligi kurumu ENISA nin yetkileri
arttirtlmig, AB biinyesinde gercgeklestirilen ilerlemelerin yaninda ulus devletlerin
politikalari1 da kapsayacak yasal diizenlemelerin ortaya c¢ikmasiyla Ulusal
otoriterleri de kapsayacak sekilde ortak paydada bulusulmus 2012 yilinda Ag ve
Bilgi Giivenligi (NIS) politikas1 i¢in merkezi Briiksel de bulunan ve AB’nin
kurumlariyla uyumlu calisan merkezi AB’nin ilk bilgisayar acil miidahale
timi(CERT) kurulmus, bu timin baglica goérevi AB ve iiye iilkelerde ortaya
cikabilecek olan muhtemel kriz anlarinda krize acil miidahale edilip gerekli
Oonlemlerin alnarak etkili bir Ag ve Bilgi Giivenligi (NIS) politikas
yiriitilmesidir''*.

Avrupa Birliginin siber giivenlik politikasini olusturan en temel dokiiman

Avrupa Komisyonunun 7 Subat 2013 tarihli Avrupa Birligi i¢in Siber Giivenlik

Stratejisi isimli belgedir.

'3 Bkz.Eren, Mehmet, “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta Yaynlari, 1. Baski,
Mart 2017, Istanbul, sy.73 oradan dn.35”

"4 Bkz.Eren, Mehmet, “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta Yaynlari, 1. Baski,
Mart 2017, Istanbul, sy.78
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Bu strateji belgesi kapsaminda giinliik yasamimizin, temel haklarimizin,
sosyal etkilesimlerimiz ve ekonomilerin bilgi ve iletisim teknolojilerine olan
baglilig1 belirtilmis, agik ve dzgiir bir siber alanin diinya ¢apinda politik ve sosyal
kaynasmay1 destekledigini, iilkeler, toplulukla ve vatandaglar arasindaki sinirlari
kiiresel ¢apta bir etkilesim ve bilgi paylasimina ve etkilesime izin vererek yiktigini,
Ozellikle Arap bahari1 boyunca ifade 6zgiirliigii ve temel haklarin uygulanmasi ve
demokratik ve daha adil bir toplum konusunda insanlari cesaretlendiren bir alan
sagladigmi belirtmistir.

Strateji Belgesinde; ge¢mis yillarda dijital diinyanin inanilmaz faydalar
getirmesinin yaninda ayni zamanda ne kadar savunmasi oldugunu da gdsterdigi,
siber giivenlik olaylarinin kasitl veya kazayla da olsa endise verici bir tempoda
arttiginy, su, saglik, elektrik ve mobil servisler gibi kritik altyap1 hizmetlerini tedarik
edilmesini tehdit ettigine ve tehditlerin; su¢ iceren, siyasi amacli, terdrist veya
devlet destekli tehditler olabilecegi gibi dogal afetler ve kasitsiz hatalardan da
kaynakli olmak tizere farkli kokenlere sahip olabilecegine ifade edilmistir' .

AB tarafindan siber uzayin acik ve 6zgiir bir alan oldugu, Siber uzayda
korunmasi gereken temel ilkelerin; temel haklari, demokrasi ve hukukun tistiinliigii
ilkeleri oldugu, ozgiirliglin ve refah seviyelerinin her giin daha da saglam ve
yenilige acik bir internete bagli hale geldigi, 6zgiirliiglin giivenligi gerektirdigi ve
siber uzayin kotli niyetli faaliyetlerden ve yanlis kullanimlara karsi korunmasi
gerektiginin, bu alanda hiikiimetlere ve 6zel sektdrlere onemli rol diistligiiniin,
hiikiimetlerin erisim ve agikligi korumak, temel haklara saygiyi, internetin
giivenilirligini ve birlikte isbirligini korumak igin ¢esitli gorevlerinin oldugunu

belirtilmistir' .

'3 Bkz. Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace ,

Brussels, 7.2.2013, sy.2-3 , Belge aslina https://ec.europa.eu/digital-single-market/news/eu-
cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
adresinden erisilmistir. (Erigim Tarihi : 10.09.2017)

"1° Bkz. Eren, Mehmet, “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta Yaynlari, 1. Baski,
Mart 2017, Istanbul, sy.81
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AB’nin siber giivenlik stratejisinin temel hedefleri siber dayanikliligin
artirllmas1 ve siber suglar etkili sekilde diisiirmek olup strateji belgesi, siber
giivenlik politikalarinin ti¢ 6nemli temeli bulunmaktadir. Bunlar giivenlik, dis

politika ve ekonomidir.

Siber Giivenlik Strateji Belgesinde AB siber giivenlik politikalarinda siber
giivenligin ilkelerini “AB’nin temel Degerleri”, “Temel haklarin , diislince
Ozgiirligiliniin, kisisel bilgilerin ve gizliligin korunmas1”, “herkes i¢in erisim”,
“demokratik ve etkili ¢cok paydaghi yonetisim” ve “gilivenligi saglamak icin
paylasilmis sorumluluk™ olarak bes ilke olacak seklinde belirlenmistir. Ayrica bu
kapsamda giinliik hayatta gegerli yasalarin , teamiillerin ve normlarin siber uzayda

da aym1 sekilde gegerli oldugu belirtilmistir' .

“Siber Gilivenlik Stratejisi Belgesinde ile liye devletlere Siber Olaylara
Miidahale Ekipleri kurma konusunu zorunlu hale getirilmis olup ayni zamanda
‘bilgi paylasimi’ konusunda 6zel sektore onemli yiikiimlilikler getirilmistir.
Bunlarin basinda 6zel sektor sirketlerinin karsilastigi ciddi siber olaylari ulusal
kurumlara ve Avrupa Ag ve Bilgi Giivenligi Ajansi’na bildirmeyi zorunlulugu

getirilmistir''®.”

Avrupa Konseyi Siber Suclar S6zlesmesi (Convention on Cybercrimes) 01
Temmuz 2004 tarihinde imzalanarak toplam 43 iilke ile imzalanarak yiiriirliige
girmistir. Avrupa Konseyi Siber Suglar S6zlesmesi kapsaminda iiye devletlerin
siber giivelik Stratejilerinin asagidaki gibi olmasi gerektigi ve liye devletlerin i¢
diizenlemelerin bu yonde olmas1 gerekliligi hiikiim altina alinmustir.

Tiirkiye yaptig1 i¢c hukuka iligkin diizenlemeler neticesinde s6zlesmeye taraf

olmustur. Disigleri Bakanligi tarafindan hazirlanan 12/08/2012 tarihli “Sanal

""Bkz. Eren, Mehmet, “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta Yaymlari, 1. Baski,
Mart 2017, Istanbul, sy.84

""" Bkz.https://siberbulten.com/tag/avrupa-birligi-siber-guvenlik-stratejisi/ (Erisim Tarihi:
09.11.2017)
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Ortamdaki Islenen Suglar Sézlesmesinin Onaylanmasmin Uygun Bulunduguna
Dair Kanun Tasaris1” 22 Nisan 2014 tarih ve 6533 sayili Kanun ile onaylanmig
ve 02 Mayis 2014 tarihinde Resmi Gazete’de yayinlanmak suretiyle yiiriirlige
girmistir.

23 Kasim 2001 tarihli Siber Suglar S6zlesmesi siber uzaydaki o6zgiirliikler
ile insan haklar1 ve siber uzayin giivenliginin korunmasi bu surette mevcut risklerin
azaltilmasina iliskin olarak uluslararasi boyutta kabul edilmis tek rehber niteligi
tasidigindan ayrica Onem arz etmektedir. Bu sozlesme devletlerin kendi
vatandaslarin1 korumasina hizmet eden 6nemli bir arag niteligi tasimaktadir.

Sozlesme, bilgi glivenligi ve siber gilivenliginin temel ilkeleri olan gizlilik,
biitiinliik ve erisilebilirlige yonelik olarak yapilan saldirilar ile bilgi iletim
vasitasiyla islenen suclar1 kapsamaktadir.

Bu s6zlesme internet ve diger bilgisayar aglar1 tizerinden islenen suglara
bakimindan ilk uluslararasi anlasma olma 6zelligine sahip olmakla Sozlesme ile
siber suglarla ilgili ulusal diizeydeki yasal diizenlemeler ve baglantili hiikiimlerin
uyumlu hale getirilmesi, siber suclarin ve ilaveten bilgisayar yardimiyla islenen
diger suglar ve elektronik delil igeren klasik suclarin sorusturma ve kovusturulmast
ile ilgili ulusal usul hukuku yetkilerini saglamak, Uluslararasi isbirligi alaninda
hizli ve etkin bir rejim olusturmak olmak iizere Sozlesmenin {i¢ temel amact
bulunmaktadir.

Ayrica Avrupa Birligi ve Avrupa Konseyi'nin Katilim Oncesi Mali Altyapisi
altinda siber suglarla igbirligine iliskin ortak bir bolgesel projesi olan Arnavutluk,
Bosna-Hersek, Hirvatistan, Karadag, Sirbistan, "eski Yugoslav Makedonya
Cumhuriyeti", Tiirkiye ve Kosova’nin vyararlanict olarak yer aldig
“Cybercrime@IPA Giiney Dogu Avrupa’da Siber Suglara Kars1 Bolgesel isbirligi”
baslikl1 proje''” kapsaminda “Siber Suglara Kars1 Isbirliginde Stratejik Oncelikler
Deklerasyonu” “CyberCrime@IPA” projesine katilan iilke ve yerlerin Igisleri,

Giivenlik, Adalet ve Savcilik Hizmetleri Bakanlar1 ve Ust Diizey Biirokratlari

"9Bkz. http://www.coe.int/en/web/cybercrime/cybercrime-ipa (Erisim Tarihi: 09.05.2017)
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Toplantisinda 2013 yilinda yararlanict iilkeler tarafindan imzalanmis olup, bu
deklerasyonda;

- Siber sug¢ politikalar1 yada stratejilerinin benimsenmesi konusunda
bilgisayarlara karst ve bilgisayarlar vasitasiyla islenebilen sucglarin yani sira
elektronik delil igerikli her tiirlii suga iliskin olarak etkili bir ceza adalet
miidahalesi saglanmasi ve siber sug politikalari ile stratejilerinin benimsenmesi,

- Siber sug politikalar1 ile stratejilerinin temel unsurlar1 olarak 6nleyici
tedbirlerin alinmasi, mevzuatsal diizenlemelerin yapilmasi, 6zel kolluk birimlerinin
ve O0zel saveilik hizmetlerinin saglanmasi, kurumlar arasindaki isbirliginin, kolluk
ve adli personelin egitiminin, kamu ve 6zel sektoriin isbirliginin saglanmasi, etkili
uluslararas1 diizeyde devletlerin isbirliginin saglanmasi, kara para aklama ve
dolandiriciligin dnlenmesinin saglanmasi amaciyla mali sorusturma yapilmasi ile
cinsel siddete kars1 ¢ocuklarin korunmasinin saglanmast,

- Siber suclara kars1 olarak gerekli 6nlemler alinirken, insan haklarinin
ve hukukun tstlinligii ilkesinin gereksinimlerinin saglandigindan emin olunmasi,

- Siber suglar ile ilgili raporlanma yapilmasi i¢in kamu diizeyinde gerekli
online platform ve alanlarin olusturulmasi,

- Siber su¢ tehditleri ile ilgili ve tehdit egilimlerinin daha 1iyi
anlasilmasinin  saglanarak ceza adalet faaliyetlerinin kolaylastirilmasinin
saglanmasi,

- Farkindalik olusturulmasi ve her seviyede gereken dnleyici tedbirlerin
alinabilmesi i¢in tesvik edilmesi,

- Kolluk kuvvetleri ile internet servis saglayicilar1 arasinda olacak
sekilde kamu ve 6zel sektor isbirligi hususunda gerekli girisimlerde bulunulmasi,

- Miimkiin oldugu en genis kapsamda uluslararas1 diizeyde isbirligi
gerceklestirilmesi i¢in gerekli girisimlerde bulunulmast,

- Diizenli araliklarla siber suglar acisindan bu suclara karsi olarak yapilan
ceza adaletinin etkin olmasi i¢in gerekli degerlendirmenin yapilarak istatistiki
bilginin saglanmasi

[lkeleri belirlenmis olup bu yapilacak istatistiki analizlerin ceza adalet

faaliyetlerinin performansini arttirarak iyilestirilmesi amaciyla sahip olunan
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kaynaklarin verimli olacak sekilde belirlenmesi ve tahsisine iligskin yardimei bir rol
oynayacag1 belirtilmistir' >,

Son olarak Avrupa birligi Siber Giivenlik Yasasi'*' hazirlanmis ve 11
Mart 2019 tarihinde AB Parlamentosu’nda onaylanmuigtir.

Siber saldirilara karst 6nlem almak ve AB’de gii¢lii bir siber giivenlik
olusturmak icin genis kapsamli olarak alinacak bir dizi Onlem kapsaminda
Onerilmis olan Yasa igerigi incelendiginde; ENISA’nin sinirh olan yetkisi 2020
yilinda sonra ereceginden bu siurl yetkinin yerine gecmesi amact ile kalict bir
gorev verilmesi ve hedeflerine ulasabilmesi icin ENISA’ya daha fazla kaynak tahsis
edilmesi amaglanmaktadir. Ayrica liye devletlerin siber saldirilarina daha etkin bir
sekilde yanit vermelerine yardimci olmak amaciyla yeni siber giivenlik
sertifikasyonu kapsaminda Birlik ile igbirligi ve koordinasyonun saglanmasi
hedeflenmistir.

ENISA AB seviyesindeki siber gilivenlik imkanlarimin arttirilmasma ve
kapasite gelistirme ve hazirligin desteklenmesine yardimci olacaktir. Ayrica
ENISA, vatandas ve isletmelerin yiiksek diizeyde bilinglendirilmesi ve AB
Kurumlarina ve iiye iilkelere politika gelistirme ve uygulama konusunda yardimci
olan bagimsiz bir merkez olmasi planlanmaktadir.

Yasa ayrica AB genelinde gecerli olacak iirlin, islem ve hizmetlere
iligkin olarak Avrupa Siber Gilivenlik Sertifikalar1 icin de bir ¢erceve
belirlemektedir' >,

Yasa kapsaminda wulagilmasi hedeflenen amaglar su sekilde
belirlenmistir.

-Uye Devletlerin ve isletmelerin yeteneklerinin ve hazirliklarmin arttirilmasi;

120 Bkz.Avrupa Birligi(AB)/Avrupa Konseyi(AK) Siber Suglara kars1 bolgesel isbirligi ortak projesi

“Siber Suglara Kars1 Isbirliginde Stratejik Oncelikler Deklerasyonu” CyberCrime@IPA projesine
katilan iilke ve yerlerin Igisleri, Giivenlik, Adalet ve Savcilik Hizmetleri Bakanlar1 ve Ust Diizey
Biirokratlari Toplantist , Dubrovnik, Hirvatistan, 15 Subat 2013, https://rm.coe.int/16802f6a42”
(Erigim Tarihi :13.05.2017)
"2'Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/Europe/EU%202017%20Cyber%20Securi
ty%20Act.PDF

'2Bkz. https://www2.deloitte.com/tr/tr/pages/risk/topics/cyber-risk/articles/avrupa-birligi-siber-
guvenlik-kanunu.html
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-Uye Devletler ve AB kurumlari, kurumlar1 ve organlari arasindaki isbirligini ve
koordinasyonu gelistirmek;

-Uye devletlerin, 6zellikle de sinir otesi siber krizler durumunda, eylemlerini
tamamlamak i¢cin AB diizeyinde kabiliyetlerin arttirilmas;

-Vatandaglarin ve isletmelerin siber giivenlik konularinda farkindaliginin
arttirilmasi;

- Dijital tek pazarda ve dijital inovasyonda giiveni giiclendirmek i¢cin BIT {iriin ve
hizmetlerinin siber giivenlik giivencesinin genel seffafliginin arttirilmasi

- AB'de belgelendirme planlarinin ve ilgili glivenlik gereklilikleri ile iiye devletler
ve sektorler arasindaki degerlendirme kriterlerinin parcalanmasindan kaginilmasi.

Avrupa Birligi, dayaniklilig1 arttirmak ve siber giivenlik hazirliklarim
artirmak i¢in bir dizi eylemde bulunmustur. 2013 yilinda kabul edilen ilk AB Siber
Giivenlik Stratejisi, esnekligi saglamak, siber sucu azaltmak, siber giivenlik
politikas1 ve yetenekleri gelistirmek, endiistriyel ve teknolojik kaynaklar
gelistirmek ve AB igin tutarli bir uluslararasi siber politika olusturmak i¢in stratejik
hedefler ve somut eylemler belirlemistir. Bu baglamda, o zamandan bu yana,
ozellikle Avrupa Birligi Ag ve Bilgi Gilivenligi Ajans1 (ENISA) ve ag ve bilgi
sistemleri giivenligi ile ilgili Direktifin kabul edilmesi ('NIS Direktifi' dahil olmak
iizere) onemli gelismeler yasanmistir.

Ayrica, 2016' da Avrupa Komisyonu, Avrupa'nin Siber Esneklik
Sisteminin Gli¢lendirilmesi ve Rekabetci ve Yenilik¢i Bir Siber Giivenlik
Endiistrisinin Gelistirilmesi Konusunda Bir Tebligi kabul etmistir.

Degerlendirme siireci, Ajansin olas1 bir reformuna ve Uye Ulkeleri
stirdiiriilebilir bir sekilde destekleme kapasitesinin ve kapasitesinin gelistirilmesine
yol acabilir. Bu nedenle, siber giivenlik direncini saglamada kendisine daha
operasyonel ve merkezi bir rol verecek ve Ajans’in NIS Direktifi kapsaminda yeni
sorumluluklarini yerine getirecegini kabul edecektir.

NIS Direktifi, temel ekonomik aktdrler i¢in gilivenlik gereklilikleri,
ozellikle temel hizmetler saglayan operatorler (Temel Hizmetler Operatorleri -
OES) ve bazi anahtarlarin tedarikgileri icin yasal zorunluluklar olarak getirerek,

risk yonetimi kiiltlirliniin desteklenmesi amaciyla atilmig ilk adimdir. Dijital
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servisler (Dijital Servis Saglayicilar - DSP'ler). 2016 letisimi, toplumun gelisen
dijitallesmesinin faydalarim1 korumak icin gerekli oldugu ve bagli cihazlarin
(Nesnelerin Interneti - 1oT) hizli bir sekilde ¢ogaltilmasi géz 6niine alindiginda,
gerekli oldugu i¢in, Giivenlik sertifikasi i¢in bir ¢ergeve olusturma fikrini ileri
siirmiistiir. Dijital tek pazarda giiven ve giivenligi artirmak igin BIT {iriinleri ve
hizmetleri i¢in. BIT siber giivenlik sertifikas1, bagli ve otomatik araclar, elektronik
saglik veya endiistriyel otomasyon kontrol sistemleri (IACS) gibi yiiksek diizeyde
siber gilivenlik gerektiren teknolojilerin kullaniminin artmasi nedeniyle 6zellikle
6nem kazanmaktadir'*.

Yukaridaki  aciklamalar 1s18inda Avrupa  Birliginin  hukuki

diizenlemeleri kapsaminda Siber Giivenlik Politikas1 agiklanmaya ¢alisiimistir.

2.2.Amerika Birlesik Devletleri

Amerika Birlesik Devletleri internetin ve bilgisayar teknolojilerinin dogum
yeri olmakla birlikte devletler bazinda incelendiginde en genis kapsaminda
hukuksal diizenlemeler ve stratejinin Amerika Birlesik Devletleri tarafindan
uygulandig1 goriilecektir.

ABD’nin “Biligim” ile ilgili ilk hukuksal diizenlemesine baktigimizda
bilisim baglantili suclara iligkin 1984 tarihli ilk federal kanun “Bilgisayar
Sahtekarlig1 ve Bilgisayarlarin Kotiiye Kullanilmas1 Kanunu (Counterfeit Access
Device and Computer Fraud and Abuse Act)” dur. Bu kanunla 3 temel kategoride
suc ongorillmiistiir.

Buna Gore;

Birlesik Devletlere zarar verme maksadiyla bir bilgisayarda gizli bilgilerin

oldugunu bilerek veya gizli bilgilerin o bilgisayarda oldugu saikiyle yetkisiz olarak

'2Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/Europe/EU%202017%20Cyber%20Securi
ty%20Act.PDF (Erisim Tarihi: 23.01.2019)
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veya halihazirda var olan yetkinin sinirlarin1 agmak suretiyle bir bilgisayara bilerek
erigsim saglamak,
Finansal veya kredi kayitlarini finansal kurumlardan almak maksadiyla yetkisiz
olarak veya halihazirda var olan yetkinin sinirlarin1 agmak suretiyle bir bilgisayara
bilerek erisim saglamak
Bilerek ve isteyerek Birlesik Devletler tarafinda veya onun adina kullanilan bir
bilgisayara hiikiimetin bu bilgisayara erisimini ihlal edecek sekilde erisim saglamak
Temel suglar olarak tanimlanmistir.'**

1986 yilinda “Computer Fraud and Abuse Act” olarak adlandirilan
degisiklikle mevcut {i¢ adet suca ii¢ yeni su¢ daha eklenmistir.

Bunlarin disindaki Kanunlar;
- 1986 tarihli “Elektronik Haberlesme Gizlilik Yasasi (Electronic Communications
privacy Act)”,
- 1997 tarihli “Internette Kumarin énlenmesi Yasasi(Internet Gambling Prohibiton
Act)”,
- 1998 tarihli “Cocuklarin Cevrimi¢i Yayinlardan Korunmasi Yasasi (Child Online
Prevention Act)”,
- 2001 tarihli “Anti Terdrizm Yasasi( USA- Patriot Anti- terrorism Act)” dir.

ABD Savunma Bakanlig1 ve istihbarat organizasyonlar1 arasinda 1994 yili
icerisinde “Ortak Giivenlik Komisyonu” kurulmus olup ag teknolojilerinin
yayginlagsmasinin riskleri degerlendirilmistir.

Buna gore Ortak Giivenlik Komisyonu tarafindan olusturulan nihai

raporda;.

'2*Bkz. Greg Pollaro, “Isloyal Computer Use And The Computer Fraud And Abuse Act: Narrowing
The Scope” , Duke Law & Technology Review, No:012, (2010), sy.2-3
(https://scholarship.law.duke.edu/cgi/viewcontent.cgi?referer=https://www.google.com.tr/&httpsre
dir=1&article=1207&context=dltr, adresinden erisilmis olup ¢eviri tarafimdan yapilmistir. (Erigim
Tarihi: 08.09.2017)
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Bilisim sistemlerinin sahip oldugu teknolojinin sistem giivenligini temel alan
bilisim sistemlerinin giivenligi teknolojisinden ¢ok daha hizli olarak ilerleme
gosterdigi,

Bilgi ve iletisim sistemleri olan bilisim bilisim sistemleri ve aglarin glivenliginin
son on yilin en biiylik giivenlik sorunsalt oldugu ve bu alanda karsilasilmast
muhtemel risklerle ilgili olarak gerekli bilince sahip olunmadigi,

Pentagon’un yani sira 6zel sektdrde gelisen bilisim sistemleri bagimliliginin

iilkenin biitlinii a¢isindan zayifliginm arttirdig,

Seklinde ii¢ ana konsept dikkat ¢ekmektedir. Bu hususlar giiniimiizde daha
da 6nem kazanmis ve dogruluklar1 ortaya ¢ikmustir.

Bunun tizerine 1995 yilinda donemin Bagkani Bill Clinton tarafindan Kritik
Altyap1 Koruma Bagkanlik Komisyonu (Marsh Komisyonu) adinda bir ¢alisma
grubu olusturulmus olup bu ¢alisma grubu ABD nin her yerinde yaptigi1 detayl
caligmalarin sonunda 1997 yilinda agikladigi sonuglara gore “ABD’ye yonelik en
biiyiik tehdit El Kaide gibi terdrist orgiitlerin yapacagi saldirilardan ¢ok siber
korsanlardan geliyordu.” Komisyon “ kesfedilen bu riskte bankacilik , elektrik
{iretimi ve {iretim gibi dnemli konularin internet kontroliinde oldugu, Internet aginin
ise en ufak bir giivenlik unsuru tagimadigini” belirtmistir.

Komisyonun tespitleri neticesinde Altyapt Koruma ve Kontra terdrizm
Ulusal Koordinatorliigii kurulmus olup, koordinatorliikk tarafindan yapilan
caligmalar neticesinde 6zel sektor ve devlet kuruluslarinda incelemeler yapilmas,
2000 yilinda tiim bilgisayarlarin sifirlanmasi sorunu iizerine yapilan incelemeler
bilisime ne kadar bagimli olundugunu daha net ortaya ¢ikarmustir' >

ABD’de bulunan Ulusal Savunma Universitesi tarafindan 1995 yilinda ilk

“siber savas¢r” isimli mezunlar verilmigstir. O tarihlerde siber savasin, psikolojik

12Bkz. Clarke, Richard A.; Knake, Robert K., Siber Savas, (Ceviren: Murat Erduran), ki Yayn
Evi, Nisan 2011, s.59-59
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savag yani propaganda kullanilarak yapilan savasin sonucunu etkileme ¢abasi
oldugu inanilmaktaydi'*°.

1998 yilinda Irak Savasi icin ABD silahli kuvvetlerinin yiginak yaptigi
sirada Savunma Bakanlig1 bilgisayarlarina hacker’larin sizdig1 kesfedilmistir. FBI
yaptig1 sorusturma neticesinde siber saldirty1 gergeklestiren korsanlarin Irakli degil
Israilli bir gocuk ve Kaliforniyadan iki cocugun askeri aglarin ne kadar savunmasiz
oldugunu ispatlamak i¢in oyun oynadiklari ortaya ¢ikmistir.

Yine 1999 yilinda Hava Kuvvetlerinin bir hava iissiinden biiylik miktarda
veri ¢alinmigtir. FBI ve NSA in yardima gelmesine ragmen savunma aglarindan ve
Enerji Bakanliginin niikleer laboratuvarlarindan yapilan bilgi hirsizlig
durdurulamamustir.

2000 yilinda AOL, Amazon, Yahoo, E-Trade gibi ticari internet siteleri
cokmeye baslamistir. Bu o zamana kadar yapilmis en biiyiikk hackleme eylemi
olmakla saldirganin Montreal’den bir komi oldugu ortaya ¢ikmuistir.

2001 y1linda Kod Red isimli solucan viriisii 300,000 bilgisayari ele ge¢irmis
ve hepsini zombi bilgisayarlara cevirerek Beyaz Saray’in web sayfasina
saldirtmigtir.

11 Eylill saldirilar1 sonrasinda NIMDA isimli solucan finans sektoriine
saldirmigtir. En siit diizey gilivenlik imkanlarina sahip olmasina ragmen bankalarin
ve Wall Street Borsasinin 6nde gelen menkul kiymetler sirketlerinin bilgisayar
sistemleri be bilisim aglar1 ¢cokmiistiir.

Tiim bu saldirilarin neticesinde giivenlik zafiyetinin ne kadar biiyiik oldugu
ve sonuglariin ne denli sarsici olabilecegi bir kez daha ortaya ¢ikmustir.

Yukarida anlatilan gelismelerin de 1s18inda 11 Eyliil saldirilar1 sonrasinda
ABD de gelisen giivenlik ortamin neticesinde ayni hizli gelismeler siber gilivenlik
alaninda da kendini gostermistir. ABD tarafindan internet giivenlik politika ve

stratejilerinin yeniden programlanmasi igin I¢ Giivenlik Bakanhg (DHS-

126 Bkz. Clarke, Richard A.; Knake, Robert K., Siber Savas, (Ceviren: Murat Erduran), Ikii Yayn
Evi, Nisan 2011, s.28
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Department of Homeland Security) tarafindan siber alanda internetin giivenliginin
saglanabilmesi icin tiim sorumluluk iizerine alinmistir.

2000 yilmin basinda, Federal Hiikiimet aglari, kayda deger sayida siber
ihlaller yasamaya baslamasi iizerine Kongre federal orgiitler arasinda esgiidiim ve
bilgi paylasimi merkezi bir merkez olarak Genel Hizmetler Idaresi'nde Federal
Bilgisayar Olay Yanit Merkezi (FedCIRC) ortaya ¢ikmistir.

2002'de Vatan Giivenligi Departmani'nin kurulmasiyla bu sorumluluklar
yeni Daire'ye devredilmis olup 2003 yilinda FedCIRC "US-CERT" olarak yeniden
adlandirilmis ve misyonu, federal sivil yliriitme alani ve siber giivenlik liderligi i¢in
sinir koruma saglanmasi dahil olmak {lizere genisletilmistir. Bu paylasilan
sorumluluk, zamanla ABD-CERT'yi Federal Hiikiimet; SLTT(State, Local, Tribal,
and Territorial Governments ) hiikiimetleri; 6zel sanayi; ve uluslararast kuruluslari
icin siber alanda giivenilir bir ortak ve giivenilir kaynak yapmak icin gelismeye
devam etmektedir.'”’

2008 yilinda ABD tarafindan mevcut siber giivenlik stratejisi yenilenmis ve
“Kapsamli Ulusal Siber Giivenlik Girigsimi” (Comprehensive National
Cybersecurity Initiative, CNCI) isimli yeni bir direktif hazirlanmistir. Bu direktif
donemin bagkani1 Bagkan Bush tarafindan imzalanmis olup bu direktif ile ABD’nin
siber giivenlik stratejisinde biiyiik capli degisiklikler ongdrmiistiir.

Bu degisiklikler incelendiginde dncelikle, Yonetim ve Biitge Ofisi (Office
of Management and Budget) tarafindan i¢ Giivenlik Bakanlhigindan federal kurulus
ve dis saglayicilar arasinda mevcut 4000 ag baglantisinin 4 ay i¢inde 50 ag
baglantisina diisiirtiilmesi talep edilmis, devaminda ise tercihe bagli bir I¢ Giivenlik
Programi olan ve federal internet siteleri ile normal internet siteleri arasindaki
internet trafigini gozleyen EINSTEIN adli programim gozlem yetkisinin Ulusal
Giivenlik Birimi’ne (National Security Agency) aktarilmasi ve programin son
stirimiinde trafikle birlikte iceriginde yakalanarak takip edilmesi ve federal aglar

yaninda 6zel aglarinda izlenebilmesi 6zellikleri mevcuttur. Ve son olarak ise bu

127Bkz. https://www.us-cert.gov/about-us , ( Erisim Tarihi: 08.09.2017)
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direktifin icerdigi konular hakkinda yatirnm ve g¢aligmalarin arttirilmasi ile siber
alanda kars1 istihbarat i¢in yapilacak calismalarin koordine edilerek devlet
kurumlart arasina bilgi paylagimi hususunun tesviki ile ag¢iklamalart icerdigi
goriilmektedir.

Bagkan Obama zamaninda halihazirda mevcut olan Kapsamli Ulusal Siber
Giivenlik Girigimi plant uygulanmis olup bu planin yaninda Beyaz Saray tarafindan
yapilan ¢aligmalar neticesinde ABD’nin siber giivenlik stratejisi revize edilmis ve
bu degisiklikler iizerine olusturulan raporda Beyaz Saray i¢inde Siber Giivenlik
Ofisi kurulmasi, Bu yapilanmaya lider olarak bir Siber Car gorevlendirilmesi,
Car’in Ulusal Giivenlik Konseyi’ne iiye olmast ve Car’in Bagkan’a hizlica ve
kolayca erisim ayricaligi sahibi olmas1 gerektigi, Car’in yetkileri arasinda bu ofisin
kendi bagina strateji belirleme yetkisi olmamasina karsin kurumun federal
departmanlarin ¢aligmalarini yonetmesi ve ortak bir strateji belirlenmesi tavsiyeleri
vermesi bu tavsiyeleri ile federal hiikiimet ig¢indeki tiim siber giivenlikle ilgili
faaliyetler hakkinda yetki ile rollerin ve sorumluluklarin belirlenmesine yardim
etmesi bu surette iletisim ve strateji acigi ig¢in bir koprii gorevi gdrmesi talep
edilmistir. Bu rapor ile daha 6nceden yasanmis olan siber olaylarda taraflar arasinda
orta olarak verilmis bir federal tepki olmadigmin fark edildigi bu kuruluglar
arasindaki ortak sorumlulugun ortadan kaldirilarak hiikiimet aginin i¢inde siber
giivenlik ve savunmayla ilgili 6zellikli rollerin ve kurumlarin sorumluluklarinin

belirlenmesi gerektigi vurgulanmugtir'>*,

ABD’nin siber giivenlik politikalar1 dncelikle kamu kurumlar1 genelinde
saldirt 6nleme sistemleri kurulmasi iizerine kurulmus olup bu kapsamda kamu
kurumlar1 aglarinin ortak bir tek ag iizerinde giivenli internet baglantisi ile
yonetilme hususu diizenlenmis, bu diizenleme ile 2003 yilinda “Ulusal Siber Uzay

Giivenligini Saglama Stratejisi”'*’ (The National Strategy of Secure Cyberspace,

128 Bkz.istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

Mayis 2012, istanbul, Ahmet Unal, ABD Incelemesi, sy:14

'Bkz. The National Strategy of Secure Cyberspace, Subat 2003,
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2003) belgesinde siber gilivenlik stratejisi hazirlanmig olup siber savunmanin
saglanmasi agisindan kurumlar arasinda ortak harekat plani1 olarak ortaya
konulmustur.

ABD tarafindan kurulan ilk Bilgisayar Acil Miidahale Ekibi Koordinasyon
Merkezi olan CERT/CC(Computer Emergency Response Team Coordination
Center) ile I¢ Giivenlik Bakanlig1 organizasyonu kapsaminda bulunan Ulusal Siber
Giivenlik Birimi altinda ulusal diizeyde bir acil miidahale timi olan US-CERT
(United States Computer Emergency Readiness Team) kurulmustur.

Bu kapsamda Ulusal Siber Tepki Koordinasyon Grubu ulusal boyutta ektisi
olabilecek bir siber saldirinin meydana gelmesi durumunda on dokuzdan fazla
federal kurulugun arasindaki koordinasyonu saglamakla gorevlendirilmistir.

Yayinlanan Ulusal Siber Uzay Giivenligini Saglama Stratejisi belgesinde bu
kurulusun (US-CERT) amacinin federal sivil aglar(.gov uzantili) olarak belirlenmis
olup baz1 federal kurumlar tarafindan yapilan ¢alismalarin koordine edilmesi amact
ile I¢ Giivenlik Bakanhigmin acil bir ¢ikis plani ile uyar1 sistemi gelistirmesi
istenmis, ulusal diizeyde bir siber saldir1 meydana gelmesi halinde federal
kurulusun ¢aligmalarin1 yonetme ve koordinasyonu yetkisi verilmistir.

Bu belgede 6zel sektor tarafindan gelismekte olan bir siber tehdit karsisinda
bu tehdide karsilik verebilmek icin daha gelismis donanima ve yapiya sahip
olunmasi gerektigi ve ulusal giivenlik birligi olusturulmasinin 6énemi ile bu amagla
bir yaklagim olusturulmasi gerektigi belirtilmistir.'*°

Bu yaklagim kapsaminda federal sivil aglarin korunmasi ve tepki konulmasi
stireci, izleme ve istihbarat toplanmasi siireci, karsi atak ve ordu ag1 savunmasi

saglanmas: siireci yer almaktadir.

https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf adresinden
erigilmigtir. (Erigim tarihi: 08.07.2017)

""Bkz. The National Strategy of Secure Cyberspace, Subat 2003,
https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf adresinden
erigilmigtir. (Erigim tarihi: 08.07.2017)
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Bunlara ek olarak yukarida belirtilen ilk 3 siire¢ i¢in ortak olarak kullanilan
EINSTEIN"', TIC"? ve Classified Programs'> gibi bazi programlar yer
almaktadir.”* (UNAL, 2012)

Hukuk boyutunda organizasyonun yeniden yapilandirilmasi ¢aligmalar
kapsaminda FBI ile Ulusal Beyaz Yaka Su¢ Merkezi (National White Collar Crime
Center) isbirligi ile 2001 yilinda internet Sugu Sikayet Merkezini (Internet Crime
Complaint Center) kurulmus olup program kuruldugu tarihten beridir kullanilmakta
olup biiyiik bir basar1 elde etmistir. Sadece 2008 y1l1 i¢inde sisteme 27.000 den fazla
sikayet diigmiis, yapilan bu sikayetlerden %26 s1 dogrulanarak hukuki yaptirimin
saglanmasi amaciyla ilgili hukuki kuruma yonlendirilmistir. Diger taraftan ise bu
program lilke bazinda 6nemli bir basar1 olarak degerlendirilse de FBI tarafindan
yapilmis bir anket kapsaminda internette islenen suglarin 6nemli bir kisminin
onceden tespit edilemedigini, programin sadece ufak bir boliimiinii tespit
edebildigini ortaya ¢cikmistir. Bu sebeple program basari oranina ragmen siber
suclarin 6nlenmesinde etkili olamamastir.

FBI tarafindan 2003 yilinda Bilgisayar Suglar1 Gorev Giicti(Computer
Crime Task Forces) isimli bir organizasyon kurulmus olup bu organizasyonun
gorevi polis kurulusuna yerel bilgisayar kaynakli suglarin sorusturulmasinda
yardim etmektir. ABD’de bu amagla ¢alisan 92 kadar gorev giicli bulunmaktadir.

Ayn1 sebepten yola ¢ikarak, Adalet Departman1 (Department of Justice),
Bilgisayar Hackleme ve Fikri Miilkiyet (Computer Hacking & Intellectual
Property) isimleri ile bolgesel federal mahkemelerde bulunan ve siber suglarin etkili
olarak anlasilmasini ve gereken adli kovusturmanin yapilabilmesi hususunda

avukatlara egitimler veren birimler kurulmustur.

P EINSTEIN, NSA tarafinda kullanilan ve 6zel aglar dahil olmak iizere internet aglarmm takip

edilmesine yardimci olan gizli bir programdir.

2 Giivenilir Internet Baglantilar1 Programu (Trusted Internet Connections Program, TIC) ise,
federal ag icerisinde bulunan 4000 baglantinin 50°ye diistirilmesinde kullanilan programdir

3 Gizli Programlar (Classified Programs) adi altindaki programlar da Savunma Departmani
(Department of Defense) tarafindan yiiriitiilen ve karsi taarruz ile ilgili teknolojiyi igerdigi
varsayilan programlardir.

"¥Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,
Mayis 2012, Istanbul, Ahmet Unal, ABD Incelemesi, sy.14
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“Federal Ticaret Komisyonu (Federal Trade Commission- FTC) siber
suclarin artmasin1 dnlemede aktif bir rol oynamistir. Her ne kadar bu calisma
spesifik olarak komisyondan istenmemis olsa da, FTC’nin tiliketici haklarini
korumasiyla ilgili ¢aligmalarinin yan iiriinii olarak ortaya ¢ikan bu durum FTC’nin
siipheli hosting saglayan ve yasadisi aktivitelerin yiiriitiillmesine izin veren internet
servis saglayicilari hakkinda resmi sikayet duyurusunda bulunma ve gerektigi yerde
sinirlandirict uygulamada bulunmasina da sebep olmustur. Bu yiizden FTC, STK,
CERT ve yerel hiikiimet kuruluslarindan gelen zaman duyarli giivenlik uyarilarina
hukuki olarak kars1 tepki koyma yetkisine sahip olmasindan dolay1 sektorler arasi
isbirliginin olusmasinda da kritik bir rol tistlenmistir'>>.”

2009°da faaliyetine baslayan Ulusal Siber Giivenlik Iletisim ve Entegrasyon
Merkezi gibi iist kurumlar, kamu ve 6zel sektor arasinda bulunan siber giivenlige
iligkin iletisimin giiclendirilmesi bakimindan 6nemli bazi misyonlar yiiklenmis
olup bu ekiplerin koordinasyonunun saglandigi ve bilgi paylagimi gorevinin
iistlenildigi CERT CC(Computer Emergency Response Team Coordination Center)
uzmanlar arasinda faydali olan bir bilgi ag1 gorevi gérmektedir'*.

ABD nin giivenlik politikalar1 hususunda en biiyiik elestiri siber saldirilara
iliskin savunmanin ve politikalarin kamu seviyesinde kalmasi, 6zel sektdr ve
bireysel saldirilar1 konusunda adim atilmamasidir.

Sonraki donemlerde ABD’nin Siber giivenlik politikalarinin temel unsuru
Merkezi diizenlemeler olup ilk asamada giivenlik stratejisi ii¢ ana sektdr lizerinde
sekillenmistir.

[lk sektor internet omurgasi olmakla birlikte Internet omurgasini olusturan
temel ve siirh sayidaki ana Internet Saglayici sirket (ISS) ABD’de bulunan tiim

Internet Servis Saglayicilara baglanabilmektedir. Binlerce mil uzunlukta fiber

optik kabloya sahip olan ana ISS’ler denizaltindan uzanan kablolar vasitasiyla

"33Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

Mayis 2012, Istanbul, Ahmet Unal, ABD Incelemesi, sy.12
136Bkz.h‘[tps://sibcrbultcn.com/uncatcgorizcd/sibcr-guvcnlik‘[c-kamu—ozcl-scktor-isbirligi-
mumkun-mu/ (Erisim tarihi: 09.12.2018)
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diinyanin geri kalanma baglanmalar miimkiin olmaktadir. ABD’nin Internet
trafiginin ylizde 90’1indan fazlasi ana omurga iizerinden ge¢gmekte olup omurgay1
olusturan Internet Servis Saglayicilardan gegmeden ABD’de dolagmak miimkiin
degildir. Bu kapsamda ana internet omurgasinin korunmasinin saglanmasi halinde
ABD altyapisinin da korunmas1 miimkiin olabilecektir.

Savunma Stratejisindeki ikinci sektor elektrik sebekesinin giivence altina
alinmasi olup ABD’yi tamamen fel¢ etmek isteyen bir saldirgan tarafindan
yapilmas1 gereken en kolay islem ABD ve Kanada’ya elektrik enerjisi saglayan
Dogu yada Bati sebekelerinden birinin sekteye ugratiimasidir. Bu sektdriin
savunulmasinda yapilmasi gereken en 6nemli sey bir federal diizenleme ile liretim
ve ileti sirketlerinin kontrol aglarmin internetten ¢ikartilmasidir. Internet yerine
intranet aglarinda bulunacak bu kontrol aglarinda girislerinde kimlik dogrulamasi
sistemi ile gergeklestirilmesi gerekmektedir.

Federal Enerji Diizenleme Kurulu 2010 yilinda giivenli siber sistemlere
sahip olmayan enerji sirketlerine ceza verilecegini agiklamis, ABD Enerji
Bakanlig1 da giivenlik uzmani istihdami ile bu yonde yaratilan 3,4 milyar dolar
tutarindaki Akilli Sebeke hibe programinin yeterli giivenceye alinmis programlara
harcanip harcanmadigini denetlemektedir.

Savunma stratejisinde Onem tasiyan son sektdr ise savunmanin kendisi
olmakla esas itibariyle siber giivenligin saglanmasi i¢in savunmanin ve savunmada
olan kurumun ag giivenligi ile silahlariin uyumlulugu saglanmalidir. Savunmada
olan kurumun giivenliginin ise ;

“Agmn kendisinin korumanin yaninda son noktalarinda korunmasi gerekmektedir.
Bunun agdaki bilgisayarlarin tiimiiniin internete bagli olup olmadigina
bakilmaksizin masaiistii firewall programlari, antiviriis ve yetkisiz girigleri nleme
yazilimlar yiiklenerek yapilmasi miimkiindiir.

Tiim aglardaki kullanicilar giris yaparken en az iki kimlik dogrulama isleminden
gecirilmelidir.

Aglar alt aglara boliinerek alt aglara girecek personel sayis1 “bilme gereksinimi”

kurallarina tabi tutularak kisitlanmalidir.
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Sifreleme diizeyinin arttirilmasi ile fiber kablolar iizerinde hareket halindeki
verilerin yani sira veri depolama sunucularinda duragan haldeki dosyalarin da
sifrelenmesi gerekmektedir.

Tiim aglara yetkisiz girislere kars1 siirekli gozetleme altinda tutulmali, bilinmeyen

bilgisayarlar otomatik olarak kapatiimalidir.”"*’

ABD’nin 2010 tarihinde olusturdugu Ulusal Giivenlik Stratejisinde siber
tehditlerin ulusal ve kamu giivenligi ile ekonomik alanda en 6nemli konular
arasinda bulundugu kabul edilmistir. ABD Savunma Bakanligi’nin 2011 yilinda
hazirladig1 Siber Uzay Operasyon Stratejisi dokiimaninda ise siber ortamin fiziksel
alanla birlikte bir savas alan1 oldugu kabul edilmis, akabinde 23 Haziran 2009
tarihinde Stratejik Komutanli§i’na verilmis olan bir emir geregi siber alanda
diizenlenecek operasyonlarin yonetilmesi amaci ile 21 Mayis 2010 tarihinde Siber
Komutanlik - CYBERCOM kurulmustur.

ABD tarafindan 2011 tarihinde hazirlanan Siber Uzay I¢in Uluslararas
Strateji isimli strateji belgesinde siber saldirilarin karsinda uluslararas: igbirligi
kurulmasi gerektigi belirtilmis olup bu belge kapsaminda siber uzaya hakim olacak
olan kurallarin uluslararast1 hukuk kurallarin1 yeniden gelistirmeye gerek
duymayacagi gibi mevcut hukuk kurallarin1 da anlamsiz kilmayacagi, baris yada
savag ortaminda hiikiimetlerin hareketlerine yon verecek olan kurallarin siber uzay
alaninda da uygulanabilecegi belirtilmis olup bu baglamda mevcut hukuk
kurallarmin siber uzaymn ve gelismekte olan teknoloji de goz Oniine alinarak

yorumlanmasi gerektigi vurgulamistir'*®.

37Bkz. Clarke, Richard A.; Knake, Robert K., Siber Savas, (Ceviren: Murat Erduran), ikii Yaym
Evi, Nisan 2011, s.84-90

% Bkz. Mehmet Yayla, “Siber Savas ve Siber Ortamdaki Kotii Niyetli Hareketlerden Farki”,
Hacettepe Hukuk Fakiiltesi Dergisi, Cilt 4, Say1 2, Yil 2014, sy.185 belgeye
http://www.hukukdergi.hacettepe.edu.tr/C4S2tammetin.pdf adresinden erisilmistir. (Erigim Tarihi:
01..03.2017)
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ABD’nin baglica siber gilivenlik stratejilerini Ar-Ge faaliyetlerinin
koordinasyonunun saglanmasi ve faaliyetlerin yonetilmesi, mevcut siber operasyon
merkezlerinin birbirleri ile baglantilarinin saglanmasi veya baglanmasi, siber
casusluga karsilik karst siber casusluk planlar1 gelistirilmesi ile bu planlarin
uygulanmasi, siber giivenlik alaninda egitim ve bilinglendirme c¢alismalar
yiriitilmesi ve mevcut ¢alismalarin  genisletilmesi, caydiricilik saglayan
stratejilerin ve programlarin tanimlanarak gelistirilmesi ile kritik altyap1 alanlarim
da kapsayan ve hiikiimetin sorumlu oldugu alanlar1 tanimlayarak siber giivenlik
caligmalarinin gelistirilerek yiiriitiilmesi olarak karsimiza ¢ikmaktadir.

ABD’de hukuki boyutta yeniden yapilandirma ve siber alanla ilgili
mevzuatsal diizenlemeler kapsaminda yapilan ¢aligmalar arasinda en
onemlilerinden biri FBI, Ulusal Beyaz Yaka Su¢ Merkezi (National White Collar
Crime Center) ile isbirliginde gerceklestirilen Internet Sucu Sikdyet Merkezinin
(Internet Crime Complaint Center) kurulmasidir. 2001 yilinda kurulan merkez
oncesinde INTERPOL tarafindan kurulmus olan 24/7 ag1 ile benzerlikler
tasimasinin yaninda internette islenen veya internet ile islenen suglarin
raporlanmasi agisindan ¢ok onemli bir gorev listlenmesi amaci ile kurulmus olup
sivil toplum kuruluslari, siber olaylara miidahale timleri ve yerel hiikiimet
kuruluslar tarafindan yapilan giivenlik uyarilarina hukuki olarak kars1 tepki koyma
yetkisine sahip olmasi sebebi ile sektorler arasinda igbirligi olusturulmasinda ¢ok
onemli bir rol listlenmistir.

ABD 2011 yilinda ulusal strateji belgesi yayimnlamigtir. Bu belgede kamu
kurumlarinda saldir1 6nleme sistemlerinin kurulmasi, aglarin giivenli baglantilar ile
yonetilmesi, mevcut siber ortam merkez kuruluslarinin koordine edilerek birlikte
yonetilmesi ve karsi siber casusluk planlarinin gelistirilerek uygulanmasi , kritik
altyap1 alanlarini i¢ine alan genisletilmis siber giivenlik ¢alismalarinin yiiriitiilmesi

ve Ar-Ge faaliyetlerinin yonetilmesi planlanmistir'>®.

¥Bkz. Dog. Dr. Yildiray YALMAN, “ Giincel Tehdit ; Siber Saldirilar”, Se¢kin Yayinlari, 2.
Boliim, Ulusal Siber Giivenlik stratejisi ve Yiriitiilen Calismalar, s. 58
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2009 yilinda ABD Birlesik Siber Komutanlik biinyesinde ABD donanmasi
tarafindan siber muhabere birimi kurulmustur.

Yukaridaki agiklamalar 15181nda siber giivenligin siirekli artan bir ihtiyag
oldugu ve ABD’nin de bu giivenlik ihtiyacina sessiz kalmadig1 goriilecek olup
1997 yili ile glinlimiiz arasinda, diinyanin her yerinden bilgi ve bilisim sistemleri
giivenligi uzmanlarmin, hackerlarin, istihbarat elemanlarinin katildigr her yil
yapilan “Black Hat” toplantilarinda eski hackerlar- simdinin beyaz sapkali ya da
“Etik” Hackerlar1 toplanarak Black Hat konferanslarinda egitimler diizenlenmekte
olup sene i¢inde yapilan arastirmalar, Microsoft Apple gibi teknoloji sirketlerinin,
yazilim sirketlerinin hatalari, yazilim hatalari, {riinlerindeki agiklar ve hatalar
tartisilmakta, siber giivenlik {izerine yapilan sunumlar ile giivenlik araglarinin
tanitildig1 tanitim sunumlari yapilmaktadir'*.

2009 yilinda Black Hat Konferans: biinyesinde halka kapali yapilan ve
devlet yetkilileri, gorevdeki biirokratlar, biiyiikk sirketlerin CISO’lar1,
akademisyenler ve iist diizey bilgi teknoloji sirketlerinin yoneticilerin olusturdugu
30 katilimiyla yapilan bir toplantida hiikiimetin siber giivenlik ile ilgili yapmasi
gerekenler konusulmus ve toplanti neticesinde ;

Federal devletin siber giivenlige yonelik Ar-Ge g¢alismalart i¢in finansal destek
vermesi,

Siber giivenlik konusunda devlet yaptirimlarinin artmasi gerektigi, ornegin internet
omurga tastyicilari i¢in federal yonetmelikleri ¢ikartilmasi gibi,

Siber saldirilari kimin yaptiginin kesfedilmesi i¢in fazla caba sarf edilmemesi
bunun yerine “saglamlik” unsurunun gelistirilmesi daha uygun oldugu, (Burada
saglamliktan kastedilen felaket yaratacak siber saldirilardir)

Kamu hizmet aglar1 ve internet arasinda baglanti olmamasi gerektigi, “Kritik

altyap1” aglarinin mutlaka herkese ac¢ik olan internet’ten ayrilmasi gerektigi,

'40Bkz.Black Hat Konferanslart igin bkz. https:/www.blackhat.com/us-17/ (Erisim Tarihi:

09.08.2017)
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Bagkan Obama tarafindan tesvik edilen Akilli Elektrik Sebekesi Projesinin'*! buna
aykir1 oldugundan iptal edilmesi gerektigi,

Siber Glivenlik konusunda liderlik eksikligi oldugu,

Hususlarinda fikir birligine varilmistir'**.

Son olarak ABD’nin gilinlimiizdeki stratejisini degerlendirecek olursak
2017 yilinda yeni Baskan olan Donald Trump tarafindan verilen ilk biitce teklifi
incelendiginde federal hiikiimet ile ABD’nin kritik altyapilarimin korumasi
amaciyla siber gilivenlik faaliyetlerine 1.5 milyar USD yatirnm yapilacag
aciklanmistir. Biitce teklifi kapsaminda Anayurt Giivenligi Bakanligi ve diger kamu
kurumlart ile 6zel sektor arasinda daha c¢ok istihbari bilgi paylasimi yapilmasi, her
bakanligin kendi igerisinde siber giivenlik kapsaminda hesap verebilir hale
getirilecegi, halihazirda mevcut gilivenlik sistemlerinin artirilmasi ile birimler
arasinda bilgi teknolojileri idaresinin ele alinacagi ve olasi siber saldirilara karsilik
verilebilecek duruma gelinmesi hedeflenmekte oldugu belirtilmistir. Strateji
kapsaminda Eski Bagkan Obama tarafindan gorevlendirilen ABD Savunma Bilim
Kurulu tarafindan yaymlanan analiz kapsaminda sorusturmanin konusunu
olusturan Kuzey Kore tarafindan ABD elektrik santrallerine yapilan siber
saldirilarda yeni biitge planlamasi icinde yer bulmustur. Bu kapsamda kritik
altyapilarin korunabilmesi igin gereken her tiirlii tedbirin almacag: belirtilmistir'**.

I¢c Giivenlik Bakanlig: tarafindan siber tehdit odak noktasinda savunma
sistemi olarak EINSTEIN 3 Accelerated(E3A)’in Adalet Bakanligi, Calisma ve
Enerji Bakanlig1 gibi 45 federal kurumun yaninda biitiin sivil kabine diizeyinde
bakanliklar1 da kapsayacagi belirtilmistir, Personel Yonetim Ofisi (OPM)’nin hack
skandal1 sonrast1 Kongre tarafindan EINSTEIN’in dagitimina hiz verilmis ve

Bakanlik; E3A(EINSTEIN 3 Accelerated)’nin giin itibariyle agin igerisinde

! ABD’de 1890 y1lindan beri yaygin olarak kullanilmakta olan sebekelerin 21. yiizy1l ag teknolojisi
ile entegre edilmesiyle olusturulan sistemlere "Akill1 Sebeke" denilmektedir.

142 Bkz. Clarke, Richard A.; Knake, Robert K., Siber Savas, (Ceviren: Murat Erduran), ikii Yayin
Evi, Nisan 2011, s.66-67

'3 Bkz.https://siberbulten.com/uluslararasi-iliskiler/trumpdan-devrim-gibi-karar-her-bakanlik-
kendi-siber-guvenliginden-sorumlu/ (Erigim Tarihi:06.07.2017)
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gizlenmis 1 milyondan fazla muhtemel siber tehdit saptadigi, ve bu tehditleri
engelledigi, zararli trafigi tanimlayarak dis aktorlerin igeriye sizmasinin

engellendigini agiklamugtir'**,

2015 yilinda Amerikan ordusu tarafindan Cyber Branch 17 adini verdigi
yeni bir siber giivenlik birimi olusturulmasi ve sivillerden olusan bir siber ordu
kurulmas1 i¢in planlamalar baglamis olup bu kapsamda ise alimlar yapilmaya
baslamistir'®.

ABD’nin giincel siber giivenlik strateji politikalar1 incelendiginde ise 2018
yilinda bir dizi siber giivenlik stratejisi belgesi yayinladigi goriilecektir. Bu

belgeleri ele almak gerekirse;

-Eylil 2018 yilinda yeni bir Ulusal Siber Giivenlik Stratejisi'*
yaymlanmistir. Strateji belgesi kapsaminda stratejinin amaci Amerikan halkini,
Amerikan yasam bi¢imini ve Amerikan ¢ikarlarini korumak, Ulusalin 6n saflarinda
yer almak olarak belirlenmis, Giivenlik Stratejisinin Amerikan bilgi aglarini
korumak i¢in 6nemi vurgulanmigtir. Strateji belgesine gore hiikiimet; aglarini
korumaya, kritik altyapiy1r korumaya ve siber suglarla miicadeleye odaklanan bir
dizi koordineli eylem gerektirecektir. Birlesik Devletler Hiikiimeti, 6zel sektor ve
halkin her biri, siber giivenligini giiclendirmek i¢in acil ve kararli adimlar atmalidir;
her biri, aglar1 kontrol altinda tutmaya ve birbirlerine uygun sekilde destek vermeye
caligir. Belgenin amaci Federal Ag ve bilgiyi korumak, kritik altyapilar1 korumak,

Siber Suglar ile Miicadele ve Olay Raporlamasini iyilestirmek olarak belirlenmistir.

-15 Mayis 2018 de ABD I¢ Giivenlik Bakanlig1 tarafindan Siber Giivenlik

Stratejisi'*’ yaymlanmus ve yiiriirlige konulmustur. 2023 yilina kadar yiiriirliikte

'44Bkz.https://siberbulten.com/uluslararasi-iliskiler/abdde-kamu-aglarini-einstein-monitor-edecek/

(06.07.2017)
145Bkz.https://www.goarmy.com/careers-and-jobs/browse-career-and-job-categories/computers-
and-technology/cyber-operations-officer.html(06.07.2017)

146Bkz. https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf
'“"Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/ America/US A%202018%20DHS%20Cyb
er%20Security%20Strategy.pdf
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kalacak strateji kapsaminda yayinlanan stratejinin amact 2023'e kadar Ulusal
Giivenlik Bakanliginin, devlet aglar1 ve kritik altyapidaki giivenligi ve dayaniklilig
artirarak ulusal siber giivenlik risk yonetimini gelistirmesi, yasadist siber
aktivitenin azaltilmasi; siber olaylara tepkilerin iyilestirilmesi; ve birlesik bir
departman yaklasimi, giiclii liderlik ve diger federal ve federal olmayan
kuruluslarla yakin ortaklik yoluyla daha giivenli ve giivenilir bir siber ekosistemi
gelistirmek oldugu agiklanmistir.

-2018 yil i¢in ise Savunma Bakanligs tarafindan Siber Giivenlik Stratejisi'**
yaymlanmustir. Strateji belgesi kapsaminda Siber Glivenlik stratejilerinin oncelikle
ABD ordusunun siber alan dahil olmak {izere herhangi bir alanda savagsma ve savas
yapma yetenegini saglamak oldugunu, Ikinci olarak, savunma bakanligiin énemli
bir siber olaya neden olabilecek ABD’yi hedefleyen kotii amacgh siber etkinligi
onleme, maglup etme veya caydirmayr hedeflemekte oldugunu ve savunma
misyonundaki temel gorevlerinin, hedeflerine ulasmadan tehditleri durdurmak igin
odagit disa dogru kaldirarak ileriye doniik savunma yapmak oldugu {iizerinde
durulmus, belge kapsaminda bakanligin ayrica kamu ve 6zel sektdr ortaklarina
diger Federal boliimler ve kurumlarla koordineli olarak kotii niyetli siber faaliyet
gostergelerine ve uyarilaria sahip oldugu vurgulanmaistir. Son olarak Bakanligin
siber kapasiteyi giiclendirmek, birlesik siber operasyonlari genisletmek ve karsiliklt
cikarlarmi gelistirmek icin iki yonli bilgi paylasimini artirmak i¢in ABD

miittefikleri ve ortaklartyla birlikte ¢alisacagi hususu belirtilmistir.

2.3.Fransa

Fransa’nin siber giivenlik stratejisi genel olarak internet kullanicilariyla

ilgili giivenlik tedbirlerinin alinmasinin yaninda siber giivenlik meselesini savunma

'48Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/ America/USA%202018%20DoD%20Cyb
er%20Security%20Strategy.pdf
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ve ulusal giivenlik politikalari ile birlestirilmesi seklinde iki yonlii bir strateji olarak
olusturuldugunu sdylemek miimkiindiir.

Fransa’nin siber giivenlik stratejilerine iligkin dort temel belge mevcuttur.
Bunlar; “Fransiz Savunma ve Ulusal Giivenlik Alaninda Beyaz Kitap (The French
White Paper on Defence and National Security) (2008), Fransiz Bilgi Sistemleri
Savunmas1 Ve Giivenlik Stratejisi (Information Systems Defence And Security-
France’s Strategy, (2011)) , Savunma ve Ulusal Giivenlik Alaninda Beyaz Kitap
(White Paper on Defence and National Security (2013)) ve Fransiz Ulusal Dijital
Giivenlik Stratejisi (French National Digital Security Strategy, (2015)) tir.

Fransa’nin ulusal savunma ve giivenlik stratejilerini olusturan Beyaz Kitap
olarak tabir edilen strateji belgelerinden ilki 1972 yilinda, ikincisi ise 1994 yilinda
hazirlanmistir.

Fransa’nin siber giivenlik anlaminda en o6nemli adim 2008 yilinda
Cumhurbagkan1 Nicolas Sarkozy’nin talimati ile hazirlanan “Fransiz Savunma ve
Ulusal Giivenlik Alaninda Beyaz Kitap”(The French White Paper on defence and
national security)” isimli kitap olusturulmustur.

2008 yilinda Cumhurbagkani tarafindan hazirlatilan bu kitapta, 6niimtizdeki
on bes y1l i¢in stratejik degerlendirmeyi sunulmus olup sonuglari {izerinden yeni bir
savunma ve gilivenlik politikasi taslagi hazirlamak amaciyla hazirlanmistir. Rapor
Fransiz stratejisinin tanimlanmasinda biiyiik bir yenilik getirmekte olup sadece
savunma i¢in degil ayn1 zamanda ulusal giivenlik i¢in bir strateji dnermektedir.
Amaci, ulusun hayatina zarar verebilecek riskleri ve tehditleri ortadan kaldirmaktir.

Raporda; Tehditlerin Devletlerden veya ulus 6tesi Devlet dis1 gruplardan
gelebilecegi gibi risklerin, kiiresel bir yanit cagrisinda bulunan dogal afetlerden ya
da saglik felaketlerinden kaynaklanabilecegi, iilkenin giivenliginin diismanca
niyetlerin ya da kazalara bagl arizalarin bir sonucu olarak etkilenebilecegi, durum
ne olursa olsun, ulusal giivenligi tehdit etme ihtimali 6ngorii, 6nleme ve hizli bir
tepki gerektirir ve hiikiimetin elinde olan tiim araglar1 kullanmas1 gerektigi ve
Avrupa ile uluslararasi igbirligini harekete gecirilmesi gerektigi dolayisiyla bu
stratejinin hem dis hem de i¢ gilivenlik, askeri araglarin yani sira sivil olanlari,

donemin kati anlamiyla savunma politikasini, i¢ giivenlik politikasini ve sivil
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giivenligini, dis politika ve ekonomik politika ile birlikte benimsedigi, kapsamli bir
giivenlik stratejisinin taniminin yeni bir zorunluluk oldugu, yani kiiresellesmeden
kaynaklanan karigikliklara uyum saglama ihtiyaci i¢in bir cevap oldugu, bunun
yalnizca Fransa'da degil ayn1 zamanda miittefikler ve ortaklarinin da gérevi oldugu,
stratejik gilivenlik ortamindaki gelismelerin gerektirdigi 6l¢iide Beyaz Kitap’in
giincellestirilmesi gerektigi belirtilmistir'*’. (The French White Paper On Defence
And National Security, 2008)

Rapor kapsaminda toplumda biligim teknolojilerine her giin artarak ¢cogalan
bir bagimlilik olustugu da dikkate alinmak suretiyle siber saldirilar en 6nemli milli
giivenlik sorunlarindan biri olarak tanimlanmis ve bu kapsamda siber alanda
Fransa’nin egemenlik alani igerisine dahil oldugu ve bu alan1 savunma ve saldir1
yeteneklerini arttirmak amagli stratejiler olusturuldugu belirtilmistir'*’. (TASCI,
2012)

Fransa’nin siber gilivenlik alaninda temel kurumu olan Ulusal Bilgi
Sistemleri Gilivenlik Ajanst 2009 yilinda kurulmus olup Ajansin gorevleri; siber
saldirilarin tespit edilmesi ve saldirilara karsi cevap verilmesi, yapilacak AR-Ge
faaliyetleri ve arastirmalar1 araciligiyla siber saldirilara karst onlem alinmasi,
saldirilarin 6nlenmesi ile kritik 6nemi olan kurumlara bilgi saglamasidir''.
(European Network and Information Security Agency, 2010)

Ulusal Bilgi Sistemleri Giivenlik Ajansi organizasyon igerisinde Milli
Giivenlik Genel Sekreterligi gozetimi altinda dogrudan Basbakana bagli olarak

faaliyetini yiiriitmektedir.

'Bkz.The French White Paper On Defence And National Security, 2008, sy: 15-16 Raporun
orjinaline
http://www.mocr.army.cz/images/Bilakniha/ZSD/French%20White%20Paper%20on%20Defence
%20and%20National%20Security%202008.pdf adresinden erisilmistir. (Erisim Tarihi 15.10.2017)

"3°Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

Mayis 2012, Istanbul, Burak Tasc1, Fransa ve AB Incelemesi, sy.27

"*IBkz. European Network and Information Security Agency, , France Country Report, Jan, 2010,

raporun orjinaline https://joinup.ec.europa.eu/sites/default/files/document/2014-
12/France%20Country%20Report.pdf adresinden erisilmistir. (Erigim Tarihi 15.10.2017)
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Siber giivenlik politikasinin uygulanmasinin yaninda Fransa, biinyesindeki
kurumlar1 vasitasiyla kendi siber saldir1 kabiliyetini de gelistirmek igin
caligmaktadir. Bu husus yukarida raporu agiklarken degindigimiz saldirilara cevap
verme islevini yerine getirmek igin karsi saldir1 planlanabilmesine olanak
saglamaktadir.

Kara Kuvvetleri ve Hava Kuvvetleri biinyelerinde elektronik saldiri
birimleri kurulmus olup bu birimler kapsaminda Fransiz Istihbarat Teskilati
tarafindan siber saldir1 unsurlarini yakindan izlenmektedir.

Fransa’nin ilk siber giivenlik stratejisi, ekonomik ve finans bakanliklarina
yapilan casusluk saldirisinin ortaya ¢ikmasindan hemen sonra yaymlanmustir.
Saldir1 neticesinde siber saldirganlarin bakanlik aglarindan birini kontrol altina
aldiklarmi ve aylarca diizenli olarak siyasi ekonomik ve mali bilgileri bu agdan
topladiklar1 ortaya ¢ikmistir. Yapilan saldirilar neticesinde verileri ¢alinan bir ¢gok
boyut, sektor ve kapasitede ¢ok sayida Fransiz isletmesi saldirganlarca hedef
alinmis olup isletmeler ayn1 zamanda takip edilmesi ¢ok zor olan ve karsiliginda
fidye 6denmesi talep edilen bir ¢ok dolandiriciliga ve zararli yazilimlara maruz
kalmislardir'>. (French National Digital Security Strategy, 2015)

Bu saldirilarin ortaya ¢ikmasindan hemen sonra Ulusal Bilgi Sistemleri
Giivenlik Ajanst (The National Cybersecurity Agency of France (ANSSI))
tarafindan Bilgi Sistemlerinin Savunmas1 Ve Giivenligi ile lgili Ulusal Strateji
Plan1 2011 yilinda yaymlanmstir'>. (Information Systems Defence And Security-
France’s Strategy , 2011)

Yaymlanan Bilgi Sistemlerinin Savunmas1 Ve Giivenligiyle ilgili Ulusal

Strateji Plan1 kapsaminda Fransa'nin Siber Giivenlik Stratejisi; Siber saldirilara

'?Bkz.French National Digital Security Strategy, 2015, strateji raporunun orjinaline
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-
map/France Cyber Security Strategy.pdf adresinden erisilmistir.(Erisim Tarihi: 12.10.2017)
'33Bkz. Information Systems Defence And Security- France’s Strategy , 2011, strateji raporunun
orjinaline https://www.ssi.gouv.fr/uploads/IMG/pdf/2011-02-
15 Information system defence and security - France s strategy.pdf adresinden erigilmistir.
(Erigim Tarihi 16.10.2017)
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kars1 korumak ve savunmak ve siber alanda Fransiz vatandaslari, isletmeler ve
ulusun giivenligini korumak i¢in dort stratejik hedef belirlenmistir:

1- Siber giivenlik alaninda kiiresel bir siber savunma giicii haline gelerek,

ozerkligini korurken bu alandaki biiyiik uluslarin i¢ ¢evrelerinde yerini almak,
2- Ulusal Egemenligi ile ilgili bilgileri koruyarak Fransa'nin karar alma
Ozgirliigiini korumak
3- Ulusal kritik altyapilarin siber giivenliklerini giiclendirmek

4- Ve siber uzayda giivenligi korumak.

Olarak belirlemistir.

Bu dort stratejik hedefi ve bunlardan kaynaklanan ve bu hedefleri
gerceklestirmek icin ortaya konmasi gereken 7 hareket alanin belirlendigi belge,
tim vatandaglarin, hiikiimet eyleminin 6nceliklerini ve kapsamini anlamasina
olanak tantyacagi belirtilmistir.

Ayrica belge ile halen hazirlik agamasinda olan yeni Giivenlik stratejisinin
2015 yilinin ikinci yarisinda ortaya konulacagi ve Fransa’nin risk 6nleme ve olay
isleme hizmetleri saglayan bir dizi CERT'ye sahip oldugu ve bu CERT’lerin
(Bilgisayar Acil Miidahale Ekipleri), isletmeler ve/veya devlet dairelerine yardimcei
olmak i¢in kurulmus olan siber saldiri uyarist ve miidahale ekipleri oldugu
aciklanmustir'>*.

ENISA tarafindan 2012 yilindan yaymnlanan Uluslarin Siber Giivenlik
Stratejileri isimli belgede Fransa’nin siber giivenlik stratejisi siber ortamdaki
olaylara kars1 verilerin kullanilabilirligi, bitiinliigii veya gizliliginin giivenceye
alinmas1 icin bilgi iletisim sistemlerinin etkinlestirilmesine odaklanmistir. Bu
kapsamda Fransa Ulusal Siber Giivenlik Stratejileri Siber giivenligin
giiclendirilmesi i¢in ulusal ¢abalarin yolunu belirlemek, bilgi sistemlerinin

giivenligi ve siber suclarla miicadeleyle ilgili teknik araglarin ve bir siber

134 Bkz.https://www.ssi.gouv.fr/en/cybersecurity-in-france/cybersecurity-strategy/
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savunmanin kurulmasmi vurguladigi belirlenmistir'>. (ENISA, National Cyber
Security Strategies Setting the course for national efforts to strengthen security in
cyberspace, 2012)

Fransa’nin ulusal siber giivenlik stratejilerinde yukarida aciklanan 4 ana hedefe
ulagilmas1 i¢in izlenmesi gereken yol haritasi olusturulmus 4 ana hedefe
ulagilabilmesi i¢in 7 ana hareket alani belirlenmistir.

Buna gore ;
1. Saldirilart ve Ihlalleri Ongdérmek ve Analiz etmek ;

Bu madde kapsaminda riskler ve tehditlerin siber alanda hizla gelistigi, yeni
bir iiriiniin veya yeni bir yazilim siirimiiniin piyasaya siiriilmesinin, yaygin olarak
kullanilan bir yazilim {iriiniinde diizeltilmemis bir kusurun ifsa edilmesinin, yeni
teknolojilerin veya uygulamalarin gelistirilmesinin veya hatta politik bir bildiri
yaymlanmasinin bile bilgi sistemlerinin glivenligini ¢ok kisa bir zaman araliginda
tehdit edebilecegi, bu bilgiler 1s18inda bilgi sistemlerinin giivenligini ve
savunmasini garantiye almak icin atilmasi gereken ilk adimin en son teknoloji
geligsmelerini yakindan takip ederek izlemenin, analiz etmenin, tamamen anlamanin
ve hatta kamu veya Ozel aktorlerin faaliyetlerini Ongdrmenin gerekliligi

belirtilmistir.

2. Saldirilan tespit etmek, zarar gormesi muhtemel kisilerin uyarilmasi
ve saldirtya karsilik verilmesi maddesi kapsaminda Strateji belgesinde, internetteki
sirketlerin, altyapilarin ve hizmetlerin artan bagimliligir géz oniine alindiginda ve
baz1 zayifliklarla ilgili sistemik risklerden dolay1 kusurlar1 ve saldirilart miimkiin

olan en kisa siirede tespit edebilmek gerektigi bu sayede potansiyel ve bilinen

'35 Bkz. ENISA, National Cyber Security Strategies Setting the course for national efforts to

strengthen security in cyberspace, May 2012, raporun orjinaline

https://www.enisa.europa.eu/.../cyber-security.../fullReport adresinden erisilmistir.(Erisim Taihi :
15.11.2017)
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magdurlarin uyarilmasi ve zarar gorenlere, yapilan analizler ve gelistirmeler

neticesinde gerekli yardimin hizlica sunulmasi gerektigi belirtilmistir.

Ayrica Fransa, Savunma ve Ulusal Giivenlikle ilgili Fransiz Beyaz
Kitabinda planlandig1 gibi, bilgi sistemleri saldirilart i¢in bir algilama yetenegi
gelistirmekte oldugu, 6zellikle bakanlik aglarinda yerlestirilen bu sistemlerin,
saldirilar1  karsisinda ilgili  personelin  uyarilmasi, saldirilarin  niteligini
degerlendirmesi ve saldirilara uygun gerekli 6nlemlerin alinmasina yardimci
olacag1 6ngdriilmektedir.

Ulusal ag durumunun ger¢ek zamanli bir resmini elde etmek i¢in ya bu
algilama araglar1 ile toplanan tiim bilgileri, mekanizmalar1 izlemek ya da
ortaklarimiz tarafindan saglanan ve bir kriz durumunu yonetmek i¢in yonetmek icin
ANSSI, zorluklara uyarlanmis bir "operasyon odas1" ile donatilmistir.

Devlet, idari bilgi sistemlerinin veya kritik altyapr operatorlerinin
giivenligini etkileyen ya da tehdit eden biiylik krizlere tepki verebilmek i¢in gerekli
onlemleri hizli bir sekilde alabilmesi gerektigi bu amacla, ANSSI, bilgi sistemleri
savunmasindan sorumlu ulusal makam oldugu belirtilmistir.

3. Fransa’nin; Bilimsel, teknik, endiistriyel ve insani becerilerinin arttirilip
kalict hale getirilmesi maddesi kapsaminda; Bilgi sistemlerinin giivenligi,
kendilerine zarar vermek isteyen kuruluslar ve bireyler tarafindan erisilebilen
teknoloji ve bilgi birikimine dayandigi, bilgi sistemleri gilivenliginden sorumlu
devlet aktorleri yalnizca en yeni teknoloji ile tanigmakla kalmamali, ayn1 zamanda
aragtirma yeteneklerini koruyarak teknolojik geligmeleri Ongorebilmeli hatta
ilerisine gorebilmeleri gerektigi, ancak bu sayede saldirganin savunmaci iizerindeki

taktik avantaji siirlandirilabilecegi belirtilmistir.

Bunun yaninda Fransa’nin, kriptoloji ve resmi yontemler alaninda birinci
smif arastirma ekiplerine sahip oldugu ve bu sayede bilgi sistemlerinin giivenlik
mimarisi gibi diger alanlarda hizla en gelismis uluslara yetismekte oldugu
belirtilmistir.

4. Devletin ve kritik altyap1 hizmetini sunan hizmet sunucularinin bilgi

sistemlerinin giivenliginin saglanmasi maddesi kapsaminda Fransiz Ulusal
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Savunma ve Giivenlik Beyaz Kitabinda belirtildigi gibi, Fransa devlet sirlarini
korumak i¢in ¢ok yiiksek giivenlikli tirlinleri ve devlet kurumlart ile hizmetlerinde
kullanilabilecek ayrica is diinyasinda yaygin olarak kullanilabilir hale getirilecek
bir dizi garantili giivenilir iiriin ve hizmetlerde uzmanlagmas: ve gelistirmesi
gerektigi, ayrica "Biiyliksehir Fransa'daki karar verme ve komuta zincirinin tamam
icin" direncli glivenli sebekeler kullanilmasi gerektigi belirtilmistir.

5. Fransiz Hukukunun teknolojide ortaya ¢ikan yeniliklere uyumlu hale
getirilmesi maddesi kapsaminda siber gelisim yoluyla uygulanan yeni
uygulamalarin, yeterince dikkat edilmedigi takdirde, bireysel 6zgiirliikleri tehdit
ederek, kritik altyapilarin isleyisini ve sirketlerin istikrarmi tehdit edebilecegi bu
nedenle mevzuat ve diizenleyici islemlerin, teknolojideki son gelismeleri
yansitmas1 gerektigi iizerinde durulmustur. Yasalar, yeni teknolojiler ve yeni
uygulamalarin bireylerin giivenligini gliglendirmek i¢in ortaya c¢ikarken gozden
gegcirilecegi ve ayn1 zamanda sirketlerin rekabet edebilirligi tizerindeki etkisini en
aza indirme arzusunun ve devletin miidahale edebilme ihtiyacinin dengesi
saglanacagi belirtilmistir.

6. Bilgi sistemlerinin giivenligi, siber su¢larla miicadele ve siber giivenlik
hususlarinda Fransa’nin uluslararas1 is birliklerinin gelistirilmesi maddesi
kapsaminda Bilgi sistemlerinin giivenligi kismen ¢esitli devletlerin ilgili hizmetleri
arasindaki veri aligverisinin niteli§ine dayandigi, Fransa’nin gerekli verilerin
paylasimini tesvik etmek igin genis bir yabanci ortak ag1 kurmaya calisacag (Or.
Uriin ve hizmetlerin zayifliklar1 veya kusurlar1 hakkinda bilgi) ve siber suglarla

miicadele etmek i¢in ortaklariyla olan iligkilerini de giiclendirecegi belirtilmistir.

Benzer sekilde, miittefikler arasindaki giiclii iliskiler, etkili bir siber
savunma politikasinin temelini olusturmaktadir. Fransa, derinlemesine operasyonel
degisimlerin diizenlenecegi giivenilir ortaklar arasindan seckin bir daire
olusturdugu agiklanmustir.

Fransa tarafindan bu amacgla Almanya ve Amerika Birlesik Devletleri ile
0zel olarak anlagma imzalanmis, ayrica AB ve NATO biinyesinde de uluslararasi

isbirligi yapilmistir.
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7- Bireylerin bilgi sistemi gilivenligiyle ilgili hususlar1 daha iyi
kavrayabilmesi adina bunlarin diizenli olarak bilgilendirilip, konuyla ilgili ikna
olmalarmin saglanmasi igin iletisime gecilmesi maddesi kapsaminda bilgi
sistemlerinin giivenliginin, sirketler ve hiikiimetler tarafindan yapilan se¢imler ve
alinan teknik dnlemlere dayandig kadar organizasyondaki personelin dikkatine de
dayanmakta oldugu, iilke ve vatandaslar1 {lizerindeki bilgi sistemlerine yonelik
biiylik bir saldirmin potansiyel sonuclari géz Oniine alindiginda, bireylerin ve

kuruluslarin farkindalik ve motivasyonunun saglanmasi gerektigi belirtilmistir'*°.

Yukarida aciklandig:r tizere 2008 tarihli Beyaz Kitap’in 5 yilda bir
giincellestirilecegi ongoriilmiis olup 2008 tarihli Beyaz Kitap’in(Fransiz Savunma
ve Ulusal Giivenlik Alaninda Beyaz Kitap (The French White Paper on Defence
and National Security) giincellestirilmesini iceren 2013 tarihli Beyaz Kitap, 29
Nisan 2013 tarihinde Cumhurbagkan1 Francois Hollande’in onayiyla
yayimlanmustir.

2013 tarihli beyaz kitap 2008 tarihli Beyaz kitabin giincellestirilmis hali
olmakla birlikte Fransa’nin giivenligi i¢in gerekli olan ilke ve oncelikler ile
eylemler ve araglarin ¢ercevesinin ¢izilmesi amag¢lanmaktadir.

Buna gore 2013 tarihli Fransiz Savunma ve Ulusal Giivenlik Beyaz
Kitabinda 6zetle siber giivenlik alaninda deginilen su konulara deginilmistir.

-Siber altyapilarin hizli olarak artmasi, devlet yada diger aktdrlerin
sebebiyet verdigi sibernetik saldir1 tehditlerinin de artmasi sebep olmakta oldugu,
bu nedenle iilke i¢in hayati onem tastyan altyapi bilgi ve silah sistemleri ile askeri
stratejilerinin isleyisini etkileyecek saldirilarin ulusal giivenlik bakimindan ciddi
sonuclar doguracagi iizerinde durulmus olup stratejik Onceligin vatandaglarin

korunmasi ve devletin isleyisinin devamliliginin saglanmasi oldugu, bu kapsamda

13 Bkz.Information systems defence and security- France’s strategy , 2011, Strateji belgesinin

aslina https://www.ssi.gouv.fr/uploads/IMG/pdf/2011-02-
15 Information system defence and security - France s strategy.pdf adresinden erigilmistir.
(Erigim Tarihi 16.10.2017)
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iilkeye yonelik olarak yapilan siber saldirilarin karsilasilan risk ve tehditler arasinda
oldugu belirtilmistir.

Fransa’nin onceliginin bagkaca iilkeler tarafindan Fransa topraklarina
yapilacak her tiirlii saldirinin 6nlenmesinin oldugu belirtilmistir.

Bu kapsamda 2008 tarihli Beyaz Kitap ta belirtilen Oneriler géz Oniine
alinarak istihbarat servislerinin stratejik olarak yonetimi , is birligi saglanarak
koordine edilmesi amaci ile “Ulusal Istihbarat Konseyi“ ve “Ulusal Istihbarat
Koordinatérliigii” kurulmus ve ilerleyen donemde “Ulusal Istihbarat Stratejisi”
hazirlanmas1 6ngorilmiistiir.

- Zorlayic1t miidahalenin gerekli oldugu durumlarda, mevcut iistiinliigiin ele
gecirilmesi ve korunmasi amaci ile yapilacak operasyonlarin kara, hava, deniz,
uzay ve siber alan koordinasyonunda olacak sekilde gergeklestirilmesi gerekliligi
ile silahli kuvvetlerin asimetrik yollarla gergeklestirilmekte olan hibrit tehditler ile
miicadele edebilecek kapasiteye sahip olmasi gerektigi,

-Bilgi ve iletisim sistemleri giivenliginin saglanmasi amaciyla ozellikle
kriptoloji ve siber saldirinin tespiti i¢in gerekli olacak sistem ve mekanizmanin
Fransa tarafindan tiretilmesine olanak saglayacak imkanlarin saglanmasinin ulusal
giivenlik i¢in 6neminden bahsedilmistir. Bu alanda Fransa’nin kritik altyapilarina
ve elektronik iletisim kanallarina yonelik mevcut siber risklerden etkin koruma
saglanabilmesi i¢cin Avrupa politikasinin uygulanmasini destekledigi ve halihazirda
Avrupa Birligi kapsaminda yiriitiilmekte olan giivenlik ile ilgili terdrizm, kriz
yonetimi, kitle imha silahlari, siber giivenlik alan1 ve giivenlik teknolojileri ile ilgili
sektorel stratejilerin arasinda bulunan uyumun gilig¢lendirilmesi gerektigi
belirtilmistir'>’. (Fransanin Ulusal Savunma Ve Giivenlik Stratejisine iliskin Beyaz

Kitap, 2013)

137 Bkz.. Fransanin Ulusal Savunma Ve Giivenlik Stratejisine iliskin Beyaz Kitap, 2013, belgenin

aslina  https://otan.delegfrance.org/White-Paper-on-Defence-and-National-Security adresinden
erigilmigtir. (Erigim Tarihi : 10.10.2017)
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-Beyaz Kitap’in 2008 yilindaki beyaz kitaba nazaran en dnemli stratejik
degisiklik siber alanin yeni bir catisma alani olarak kendine yer bulmusg
olmasidir'®. (Fransanin Ulusal Savunma Ve GiivenliK Stratejisine iliskin Beyaz
Kitap , 2013)

2011 yilinda yayinlanan Siber giivenlik raporundan sonra 2015 yilinda
Fransa Ulusal Dijital Giivenlik Stratejisi'”® (French National Digital Security
Strategy, 2015) yayinlanmistir. Bu strateji belgesinde Siber Giivenlige iligkin 5
stratejik konu 6ngdriilmiistiir.

Dijital Giivenlik Stratejisi Gore;

1- Devlet bilgi sistemleri ve kritik altyapilarin temel ¢ikarlari, savunmasi

ve glivenligi, biiyiik siber giivenlik krizi konusu

Fransa, diinya standartlarindaki teknik uzmanligin destegiyle 6zerk stratejik
diisiince gelistirerek, siber alanda temel unsurlarinin devam eden savunmasini
saglayacagi buna paralel olarak, Fransa, kritik aglarinin giivenligini ve ulusal ve
uluslararasi diizeyde 6zel paydaslarla igbirligini genisleterek biiyiik bir siber saldir1

durumunda direncini gii¢clendirmeye devam edecegi belirlenmistir.

2- Dijital giiven, gizlilik, kisisel veriler, siber kotii niyet konusu

Siber ortamin her 6lg¢ekteki sirket ve birey i¢in giivenli kalmasi amaciyla
koruyucu onlemler ve diizeltici 6nlemler alinacag: belirtilmistir. Bunun yaninda
korumanin, kisisel verilerin kullanim1 ve kamuoyuna uygun ¢esitli dijital giivenlik

driinlerinin  gelistirilmesi ile ilgili kamu yetkililerinin artan ihtiyatliligina

'8 Bkz. Fransanm ulusal savunma ve giivenlik stratejisine iliskin 2013 Tarihli Beyaz Kitap

http://mgk.gov.tr/calismalar/calismalar/022 fransa 2013 savunma beyaz kitabi.pdf
'3 Bkz. French National Digital Security Strategy, 2015, strateji raporunun orjinaline
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-
map/France Cyber Security Strategy.pdf adresinden erisilmistir. (Erisim Tarihi: 12.10.2017)
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dayanacagin, telafi edici eylemlerin siber kotii niyet magdurlarina yardim amaciyla
teknik ve yasal yardim saglayacak sekilde yapilandirilacag: belirtilmistir.
3-Bilin¢lendirme, ilk egitim ve siirekli egitim konusu:

Bireylerin, toplumun dijitallestirilmesi ile iliskili riskler hakkinda tam
bilgi sahibi olmadiklari, bu nedenle, okul ¢ocuklar1 ve 6grencilerin farkindaligini
artirmak i¢in adimlar atilacagi ayrica, siber giivenlik konusunda kamu ve 6zel
sektoriin artan taleplerini karsilamak i¢in bu alana uzmanlar egitimlerinin
arttirtlacagini belirtilmistir.

4- Dijital teknoloji isletmeleri , sanayi politikasi, ihracat ve uluslararasilagma
ortaminin olusturulmasi

Dijital pazarlarin diinyadaki gelisimi ve bununla baglantili giivenlik
zorunluluklari, kullanimlarina uyarlanmis bir gilivenlik seviyesine sahip olan
Fransiz dijital {irtinlerini ve servislerini tanimlama firsat1 olusturmaktadir. Devlet,
yatirim, yenilikg¢ilik ve ihracatin yani sira kamu alimlar1 yoluyla da, giivenli {iriin
ve hizmetler sunmak i¢in dijital sektdrdeki Fransiz sirketler i¢in uygun bir ortam
gelistirecektir

5-Avrupa, dijital stratejik 6zerklik, siber giivenlik Konusu;

Siber uzayda uluslararasi iliskilerin diizenlenmesi 6nemli bir konu haline
geldigi, Fransa’nin, benzer Uye Devletlerle birlikte, Avrupa'nin dijital stratejik
ozerklik yol haritasin1 destekleyecegi ayrica uluslararasi kuruluslardaki
giiclendirmesini saglayacak ve en az korunan iilkelere rizalari ile kendi siber
giivenlik 6zelliklerini gelistirme ve boylece siber diinyanin genel istikrarina katkida
bulunma konusunda destek saglayacagi belirtilmistir.

Dijital giivenlik, dijital Cumhuriyet projesine destek olmak anlamina
geldigi bu baglamda Devletin, bu stratejiyi gelistirmede ve dijital giivenlik
uzmanlari, kamu ve 6zel karar alicilar ve vatandaslar tarafindan siirdiirtilmesi

gereken bir dinamik baslatmada 6nemli bir rol oynadig1 belirtilmistir'®.

"“French National Digital ~Security —Strategy, 2015, strateji raporunun orjinaline

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-
map/France Cyber Security Strategy.pdf adresinden erisilmistir. (Erisim Tarihi: 12.10.2017)
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2009 yilinda kurulan Fransiz Ag ve Bilgi Giivenligi Ajans1 (ANSSI),
ulusal siber gilivenlik konusunda yetkili kurum olup Fransiz siber giivenliginin 6n
cephesinde, stratejik 6nem tasryan kurumlar1 hedef alan bilgisayar olaylarina kars1
(standart belirleme dahil) 6nleme ve miidahale etmekten ve ulusal diizeyde kriz
yonetimi tatbikatlar1 diizenlemekle gorevlidir. ANSSI 500'den fazla calisani
mevcuttur.

Savunma Bakanlig1, eylemlerini destekleyen ve dijital miicadeleyi askeri
operasyonlarin kalbinde yerlestiren aglarin korunmasini garanti altina almanin ikili
islevlerini yerine getirir. Bakanligin bu alandaki faaliyetini pekistirmek i¢in 2017
yilinin basinda Savunma Gorevlisi Sefi'ne rapor veren bir siber savunma komuta
birimi (COMSYBER) kurulmustur.

Icisleri Bakanlig1, ulusal kurum ve ¢ikarlari, ekonomik aktérleri, kamu
otoritelerini ve bireyleri hedef alan her tiirlii siber sugla miicadele etmekle
gorevlidir. Bu amagla, Ulusal Polis, Ulusal Jandarma ve I¢ Giivenlik Genel
Midiirlerinin 6zel merkez aglarin1 ve bolgesel aglarii harekete gegirir. Siber
saldirilarin faillerini tespit etmek ve adalete teslim etmek i¢in sorusturma
yirlitmekle gorevlidir. Bu hizmetler, digerlerinin yani sira O6nleme c¢abalarina
katkida bulunur ve ilgili kisiler arasinda farkindalik yaratir.

Fransa Avrupa Birligi’nin dijital stratejik 6zerkligini garanti altina almak
icin ti¢c temel {izerinden vizyon olusturmustur.

Bu vizyonun;

Sanayi ve kapasite temeli kapsaminda Temmuz 2016'daki Ag ve Bilgi
Giivenligi Yonergesi (NIS yonergesi) kapsaminda her Uye Devletin siber
giivenligini giliclendirmek icin Onemli bir adim atilmistir. Fransa, Avrupa
Komisyonu tarafindan, Avrupa'da gercek bir siber giivenlik ajansi haline gelmesi
ve Uye Devletler arasindaki operasyonel isbirliginin giiclendirilmesi amaciyla
Avrupa Ag ve Bilgi Giivenligi Ajansi'nin (ENISA) gii¢lendirilmesi yoniindeki
onerisini de desteklemektedir.

Endiistriyel temeli kapsaminda Temmuz 2016'da Avrupa Komisyonu
tarafindan baglatilan siber giivenlikle ilgili s6zlesmeye dayali kamu 6zel ortaklig: ,

Avrupa diizeyinde siber giivenlik alaninda arastirma ve gelistirmeyi tesvik
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etmelidir. Buna ek olarak, AB'nin stratejik 6zerkligi, dijital alanda bir sonraki
teknolojik devrimin en iist noktasinda olma kabiliyetine de baglh olacaktir. Bu
kapsaminda Fransa Bagbakani tarafindan DARPA'nin Avrupa versiyonu i¢in bir
finansman ajans1 olusturulmasi ¢agrisinin yapilmistir.

Standart belirlenmesi temeli kapsaminda hem siyasi hem de teknik agidan
Fransa, AB'nin kendisini yliksek seviyedeki titizlik ve giivenlikle uyumlu siber
standartlarla  donatmasmni saglamalidir. Bu siber giivenlik {irlinlerinin
sertifikalandirilmasi ve hassas bilgilerin bulundugu alanlar i¢in gecerlidir.

Siber alanda stratejik istikrarin ve uluslararasi glivenligin gii¢lendirilmesi
Fransa'nin onceliklerinden biri olmakla birlikte Fransa, glivenli, istikrarli ve acik
bir siber alani tegvik etmede aktif bir rol oynamaktadir. Fransa’nin Avrupa ve
Disisleri Bakanligi Fransa'nin siber diplomasi ¢aligmalarini1 koordine etmektedir.

Fransa, 6zellikle siber alanda sorumlu davranig kurallarinin tartisildigi
Birlesmis Milletler biinyesinde faaliyet gdstermektedir. Fransa, siber gilivenlikle
ilgili bes BM hiikiimet uzmanlarindan olusan gruplara (GGE) katilmis olup bu
gruplarin calismalar1 sayesinde Birlesmis Milletler Sartina dayali olarak
uluslararas1 sistemde siber alani gelistirmek ve devletleri siber alanda onleme,
isbirligi ve yayginlasmay1 6nleme amaciyla yonlendirmek miimkiindiir (2013'te,
Birlesmis Milletler S6zlesmesi de dahil olmak iizere uluslararast hukukun siber
alanda uygulanabilirligi kabul edilmis; 2015 yilinda, Devletlerin iyi davraniglarim
(sivil alanda "davranig normlar1") iliskin bir takim goniilli taahhiitler
birlestirilmistir).

G7 zirvesinde 2016 yilinda kurulan ve siber alanla ilgili konular tizerinde
caligmalar yiiriiten Ise-Shima grubunun calismalar1 neticesinde G7 Dasisleri
Bakanlar1 tarafindan Siber Sorumlu Devlet Davranisi Uzerine bir Deklarasyon
kabul edilmistir.

Siber alanda giiven artiric tedbirlerin tanimlanmasi ve uygulanmasi igin
bolgesel bir referans organi haline gelen Avrupa Giivenlik ve Isbirligi Teskilati'nda
(AGIT) tarafindan 2013 ve 2016'da iki yeni giiven artirici 6nlem paketi kabul

edilmisgtir.
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2015 yilinda Fransiz Ulusal Dijital Giivenlik Stratejisi'®' yayimlanmustir.
Strateji belgesi kapsaminda 5 stratejik hedef belirlenmistir.

Bu hedefler;

1*Devlet bilgi sistemleri ve elestirel altyapi, temel bilgiler sistemlerinin
temel ilgileri, savunma ve giivenliginin saglanmasi hedefi kapsaminda; Fransa,
diinya standartlarinda teknik uzmanlik tarafindan desteklenen Ozerk stratejik
diistinceyi gelistirerek, temel siberlerin siber uzayda devam etmesini savunmaya
devam edecektir. Buna paralel olarak, Fransa, ulusal ve uluslararasi diizeylerde 6zel
paydaslarla isbirligini genisleterek kritik aglarin giivenligini ve biiyiik bir siber
saldirt durumunda dayanikliligini gii¢lendirmeye devam edecektir.

2*Dijital glivenin saglanmasi, gizlilik, kisisel bilgiler, siber erisim hedefi
kapsaminda; her boyuttaki isletme ve birey i¢in siber alanin giivende kalmasi i¢in
koruyucu 6nlemler ve iyilestirici onlemler alinacaktir. Koruma, kamu yetkililerinin
kisisel verilerin kullanimina ve genel halka uyarlanmis bir dizi dijital giivenlik
iiriiniiniin gelistirilmesine iliskin olarak yliksek hassasiyete dayanacaktir. Diizeltici
faaliyetler, teknik ve yasal yardim saglayan siber maluliyet magdurlarina yardim
etrafinda yapilandirilacaktir.

3*Farkindaligr arttirma, ilk egitim ve egitime devam etme hedefi
kapsaminda Bireyler hala toplumun dijitallesmesiyle iliskili riskler konusunda
yeterli farkindaliga sahip degiller. Bu nedenle okul ¢ocuklar1 ve 6grenciler bilincini
arttirmak i¢in adimlar atilacaktir. Ayrica, kamu ve 6zel sektdrden siber giivenlik
konusundaki artan talepleri karsilamak icin, bu alandaki uzmanlarin egitimi
artirllacaktir.

4* Dijital teknoloji igletmeleri, endiistriyel politika, ihracat ve uluslararasi
cevre hedefi kapsaminda; Dijital pazarlarin diinya ¢apinda biiyiimesi, giivenlik
gereklilikleri ile birlikte, gilivenlik seviyelerine sahip Fransiz dijital {irlin ve

hizmetlerini kullanimlara uygun hale getirme firsat1 yaratiyor. Devlet, yatirim,

'*'Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/Europe/French%202015%20Digital %20S
ecurity%?20Strategy-EN.pdf
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inovasyon ve ihracati destekleyerek, ayn1 zamanda kamu alimlartyla destekleyerek,
dijital sektordeki Fransiz sirketleri i¢in giivenli {irlinler ve hizmetler sunan uygun
bir ortam gelistirecektir.

5% Avrupa, dijital stratejik otonomi ve siber alanin stabilitesinin
saglanmast hedefi kapsaminda siber diinyadaki uluslararasi iliskilerin
diizenlenmesi onemli bir konu haline geldi. Fransa, aym fikirde olan Uye
Devletlerle birlikte, Avrupa dijital stratejik 6zerkligi igin bir yol haritas
olusturacak. Fransa ayn1 zamanda uluslararas1 organlardaki etkisini giiclendirecek
ve siber alanin genel istikrarina katkida bulunan siber giivenlik yeteneklerini
gelistirme konusundaki rizalariyla en az korunan iilkelere destek saglayacaktir'®,

Son olarak, Fransa, 6zel sektdr, sivil toplum ve devlet ortaklariyla birlikte,
sivil alanin istikrarini ve uluslararasi giivenligini giiclendirmede 6zel aktdrlerin roli
ve sorumluluklarmi dikkate alinmasi amaciyla Fransa Avrupa ve Disisleri
Bakanlig1, bu konuyla ilgili bir toplantiya, 18 Eyliil 2017'de Birlesmis Milletler
Genel Kurulu (UNGA) 72. oturumunun oturum aralarinda bagkanlik etmistir'®.

“Fransa’da konuyla ilgili hukuki diizenlemeler temel olarak sunlardir:
- E-Devlet Kanunu,

- 8 Kasim 2005 tarihli Kamu Kurumlari ile Bireyler ve Kamu Kurumlari

arasindaki Elektronik Etkilesime dair Yonetmelik,

- 6 Ocak 1978 tarihli Bilgi Teknolojileri ve Ozgiirliikler Kanunu (belirtmek
gerekir ki bu kanuna goére veri giivenliginin temini amactyla Ulusal

Enformatik ve Ozgiirliikler Komisyonu kurulmustur)

- e-ticaret mevzuati,

'’ Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/Europe/French%202015%20Digital %20S
ecurity%?20Strategy-EN.pdf
1 https://www.diplomatie.gouv.fr/en/french-foreign-policy/defence-security/cyber-security/
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- e-iletisim mevzuati,

- siber suclara kars1 miicadeleyi amaglayan 5 Ocak 1988 tarihli Godfrain

Kanunu, bu kanun alaninda bir ilk olma 6zelligi tagimaktadir.

- e-kimlik mevzuatidir'®*.”

2.4. Ingiltere;

Ingiltere’de bilisim ile ilgili ilk hukuksal diizenleme 1990 tarihli bilisim
suclart ile ilgili olarak ¢ikartilan “Bilgisayarlarin Kotliiye Kullanilmasi
Yasas1”’(Computer Misuse Act)dir. Anilan kanun bakimindan bilisim suglar1 olarak
bilgisayardaki yazilim veya veriye yetkisiz erisim veya yetkisiz girig, bu kapsamda
baskaca suglarin islenmesinin kolaylastirilmasi veya baskaca suclarin islenmesine
yardim etme amaci ile bilgisayara yetkisiz olarak erisim saglama ve bilgisayarda
bulunan yazilim yada verinin yetkisiz olarak degistirilmesi gibi faaliyetler
say1lmistir.

Ingiliz Hukukunda bilisim suglarina iliskin diizenleme iceren anilan kanun
haricinde yasa dis1 olarak 6zellikle pornografi ve ¢ocuk pornografisi alanlarinda
diizenlemeler yapilmustir'®,

Diger bir 6nemli hukuksal diizenleme ise 1998 tarihli “Veri Koruma
Yasasi(Data Protection Act)'®® dur.

Ingiltere 2009 tarihinde kraligenin emriyle yaymlanan ilk siber giivenlik
stratejisi olma Ozelligini tasiyan belge olan Siber Giivenlik Stratejisi Birlesik
Krallik Giivenlik, Giivenlik ve Siber Alanda Dayaniklilik (Cyber Security Strategy
Of The United Kingdom Safety, Security And Resilience in Cyber Space)'®” isimli

1% stanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

Mayis 2012, Istanbul, Burak Tasc1, Fransa ve AB Incelemesi, sy: 28-29

165 AKARSLAN, Hiiseyin, “Bilisim suglar1”, Seckin YaymlariMayis 2015, 2. Baski, Uciincii
Bolim, s.147

1 https://www.legislation.gov.uk/ukpga/1998/29/contents

17 Cyber Security Strategy of the United Kingdom safety, security and resilience in cyber space,
June 2009, belgenin orjinaline
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belge ile sug orgiitleri ile diigman iilkelere karsi savunma planlarini igermekte olan
ilk siber giivenlik stratejisini ortaya ¢ikartmistir.

Strateji belgesi ile sirketler, hiikiimet ve kisilerin siber saldirilar karsisinda
risk altinda oldugu agiklanis olup bu siber giivenlik stratejisi ile daha kapsamh
olarak hazirlanan Ulusal Siber Giivenlik stratejisi beraber yayimlanmistir.

Bu siber giivenlik stratejisinde Ingiltere’nin siber uzaymn giivenligi ile
dayanikliliginin saglanmasi ve siber uzay tarafindan saglanan imkanlardan
faydalanilmak amaci ile nelerin yapilabilecegi aciklanmis, sadece devleti degil aym
zamanda vatandas olan bireylerin de korunmasi gerektigi bu kapsamda tiim
kesimler i¢in dolandiriciligin her ¢esidi ile kimlik hirsizlig1 ve teknoloji vasitasiyla
islenebilen siber suglara kars1t korunmanin nasil saglanacagi agiklanmustir.

Belgede dikkat ¢eken bir diger 6zellik ise devlet ve sirket sirlarinin nasil
korunacagi konusuna 6zel olarak deginilmis olup bu kapsamda siber sug isleyen
kisilerin gelecekte hedef olarak devletin yaninda kritik nem arz eden sektor, enerji
tesisi, ekonomik pazarlar ve parlamento birimlerini hedef alabilecegi, teroristler
tarafindan sanal ortamin genglerin radikallesmesi i¢in kullanildigi belirli kesimlerin
interneti kullanma yeteneklerinin artmasi ile yapabilecekleri siber saldirilarin da
cesitlerinin artarak fazlalasabilecegi konusunda uyarida bulunulmustur.

Siber Giivenlik stratejisi siber alanin devlet ve terdrist kullaniminin yani sira
su¢ amacli kullanimimi siber giivenlige ii¢ temel tehditten biri olarak saymuistir.
Siber Giivenlik stratejisinde, siber giivenligin saglanmasina yonelik genel
yaklagimin bir parcasini olusturmak iizere bir Siber Sug¢ Stratejisi yaymlanacagi
belirtilmistir.

Ingiltere’nin 2010 tarihli Ulusal Giivenlik Stratejisi(A Strong Britain in an

16859

Age of Uncertainty: The National Security Strategy ) ’nde ve Stratejik Savunma

https://www.gov.uk/government/uploads/system/uploads/attachment data/file/228841/7642.pdf
adresinden erigilmistir. (Erigim Tarihi: 01.11.2017)

1% A Strong Britain in an Age of Uncertainty: The National Security Strategy, October 2010,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/61936/national-
security-strategy.pdf(Erisim Tarihi: 05.11.2017)
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ve Gilivenlik Gozden Gegirmesi(The Strategic Defence And Security Review:
Securing Britain In An Age Of Uncertainty )'® belgesinde 5 yillik siirecte gelecek
giivenlik agisindan alinmasi gereken dnlemler kapsaminda en 6ncelik arz eden dort
temel konu belirlenmistir. Buna goére bu dort 6nemli alandan biri devlet, organize
su¢ Orgilitleri ve terdrist gruplar tarafindan gerceklestirilmesi muhtemel siber
saldirilar olarak belirlenmistir'"°.

Bu strateji belgesi kapsaminda ulusal giivenlik risk degerlendirmesinin her
2 yilda bir olacak sekilde gozden gegirilmesi ongoriilmiis olup Ulusal Giivenlik
Kurulunun oncelik siralamasina gore ii¢ kategoride siralanmis olan on bes risk
faktorii belirlenmistir.

Bu kapsamda Birinci Kategoride Bulunan Riskler arasinda Ingiltere nin
bilisim sistemlerine yonelik saldirilar riski belirlenmis, halihazirda siber suglar
sebebi ile uluslararasi boyutta meydana gelen 1 trilyon dolara yakin oldugu ve 2012
yilinda Londra da diizenlenecek olan Olimpiyatlar Oyunlarinin 6énemli bir hedef
haline geldigi belirtilmekte olup su¢ oOrgiitleri tarafindan halihazirda Olimpiyat
Oyunlariyla ilgili olarak 9500 adetin {izerinde internet adresi olusturdugu 2008
yilinda Pekin’de diizenlenen Olimpiyatlar zamaninda giinliik ortalama olarak 12
milyon siber saldir1 meydana geldigi ifade edilmistir. Siber saldirilar incelendiginde
kamu kurum ve kuruluslari, askeri ve endiistriyel alan ile iktisadi hedeflere kritik
hizmetlerin kesintiye ugramasina sebep olabilecek sekilde zarar verebilecegi bunun
yaninda terdrist unsurlariin internet ortami iizerinden orgiitlenmesi ve bu ortamin
iletisim ve propaganda eylemleri amaciyla kullanilmakta oldugu belirtilmistir.

Stratejik Savunma ve Giivenlik Gézden Gegirilmesi ve Ulusal Giivenlik
Stratejisi kapsaminda Ulusal Siber Giivenlik Programi olusturulmus ve 4 yillik

program i¢in 650 milyon sterlin biit¢e ayrildig: belirtilmistir.

' The Strategic Defence And Security Review: Securing Britain in An Age Of Uncertainty,

October 2010 belgenin orjinaline  https://www.gov.uk/government/publications/the-strategic-
defence-and-security-review-securing-britain-in-an-age-of-uncertainty adresinden erisilmistir.

170 A Strong Britain in an Age of Uncertainty: The National Security Strategy, October 2010,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/61936/national-
security-strategy.pdf (Erisim Tarihi: 05.11.2017)
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Birinci Kategoride bulunan risklerin 5 yillik siirede ger¢eklesme
ihtimallerinin ve etki alanlarmin yiiksekligi dikkate alindiginda bu kategori
risklerin ulusal giivenlik meselesi oldugu ve oncelik olusturdugu kabul edilmistir.
Bu kapsamda siber saldirilari en yiiksek risk grubunda degerlendirilmistir.

Ulusal Giivenlik Stratejisi Raporunda baskaca iilkeler tarafindan
Ingiltere’ye siber saldirilarin diizenlendigi belirtilmis ve siber giivenlik meselesinin
5 yillik siirecte en yliksek derecede ulusal glivenlik meselesi ve ulusal giivenlik
risklerinden biri olarak degerlendirilmesinin gerekliligi {izerinden Onemle
durulmustur'”'. (KINIKOGLU, 2012)

Hiiklimet tarafindan Haziran 2009 yilinda yayinlanan Giivenlik Stratejisi
yaymlanmasi lizerine Hiikiimet genelinde stratejik liderlik saglamak ve Birlesik
Krallik Siber Giivenlik Stratejisinin dagitimini gelistirmek ve koordine etmek igin
Siber Giivenlik Ofisi Kurulmustur' %,

2009 tarihli Siber Giivenlik stratejisinde, siber giivenligin saglanmasina
yonelik genel yaklagimin bir pargasini olusturmak iizere bir Siber Sug¢ Stratejisi
yaymlanacag belirtilmis olup 2010 yilinda Siber Sug¢ Stratejisi (Cyber Crime
Strategy) yaymlanmuigtir.

Bu strateji belgesi ile Hiikiimet tarafindan Haziran 2009 yilinda yayinlanan
Giivenlik Stratejisi yayinlanmasi {lizerine Hiikiimet genelinde stratejik liderlik
saglamak ve Ingiltere Siber Giivenlik Stratejisinin dagitimmi gelistirmek ve
koordine etmek i¢in Siber Giivenlik Ofisi kurulmus olup I¢ Isleri Bakanlig1 ile siber
sucla miicadele politikalarmin gelistirilmesi ve Ingiltere'nin menfaatleri iizerindeki
etkisi ve Ozellikle vatandasa yonelik ortak ¢aligma yiirlitmeye baslamistir.

Strateji belgesinin amaci ile Siber giivenlik ofisinin 2009 tarihli Giivenlik

Stratejisi politikasin1 koordine etmek ve yerine getirmek icin planini ortaya

17 Bkz.istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

May1s 2012, Istanbul, Batu Yakup KINIKOGLU: Birlesik Krallik incelemesi , sy: 30
'Bkz.Cyber Crime Strategy , March 2010,

https://www.gov.uk/government/uploads/system/uploads/attachment data/file/228826/7842.pdf
(Erigim Tarihi: 06.11.2017)
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konulmus olup diger departmanlar ve ajanslarla birlikte ¢alisilmasi gerektigini,
ozellikle degisen tehditlere ayak uydurmak ic¢in Siber Sug Stratejisinin gelismeye
devam etmesini ve ayrica Siber Giivenlik Ofisi biinyesinde gelisen isle tutarli
kalmasin1 saglamaktir. Dolayisiyla I¢ Isleri Bakanligmin diisiincelerine katkida
bulunmak i¢in Siber Giivenlik ofisi ile yakindan calisacaktir ve bu Siber Sug
Stratejisi, Ulusal Giivenlik Stratejisi ve Ingiltere Siber Giivenlik Stratejisi {izerinde
olgunlagsan caligmalarla tutarlilik saglamak i¢in 6 ayda bir gézden gecirilecegi
belirtilmistir.

Bu belge, I¢ Isleri Bakanligmin Siber sugla miicadele konusundaki
yaklagimini ortaya koymakta olup ve dogrudan bir kolluk karariyla ve tepkisi ile bu
tiir suclarla miicadele edilecegi ve dolayli olarak hiikiimetler aras1 ¢alisma, endiistri,
hayir kurumlariyla iliskilerin gelistirilmesi yoluyla diger gruplar ve uluslararasi
alanda nasil miidahale edilecegini gostermektedir.

Ayrica Strateji belgesi ile internetin diizenlenmesi ya da internet iizerindeki
icerik gibi konularda iistesinden gelmek icin halihazirda yapilmakta olan
calismalari {izerinde ¢alismayacagi belirtilmistir' ™.

Kasim 2011°de Ingiltere tarafindan “Birlesik Krallik Siber Giivenlik
Stratejisi: Dijitallesen Diinya’ya Birlesik Krallig1 Tasimak ve Korumak” isimli yeni
bir strateji blegesi yaymlamistir'’*. Bu strateji belgesi ile Ulusal Siber Giivenlik
Programi ve ayrintilar1 belirlenmistir.

Ulusal Siber Giivenlik Programu ile Ingiltere’nin siber giivenligi alaninda
kokli degisiklikler yapilmis ve bu kapsamda bir¢ok yeni kurum olusturulmasi igin

caligmalara baslanmis olup program i¢in ayrilmis olan 650 milyon pound biit¢cenin

'Bkz.Cyber Crime Strategy , March 2010,
.https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/228826/7842.pdf(E
risim Tarihi: 06.11.2018)

7% Bkz.The UK Cyber Security Strategy: Protecting and Promoting The UK in a Digital World,
November 2011
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-
security-strategy-final.pdf (Erisim Tarihi: 07.11.2018)
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%59’u Ingiltere’nin ii¢ istihbarat ve giivenlik kurulusu olan MI6, MI5 ve GCHQ
para saglayan fona, kalan %14°liik kismi da Savunma Bakanligi’na ayrilmistir' ™.

Bu strateji belgesi ile siber alana olan bagimliligin artmasi ile arttirmanin
yeni firsatlar getirmesinin yani sira yeni tehditlerde meydana getirdigi, siber alanin
acik pazarlar1 ve acgik toplumlart beslerken, bu agikligin , kritik veri ve sistemlere
zarar vermek veya zarar vermek suretiyle lilkeye zarar vermek isteyen, suglulari,
bilgisayar korsanlari, yabanci istihbarat servislerine karst daha savunmasiz
birakabilecegini ve bu tehditler agiklanmustir. Ayrica Strateji belgesi ile Hiikiimetin
2015'te Ingiltere'deki siber giivenlik vizyonuyla sonuglanmasim istedigi noktalar
ortaya konmustur.

Bu strateji belgesi ile Ingiltere’nin 2015 yili siber giivenlik vizyonunda 4
ana hedefi ortaya konmus olup bu kapsamda birinci hedef siber suglarla miicadele
edilmesi ve siber alanda is yapabilmek icin diinyadaki en giivenli yerlerden biri
haline gelmektir. Ikinci hedef ise siber saldirilarin karsisinda daha dayanikli olmak
ve siber alana olan ilginin daha iyi korunmasidir. Ugiincii hedef halkin giiven iginde
kullanabilecegi ve acik toplumlarin desteklendigi istikrar sahibi, canli ve acik bir
siber alan sekillendirilmesine yardimci olabilmek olan belirlenmistir. Son olarak
ise dordiincli hedef ise alinacak tiim siber gilivenlik onlemleri ve hedeflerinin
desteklenmesi amaciyla gerek duyulacak olan bilgi ve beceri ile yetenege sahip

olunmasi olarak belirlenmistir.

Ingiltere siber giivenlik alaninda korunmasi gereken gruplari ve siber giivenlik
stratejisini {i¢ temel grup bazinda degerlendirmistir. Bu degerlendirme kapsaminda
siber saldirilarin karsisinda devlet ve devlet kurumlar1 ilk korunmasi gereken
gruptur. Diger korunmasi gereken grup ise siber alan igerisinde is veya islem

yapmakta olan 6zel sektor olup korunmasi gereken son grup ise halktir.

'3 Bkz. Istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

May1s 2012, Istanbul, Batu Yakup KINIKOGLU: Birlesik Krallik Incelemesi, sy: 30
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Siber Giivenlik Stratejisi raporunda internetin halihazirda gosterdigi gelisim
degerlendirdigimde mevcut tehditlerinde bu gelisim c¢ergevesinde degistigi
belirlenmis ve mevcut tehditlerin dort kategori olarak ayrimi yapilmistir. Buna gore
ilk kategoride bilisim sistemlerine yonelik veya bilisim sistemi vasitasiyla sug
isleyen suglular bulunmaktadir. Ikinci kategoride ise diger devletler bulunur. Bu
kapsamda ikinci kategoriyi terdrist gruplar olustururken son ve dordiincii
kategoride Kamu ve 0zel sektore yonelik saldiri gergeklestiren ve politik
nedenlerle saldiran Hacktivist denen gruplar bulunmaktadir'’°,

Ingiltere bu belirledigi tehditlere kars1 kurdugu siber giivenlik stratejisinde
tehditlerin sahip olduklar1 motivasyonun ve yeteneklerinin azaltilarak siber
altyapilara ve hizmetlere yonelik mevcut tehditlerin azaltilmasinin saglanmasi,
tehditleri olusturan aktorler hakkinda bilgi toplanilmasi bu surette mevcut bilginin
ve yetenek ile karar verebilmenin gelistirilmesi, teknik yetenek ve insan
yeteneklerinin  arttirilmasi ile kamudaki mevcut bilgi ve farkindaligin
arttirtlmasinin saglanmasi, bu hususlarda stratejiler ve doktrinler gelistirilmesi ve
bunlarin uygulanmasinin saglanmasidir'”’. (KINIKOGLU, 2012)

Bu strateji belgesi ile yukarida agiklanan 4 amaca ulasmak igin
halka/kisilere, 6zel sektore ve devlete diisen gorev ve sorumluluklar su sekilde
aciklanmistir.

Halka ve kisilere diisen gorevler; insanlarin, ¢evrimigi tehditler karsisinda
temel diizeyde korunmay:1 bilmesi ve karsilastiklari c¢evrimigi tehditlere karsi
korunmak i¢in dogru ve giincel bilgilere erisebilmesi, internete ve e-posta eklerine
kisisel bilgi ve hassas veri eklenmemesi konusunda dikkatli olunmasi ve

tanimadiklar1 gonderilerde verilen baglantilara karsi temkinli davranilmasi, iste

veya evde hileli web siteleri gibi tehditleri tanimlama ve bildirme konusunda

'7°Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

May1s 2012, Istanbul, Batu Yakup KINIKOGLU: Birlesik Krallik Incelemesi , sy: 30-32

77 Bkz.istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

May1s 2012, Istanbul, Batu Yakup KINIKOGLU: Birlesik Krallik Incelemesi , sy: 30-32
111



isbirligi icerisinde bulunulmasi, 6zel sektdrle ve devletle ilgili yapilan islemlerde
sifrelerin korunmasi, yazilim ve isletim sistemlerinin, bilgisayarlarin mevcut
tehditlerden korunmasi amaciyla antiviriis programlar1 kullanilmas1 ve gerekli
giincellemelerin yapilmasinin gereginin anlasilmasi, diinyanin her yerinde oldugu
gibi siber alanda yapilan davraniglardan da sorumlu olundugunun bilincinde olmak
gibi iizerlerine diisen gorevlerin bilincinde olarak bu goérevlerin yerine getirilmesi
ve siber uzayda tizerlerine diigen sorumluluklarin bilincinde olarak gorevlerini
yerine getirmeleridir.

Ingiltere'nin siber giivenliginde dnemli bir rol oynamakta oldugu ve siber
ortamin biiylik boliimii 6zel sirketler tarafindan kullanilmakta olup bu kapsaminda
Ozel Sektére diisen gorev; tehditlerden haberdar olarak siber alani, ticari agidan
hassas bilgileri, fikri miilkiyet ve miisteri verilerini koruyacak sekilde
kullanmak, Siber alanda karsilasilacak tehditlerin Oniine gegilebilmek ve
karsilasilan tehditleri aktif bir sekilde caydirabilmek i¢in devlet ve kolluk kuvvetleri
ile ortak calisilmasi, siber giivenlik hizmetleri i¢in olusan talep kapsaminda
sermaye ve gelisim saglamak, Ozel sektore gelecekte duyulacak ihtiyag
kapsaminda siber giivenlik imkanlarinin saglanmasi amaci ile gerekli yatirimin
yapilmasidir.

Devletin istlendigi gorev ise iist diizey tehditlerin tespit edilmesi ve
engellenmesi i¢in kapasitenin arttiritlmasi, Siber alanda uluslararas: bir konsensis
olusturulmasi i¢in davranis normlariin sekillendirilmesine yardimci olunmasi,
Ulusal kritik altyapr tesisleri ve devlet sistemlerinin giivenlik agiklarinin ve
hassasiyetinin azaltilmasi, siber gilivenlik uzmanlar1 kadrosunun arttirilmasi ve
gelistirilmesi, kanunun uygulanmasinin saglamlastirilmas1 amaciyla kolluk
kuvvetlerinin giliclendirilmesi ve siber suglarla miicadele edilmesi, Halkin
farkindaligmin arttirilmasi ve énlemenin gelistirmek, Ozel sektériin farkindaligmi

arttirmak, Is olanaklarindan faydalanmaktir'™®.

'"8Bkz. The UK Cyber Security Strategy: Protecting and Promoting The UK in a Digital World,

November 2011, sy: 22-23, belgenin orjinaline
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Savunma Strateji belgesinde savunma Bakanlig1 biinyesinde askeri alanda
caligmast planlanan iki temel merkez kurulmasi planlanmistir. Bunlar silahli
kuvvetler i¢in siber savunma alaninda ¢alisan Kiiresel Operasyonlar ve Giivenlik
Kontrol Merkezi (Global Operations and Security Control Centre) ile 2012 yilinda
caligmaya baglayan Siber operasyonlar Savunma Grubu (Defence Cyber Operations
Group) dur.

Ayrica Savunma alaninda siber savunmayi gelistirmek i¢in calisacak
Giivenlik Kontrol Merkezine bagl olarak ¢alisacak “Joint Cyber Unit” isimli bir
kurulus bulunmasi ve bu kurulusun siber alanda kullanilmas1 olasi yeni taktik ve
teknikler gelistirilmesi amaciyla ¢calismasi Ongoriillmiistiir.

Strateji belgesi ile dncelikler;

» Ingiltere'nin kritik ulusal altyapisi ve diger ulusal ¢ikar sistemleri iizerinde
odaklanarak, gelismis siber tehditleri tespit etme ve analizin gelistirilmesi,

* Bunun bir pargasi olarak, gercek bir ulusal yanit olusturulmast,

« Ust diizey devlet destekli tehditlere kars1 savunma ve onlar1 caydirma ve
bu teknolojilerin devlet dis1 aktorler tarafindan kullanilmasini 6nlenmesi,

» Siber ortamda davranis i¢in uluslararasi ilkelerin gelistirilmesi ve
uygulanmast ve diger {ilkelerle birlikte, tirmanma riskini azaltmak ve yanlis
anlagilmalar1 6nlemek i¢in pratik giiven artirici dnlemler konusunda calisilmast,

+ Ingiltere, siber suclarla ilgili Budapeste Sozlesmesini onaylanmis
oldugundan siber suclarin sinirlar disinda yargilanabilmesi ve siyasal suglularin
giivenli limanlardan yoksun birakilmas: i¢in diger ilkeleri uyumlu yasalar
gelistirmeye ikna etmeye ¢alisilmast,

* Siber suglarin engellenmesi ve kovusturulmasi i¢in etkili bir hukuki
cergeve ve uygulama kabiliyetlerini siirdiiriilmesi ile siber suglarin bildirilmesinin

kolaylastirilarak raporlamadan gelen istihbaratin etkin bir sekilde eyleme

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-
security-strategy-final.pdf adresinden erisilmistir.
(Erigim Tarihi: 08.11.2017)
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gecirilmesini ve halka tavsiyede bulunulmasinin saglanmasi ve uygun durumlarda
cevrimigi zorbalik veya internet dolandiriciligi gibi siber suglarla miicadele etmek
icin gerekli yaptirimlarin kullanilmasz,

» Hikiimetin kendi sistemlerinde siber giivenlik konusunda en iyi
uygulamanin modellenerek hiikiimete tedarikgilere gii¢lii standartlar konulmasi,

* Vasifli siber giivenlik uzmanlarindan olusan bir kadro gelistirilerek
yenilik¢i ¢oziimler iiretmeye devam etmek icin temel arastirma ve gelistirme ile
birlikte bu alandaki 6nemini korunmasi,

* Anti- malware yazilimlarinin diizenli olarak giincellenmesi gibi basit bir
yontemle sistem zayifliklarindan kaynaklanan saldirilarin %80 oraninda basarili bir
sekilde engellenmesi saglanabileceginden, Onlemenin kilit 6nem tasidigini,
farkindalik yaratmak ve ¢evrimigi olarak kendilerini korumak i¢in insanlara ve
egitime yetki verecek ¢aligmalarin yapilmasi,

+ Ingiliz ticaretini yurtdisinda kazanabilir ve biiyiimeye katkida
bulunabilecek siber giivenlik iiriinleri ve hizmetlerinde gelisen bir pazar
yaratilacag ve Ingiltere'yi siber alanda is yapmak icin iyi bir yer olarak tanitilmasini
saglanacagi

seklinde belirlenmistir' .

ENISA tarafindan yayinlanan 2012 tarihli Ulusal Siber Giivenlik
Stratejileri- Siber ortamda gilivenligi artirmak i¢in ulusal cabalar i¢in yol
belirlenmesi”( National Cyber Security Strategies Setting The Course For National
Efforts To Strengthen Security in Cyberspace) isimli raporda Ingiltere nin ulusal
stratejisi degerlendirilmis olup; Ingiltere’nin yaklasiminin, Ingiltere'yi, Bilisim ve
internet Teknolojisi alaninda yenilik, yatirim ve kalite olarak 6nemli bir ekonomi
haline getirmek ve bdylece siber diinyanin potansiyelini ve faydalarii tam olarak

kullanabilmek i¢in geligen siber giivenlik alaniyla baglantili olarak ulusal hedeflere

'Bkz. The UK Cyber Security Strategy: Protecting and Promoting The UK in a Digital World,

November 2011 , sy 26 belgenin orjinaline
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-cyber-
security-strategy-final.pdf adresinden erisilmistir. (Erisim Tarihi: 08.11.2017)
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odaklanmakta oldugu, Ingiltere’nin stratejisindeki amacin siber alani vatandaslar
ve isletmeler i¢in giivenli bir alan haline getirebilmek i¢in suglularin, teréristlerin
ve devletlerin siber saldirilar1 gibi siber tehditlerle miicadele etmek oldugu
belirtilmistir'™.

Daha sonra Aralik 2012 tarihinde Ulusal Siber Giivenlik Stratejisinde
belirlenen amaglara iligkin ilerleme raporu (Progress Against The Objectives Of
The National Cyber Security Strategy )'*', 2013 yili Aralik aynda Ulusal Siber
Glivenlik Stratejisi 2013: Gelecekteki Planlar ve Basarilar (National Cyber Security
Strategy 2013: Forward Plans And Achievements)'®* isimli ilerleme raporu, 2014
Aralik Ayinda Ulusal Siber Giivenlik Stratejisi 2014: Ilerleme Ve Ileriye Déniik
Planlar(National Cyber Security Strategy 2014: Progress And Forward Plans)'®
isimli ilerleme raporu yayinlanmistir.

Mayis 2015 giincellenen Ingiltere 2010- 2015 Hiikiimet Politikasi: Siber
Giivenlik (2010 To 2015 Government Policy: Cyber Security)'®* isimli politika
belgesi yayinlamigtir.

Hiikiimetin 2015 tarihli PwC tarafindan gergeklestirilen bilgi gilivenligi
ihlalleri anketine gore, biiyiik Ingiliz kuruluslarindaki siber giivenlik ihlallerinin
ortalama maliyetinin 1.4 milyon pound ile 3.14 milyon pound arasinda bulundugu,

Ingiltere’de bulunan kiiciik isletmelerin % 74’iiniin bilgi giivenligi konusunda

'""Bkz. ENISA, National Cyber Security Strategies Setting the course for national efforts to

strengthen security in cyberspace , May 2012, raporun orjinaline
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper adresinden erigilmistir.
(Erigim Taihi : 15.11.2018)

""IBkz.Progress against the Objectives of the National Cyber Security Strategy — December 2012,
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/265401/Cyber_Sec
urity Strategy one year on achievements.pdf (Erisim Tarihi : 15.11.2017)

'"2Bkz. National Cyber Security Strategy 2013: Forward Plans And Achievements , December 2013
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/265386/The Nation
al Cyber Security Strategy Our Forward Plans December 2013.pdf (Erisim Taihi: 15.11.2017)
'"National Cyber Security Strategy 2014: Progress And Forward Plans, December 2014,
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/386093/The UK C
yber Security Strategy Report on Progress and Forward Plans - De  .pdf (Erisim Tarihi :
15.11.2018)

1%Bkz.2010 To 2015 Government Policy: Cyber Security,May 2015,
https://www.gov.uk/government/publications/2010-to-2015-government-policy-cyber-
security/2010-to-2015-government-policy-cyber-security (Erigim Tarihi : 15.11.2018)
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sorun yagsamig oldugu ve bu sorunlarin 75 bin ile 310 bin sterlin arasinda zarar
meydana getirdigi tespit edilmistir'®.

Biiyiik sirketlerin% 81'i ve kiiciik isletmelerin% 60'1 2014'te bir siber ihlali
bildirdi. En biiyiik siber giivenlik ihlalinin maliyeti, biiylik isletmeler i¢in £
1.000.000 ila £ 1.15 milyon arasinda ve kiiciik olan isletmeler i¢in £ 65.000 ila £
115.000 arasinda olacagi tahmininde bulundu. hiikiimet isletmelerin korunmasi i¢in
yeni yollara bakmali ve Ingiltere'yi siber saldirilara ve suglara karsi daha dayanikli
hale getirmelidir'™.

2015 yilinda Ingiltere tarafindan kiigiik ve orta boy isletmeler igin siber
dayanikliligin giiclendirilmesi amaci ile yaklasik olarak 1,5 milyon dolar degerinde
destek verilecegi, internetten gerceklesmekte olan ticaretin gilivenli bir sekilde
yapilmasinin saglanmasim siber giivenlik stratejisinin temeline oturtan Ingiltere
destek kapsamina her alanda faaliyet gostermekte olan ve online varligi bulunan
kiigiik ve orta boy isletmelere 7,500 dolara kadar destek verilecegini ve destegi
alacak firmalarin siber giivenlik danismanlig da alabilmesini Sngérmiistiir'®’.

Nisan 2016 da Birlesik Krallik Siber Giivenlik Stratejisi 2011-2016: Yillik
Rapor (The UK Cyber Security Strategy 2011-2016: Annual Report)'®® isimli rapor,
Kasim 2016°de Ingiltere nin son siber giivenlik stratejisi belgesi olan Ulusal Siber

Giivenlik Stratejisi 2016 —2021 (National Cyber Security Strategy 2016 to 2021)"'®

strateji belgesi yayinlanmistir.

85Bkz.http://www.computerweekly.com/news/4500247376/Cost-of-UK-cyber-breaches-up-to-

314m adresinden erigilmistir. (Erisim Tarihi : 16.11.2018)

18Bkz.2010 To 2015 Government Policy: Cyber Security,May 2015,
https://www.gov.uk/government/publications/2010-to-2015-government-policy-cyber-
security/2010-to-2015-government-policy-cyber-security adresinden erisilmistir. (Erisim Taihi :
16.11.2018)
'%"Bkz.https://siberbulten.com/strateji-guvenlik/ingiltereden-kobiler-icin-siber-guvenlik-destegi/
(Erigim Tarihi: 17.11.2018)

""¥Bkz. The UK Cyber Security Strategy 2011-2016: annual report , April 2016
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/516331/UK_Cyber
_Security_Strategy Annual Report 2016.pdf adresinden erisilmistir. (Erigsim Tarihi : 17.11.2018)
'"%Bkz. National Cyber Security Strategy 2016 to 2021, September 2017
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/567242/national cy
ber_security_strategy 2016.pdf adresinden erigilmistir. (Erigim Tarihi : 17.11.2018)
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Aralik 2016 da Siber Giivenlik Diizenlemesi ve Tesvikler Inceleme ( Cyber
Security Regulations and Incentives Review)'”" isimli inceleme belgesi
yaymlanmustir.

Ulusal Altyapt Koruma Merkezi (Center for the Protection of National
Infrastructure, CPNI) tarafindan giivenlige dair mevcut tehditler kapsaminda
tehditlere cevap olarak verilecek tepkinin belirlenmesi ve durum yonetiminin
saglanmasi i¢in gerekli tavsiyeleri vermek amaciyla kritik altyapilarin sahipleri ve
isletmecileri i¢cin Miisterek Giivenlik Olaylar1 Miidahale Ekibini (Computer
Securtiy Incident Response Team- CSIRT- UK) olusturmustur'".

Mart 2014°te ingiltere Ulusal Bilgisayar Acil Miidahale Ekibi (UK National
Computer Emergency Response Team, CERT-UK) kurulmus olup CERT-UK,
Ingiltere'nin ulusal siber giivenlik olaylarina kars1 hazirlikli olmasini saglamak ve
hazirligin koordinasyonunda sorumlu olup gorevi devlet kurumlar1 ve endiistriyel
ortaklarla tatbikatlar diizenlemek ve 6zel sektor ve akademik kuruluslar ile bilgi
paylasiminin saglanmasidir.

Subat 2017 de Sivil Niikleer Siber Giivenlik Stratejisi (Civil Nuclear Cyber
Security Strategy)'®” yaymlanmustir.

2016 yilinin Kasim ayinda Ingiltere’nin bes yillik Ulusal Siber Giivenlik
Stratejisi aciklanmig ve siber giivenlik alaninda 1.9 milyar sterlin yatirim
yapilmugtir. Ekim 2016°da Ingiltere'nin Ulusal Siber Giivenlik Merkezi (National
Cyber Security Center- NCSC) kurulmus olup 14 Subat 2017 yilinda Kralice
tarafindan resmi aciligt yapilmustir. "Ingiltere'yi siber saldirilar konusunda en zorlu

hedef" haline getirmek amaciyla kurulan merkez Ingiltere'nin istihbarat

""Bkz.Cyber  Security  Regulations and Incentives December 2016, Review)
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/579442/Cyber_Sec
urity Regulation and Incentives Review.pdf adresinden erisilmistir. (Erisim Tarihi: 17.11.2018)
1 Bkz.http://www.csirt.org adresinden erisilmistir. (Erisim Tarihi : 17.11.2018)

2Bkz.Civil Nuclear Cyber Security Strategy, February 2017,
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/591619/170213 -
_Civil Nuclear Cyber Security Strategy.pdf (Erisim Tarihi : 18.11.2018)
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teskilatlarindan siber giivenlikten sorumlu Hiikiimet iletisim Merkezi'nin (GCHQ)
bir parcasi olarak halka daha acik ve erisimin kolay bir merkez olarak gorev
yapmas1 ongorilmiistiir.

Merkezin vatandaslara ve kuruluslara teknolojik gelisme ve tavsiyeler
yoluyla, kritik hizmetlerimizi siber saldirilardan korumak, biiyiik olaylar1 yonetmek
ve Ingiltere Internet'inde yatan giivenligi iyilestirmek i¢in kurulmus olup amaci
Ingiltere'yi yasamak ve cevrimici ticaret yapmak icin en giivenli yer haline
getirmeye yardime1 olmaktir'””,

Ingiliz hiikiimeti tarafindan Ingiltere'nin ayda 60 ciddi siber saldir1 yasadig
ve 2016 yilinin aralik ayindan itibaren 2.ve 3. kategorilerde 188 siber saldiri
diizenlendigi agiklanmig olup birinci kategori saldirilar en yiiksek diizeydeki
tehditler olusturmaktadir. Saldirgan devlet aktorlerinin saldirilar1 sonucu 6nemli
oranda kisisel verileri ve kritik 6nemdeki ulusal altyap1 bilgilerini kaybedilmistir.
NCSC, hiikiimet ve is diinyasina yoneltilen saldirilarin yani sira ekonomi ve
toplumu da korumay:1 hedefi ile kurulmustur. Ayrica Ulusal Siber Giivenlik
Merkezi, siyasi partilere ve milletvekilleri gibi 6nemli makamlarda bulunan kisilere
hassas bilgilerini nasil korumalar1 gerektigine yonelik tavsiyelerde de bulunmasi
kararlastirimstir' .

Kasim 2016°de Ingiltere nin son siber giivenlik stratejisi belgesi olan Ulusal
Siber Giivenlik Stratejisi 2016 — 2021 (National Cyber Security Strategy 2016 to
2021)'*’ strateji belgesi yaymlanmis olup bu strateji belgesinde; 2021 yilina kadar
Ingiltere’nin siber giivenlik vizyonu siber tehditlere kars1 giivenilir , olmak,
saldirilar karsisinda ¢abuk toparlanmak, saglam durmak Olarak belirlenmistir. Bu

vizyonun saglanabilmesi i¢in 3 temel baslikta hareket edecekleri ongoriilmiistiir.

Bu bagliklar Savunma, Caydirma ve Gelismedir.

193 Bkz.https://www.ncsc.gov.uk/information/about-ncsc adresinden erisilmistir. (Erigim Tarihi :

18.11.2018)

*Bkz. http://www.bbc.com/turkce/haberler-dunya-38967467(Erisim Tarihi : 19.11.2018)

1% National Cyber Security Strategy 2016 to 2021, September 2017 belgenin orjinaline
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/567242/national cy
ber_security strategy 2016.pdf adresinden erigilmistir. (Erigim Tarihi : 19.11.2017)
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Ozetle bu basliklarda;

Savunma baghig1 altinda sivil, ¢alisan ve kamu sektoriiniin kendilerini
savunmak igin gerekli bilinci kazanmalari gerektigi, Ingiltere'yi siber tehditlere
kars1 korumak, olaylara etkili bir sekilde tepki vermek ve Ingiltere aglari, veri ve
sistemleri korumal1 ve esnek olmasin1 saglamak i¢in araglara sahip olduklarini ve
Vatandaslar, isletmeler ve kamu sektorii kendilerini savunma bilgi ve becerisine
sahip olduklar1 belirtilmis,

Caydirma bashginda Ingiltere’nin, siber alanda her tiirlii saldirganhik icin
zor bir hedef olacagi, suglular takip etmek ve kovusturmak icin aleyhlerinde
yapilan diismanca eylemi tespit edecekleri, anlayacaklari, arastiracaklari ve
bozacaklarini, gerek gordiiklerinde siber alanda saldirganca hareket etmek igin
yeterli araglara sahip olduklarini,

Gelistirme bagliginda ise bilimsel arastirma ve gelistirmeler tarafindan
desteklenmekte olan bir siber giivenlik alanina sahip olduklarini, kamu ve 6zel
sektorlerdeki ulusal ihtiyaglarini karsilamak i¢in kendi kendini idame ettirecek bir
boru hattina sahip olduklarmni, {istiin analiz ve uzmanliklarmin Ingiltere’nin
gelecekteki muhtemel tehdit veya tehditleri karsilamasini ve iistesinden gelmesini
saglayacagi belirtilmistir '**

Belge kapsaminda internet bankaciligi vasitasiyla yapilan dolandiricilik
oraninin %64 oraninda artis gostererek 133.5 milyon sterline yiikseldigi
belirtilmistir."’

Yukarida oOzetlenen tiim strateji belgeleri ve raporlart neticesinde
Ingiltere’de Siber giivenlik alaninda yasanan gelismeler su sekilde 6zetlenebilir.

Farkindalik olusturmak amaciyla "The Devil's in Your Details" isimli bir
kampanya baslatilmis olup kampanya kapsaminda dort milyon kisi bilgilendirilmis

ve bircok devlet kurulusu biinyesinde siber sugla miicadele icin birimler

196
197

Bkz. http://sibertehdit.com/ingiltere-siber-guvenlik-stratejisi/ .(Erisim Tarihi: 18.11.2018)

Bkz. National Cyber Security Strategy 2016 to 2021, September 2017
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/567242/national cy
ber security strategy 2016.pdf
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kurulmustur. Bu birimler tarafindan 15.000 i askin internet sitesi sahtecilik
yapmaktan kapatilmistir.

60 farkli iilkeden gelen 700 i askin kisinin London Conference on
Cyberspace gerceklestirilmis olup devlet ve 6zel sektor ortaklart ortak katkilar ile
"Get Safe Online Week" faaliyeti uygulanmistir. Faaliyet kapsaminda her y1l ekim
ay1 Kiiresel Siber Glivenlik Ayi ilan edilmistir.

2014 yili iceresinde The Bank of England isimli bir ingiliz bankas: siber
giivenligin arttirilmas1 amaciyla etik hackerlarin istthdam edilmesine karar
vermistir. Ayrica hackerlar tarafindan son bilinen uygulamalar kapsaminda
Ingiltere Merkez Bankasi, iskogya Merkez Bankasi ile birlikte Londra Borsasina
giivenlik testi olan pentest uygulanmasi karar1 alinmis olup Ingiltere Merkez
Bankasmin yani sira hackerlerin en son yontemlerle pentest yapilacagi bunlar
haricinde 20 bankaya daha hizmet verilecegi disinda belirtilmistir'”®.

2011- 2016 yillar1 arasinda Ingiltere Hiikiimeti tarafindan 2011 tarihli Siber
Giivenlik stratejisinde belirtilen Ulusal Siber Giivenlik Programi kapsaminda
belirlenen Siber suglarla miicadele etmek ve Ingiltere'yi siber alanda ticaret yapmak
icin diinyanin en giivenli yerlerinden biri haline getirmek, Ingiltere'yi siber
saldirilara karsi daha esnek hale getirmek ve siber alanda haklar1 korumak, agik
toplumlar1 destekleyen acik, canli ve istikrarlt bir siber alani sekillendirmeye
yardime1 olmak ve Ingiltere'nin siber giivenlik bilgi, beceri ve yeteneklerini
olusturarak gelistirmek hedeflerine ulasmak i¢in 860 milyon pound harcanmustir'*”.

Siber Saldirilarla ilgili 10 Bolgesel Bilgi Paylasim Grubu ve 1750'den fazla
kurulus, Sanayi ve Hikiimet i¢in Siber Giivenlik Bilgi Paylasim Ortakligi
(Cybersecurity Information Sharing Partnership —CISP) kurulmustur.

198 Bkz.https://siberbulten.com/strateji-guvenlik/ingiltere-merkez-bankasi-hacker-istihdam-edecek/

Erigim Tarihi: 18.11.2018)

'%"Bkz. The UK Cyber Security Strategy 2011-2016: annual report , April 2016 belgenin orjinaline
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/516331/UK_Cyber

_Security_Strategy Annual Report 2016.pdf adresinden erisilmistir. (Erisim Tarihi: 18.11.2018)
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2000'den fazla Siber Temel Egitim ve Gelismis egitim sertifikalar
yayimlanmis olup 77.000'den fazla kullanici, kii¢lik isletmeler i¢in Siber Temel
Egitim cevrimici egitimini tamamlanmistir.

"Siber Giivenlik Igin 10 Adm", "Siber saldirilar: Etkiyi Azaltma" ve
"Kiiciik isletmeler: Siber giivenlik hakkinda bilmeniz gereken seyler" isimli siber
saldirilardan korunma ve siber giivenlik i¢in rehber yaymlanmstir.

Siber gilivenlik sektorii, 10 milyar sterlininden 17 milyar sterline biiylime
kaydetmis olup Siber Giivenlik alaninda mevcut olan 80 sirkette 100 bine yakin kisi
istihdam edilmistir.

Ingiltere Gelir ve Giimriik idaresi (HMRC) tarafindan, 2014-2015 yillari
arasinda hiikiimet sistemlerinden 103 milyon poundluk dolandiricilik girisimi
onlenmisgtir.

Ulusal Suglar Ajansi biinyesinde Ulusal Siber Suglar Birimi kurulmus olup
ciddi siber suclar1 engellemek i¢in yerli ve yabanci olmak iizere 170 operasyon
yapilmustir.

Dokuz Bolgesel Organize Su¢ Birimi'nin her birinde bir Siber Birim
kurulmustur.

Ulusal olaylar ve uluslararasi CERT irtibat biirosu ile ortaklasa calisacak
Bilgisayar Acil Miidahale Ekibi (CERT- UK) olusturulmustur.

Merkezi hiikiimet birimleri ve Kamu Hizmetleri Agi'ndaki 400'den fazla
kamu organi siber saldirilar1 6nlemede gorev yapmustir.

Dijital devlet hizmetleri kullanirken kullanicilarin kimligini giivenli bir
sekilde dogrulamanin yeni bir yolu olarak GOV.UK Dogrulama sistemi
olusturulmus olup test agamasinda bu sistemle yarim milyon kimlik dogrulamasi
yapilmustir.

40'tan fazla devlet dairesi ve ajansi icin siber tehdit ve zayif noktalarin
degerlendirilmesini saglayan Siber Degerlendirme Merkezi kurulmustur.

Hiikiimet tarafindan Insan Kaynaklari, Hukuk, Satin Alma gibi mesleklerde

calisanlar i¢in Siber giivenlik e-egitimleri hazirlanmistir.
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Bolgesel Organize Suglarla Miicadele Birimleri (ROCUs), Polis Koleji ve
Kral Savciligin (CPS) siber su¢la miicadelede ana akim polis giiclerini egitilmis
olup 2015'te bir siber koruma ag1 kurulmustur.

Ekim 2016°da Ingiltere'nin Ulusal Siber Giivenlik Merkezi (National Cyber
Security Center- NCSC) kurulmustur™’.

2.5. Cin

Cin’in Siber Giivenlik politikasindan bahsetmeden 6nce Cin’le ilgili
internet altyapisindan bahsetmek gerekmektedir. Altin Kalkan Projesi adiyla
bilinen Biiyiik Cin Giivenlik Duvari (The Great Firewall) Cin hiikiimeti tarafindan
baslatilan diinyanin en biiyiik internet sansiirii ve izleme sistemidir.

1980 li yillarda Cin siyaset¢isi Deng Xiaoping tarafindan sdylenen “7Temiz
hava igin pencereyi agiyorsaniz, sineklerin igeri girmesini de goze alacaksiniz”.
Soziinden yola ¢ikilarak olusturulan Great Firewall Cin’de internetin kullanilmaya
baslanmasindan 3 yil sonra Halk Giivenligi Bakanlig: tarafindan Great Firewall’in
ilk kurali olan “iilke biitlinliigiine zarar veren, lilke sirlarini agiklayan, toplumda
kargasaya neden olacak sdylemlerde bulunan, bahis, siddet ve cinsellik igeren
materyaller lireten, ¢ogaltan herkes sug¢lu kabul edilmesi” kuralinin konulmus,
akabinde 1998'de ise “Cin Demokrasi Partisinin” faaliyetleri bir bagka parti olan
“Cin Komiinist Partisi’nin engelleyemeyecegi boyutlara geldiginde Komiinist
Partisinin diger partinin biitiin iiyeleri i¢in tutuklama emri ¢ikartmasiyla birlikte
“Altin Kalkan Projesi” baslatilmigtir.

Bu proje kapsaminda {ilkedeki her tiirlii bilgi paylagiminin komiinist
partinin kontrol ve denetimi altinda olmasi Ongdriilmiis olup bu kontrol ve
denetimin saglanmasi i¢in gerekli proje kapsaminda internetin giivenligi, videolarin

gozetlenmesi, insan yiiz tanimlama sistemleri gibi birgok yiiksek teknolojiye sahip

*%Bkz. The UK Cyber Security Strategy 2011-2016: annual report , April 2016, belgenin orjinaline

https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/516331/UK_Cyber
_Security_Strategy Annual Report 2016.pdf adresinden erisilmistir. (Erisim Tarihi.20.11.2017)

122



iiriin satin alinarak bu sistem i¢in 30.000 ile 50.000 aras1 polis gorevlendirilmistir.

Bu proje ile birlikte internet {izerinde olan biitiin yazili, sesli ve goriintiilii verilere

iliskin trafik sayilar1 on binleri asan internet polisleri tarafindan stirekli

1izlenmektedir.

Great Firewall kapsaminda;

Internet {izerinde bulunan birgok siteye iiye olunabilmesi igin kimlik
numarast girilmesi zorunludur.

Cin’de yayn yapmakta olan biitiin sitelerin Internet Igerik Ureticisi
Lisanst (ICP)almak zorunludur. Site sahibi resmi makamlara bagvuru
yaptiktan sonra sonu¢ olumlu ise sitenizin en altina yerlestirilmesi icin
0zel bir kimlik numaras1 verilmektedir.

Internet iizerinde bulunan tiim forum sitelerinde, tiim video ve haber
sitelerinde kullanici tarafindan yapilan yorumlarin tamami izlenmekte
ve sisteme aykir1 igeriklerin girilmesi durumunda igerik derhal internet
polisi tarafindan silinmektedir.

Yasakli kelime havuzu isimli sistemle havuzdaki kelimelerin gectigi
biitiin web siteleri (bloglar) aninda bloke edilmektedir. Herhangi bir web
sitesi veya blokta hiikiimetin kars1 oldugu kars1 partinin bir liyesinin
isminin yazilmasi halinde sistem, igerigin yazildig1 sayfay1 aninda bloke
edilmekte olup sayfaya ulasilmasi miimkiin degildir. Sayfa ancak
“sakincal1” igerigin silinmesi ile tekrar ulasilabilir duruma donmektedir.
Internet kafeler gibi alanlardan internete giris yaparken sisteme kimlik
numarasinin kaydedilmesi zorunlulugu olup bu sayede kimin, nerede
ve kag saat internete girdigi de kayit altina alinmaktadir.

Anlik mesajlasmay1 saglayan programlar da sansiir kapsaminda olup
sanslir sistemi tarafindan sakincali olarak o©nceden belirlenmis
kelimelerin yazilmasi halinde mesaj karsi tarafa iletilmemektedir.
“Polis siddeti”, “Tiananmen olay1”, “Ozgiirliik konusmas1”, “BBC
Haberleri”, “Amerikanin sesi” gibi kelimelere hicbir sitede
rastlanmamaktadir. Bu kelimelerin internette aratilmasi halinde dahi

hicbir igerik bulunamamaktadir.

123



- Cin’de Facebook, Twitter, Youtube gibi internet siteleri yasaklidir. Bu
tiir sitelere olan ihtiyact Cin kendi klonlarini yaratarak ¢ozmiis olup
Facebook yerine Renren, Twitter yerine Fanfou, Youtube yerine Youku
gibi klon sitelere hiikiimetin de maddi destek vermekte ve boylece
Facebook, Twitter, Youtube gibi sitelere olan ihtiyag ortadan

kaldirilmaya c¢aligilmaktadir.

Great Firewall’dan proxy ayari veya DNS ayar1 yapmak ile kurtulmak
miimkiin olmamakla birlikte Proxy siteleri ile programlari da %90’ oraninda

internet polisleri tarafindan engellenmistir™".

1990’11 yillarin ortalarinda Cin, Korfez savagindan edindigi deneyimler
dogrultusunda savas stratejisinde degisiklige gitmis olup yeni stratejisi kapsaminda
ordusunu kiigiilterek yeni teknolojilere yatirnm yapmaya baslamig olup savas

birlikleri kurulmustur.

Cin, bilgi teknolojileri ile siber savas alaninda diinya lizerinde lider
konumda bulunma hedefini agikca dile getirmekte olup bu konu hakkinda yaklasik
20 yildir strateji belgeleri, doktrinler ve raporlar yaymlamaktadir. Bu kapsamda
kapsamda cesitli politikalar gelistirmektedir. 1990 yilindan itibaren Cin Ordusu
“bilgilestirme” adi verilerek teknoloji ¢agina ayak uydurmak icin bilgi teknolojileri
ve siber uzay alanlarinda etkin gii¢ haline gelmeyi planlamaktadir.

Bunlarin yaninda Cinde ordu egitim merkezlerinde siber savas egitimleri

verilmektedir’®.

2000 y1linin basginda, Cin'in Merkez Askeri Komisyonu tarafindan arastirma

yapilmasi talep edilmis olup 2004 yilinda Cin Ulusal Savunma Beyaz Kitab1

29'Bkz.http://www.cinmacerasi.com/cinin-dev-internet-sansur-sistemi-nasil-calisiyor (Erisim

Tarihi: 10.10.2017)
292Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,
Mayis 2012, istanbul, Ahmed Furkan GUL: Cin ve ABD Incelemesi, sy: 19-20
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yayinlamistir. Cin askeri doktrini, ¢atigmanin ilk evrelerinde siber ve elektronik
savas yeteneklerinin bir birlikte kullanilmas: gerektigi belirtilmistir*’.

Bu kapsamda vatandaslardan hacker gruplar olusturulmus, ABD’nin bilisim
sistemleri, yazilim ve donanimlari iizerinde siber casusluk yapilms, siber savaslar
icin askeri birlikler olusturulmus ve ABD altyapisina mantik bombalar
yerlestirilmistirzm,

Cin, hassas verilerin lilke disina ¢ikmasi veya igeri girmesini engelleyen,
iilke icerisindeki tiim internet trafigini kontrol altina alan, ayn1 zamanda internet
ozgirliigiinii de engelleyen Altin Kalkan Projesi kapsaminda Cin’in Great Firewall
ve Yesil Baraj (Green Dam)*" projesi olmak iizere iki giivenlik sistemi kurmustur.
Bu iki sistemin en temel 6zelligi herhangi bir siber savas tehdidi algilandig1 zaman,
Cin’i siber uzayimn bloke ederek, diinyanin geri kalanindan tecrit edebilmesine
imkan sagladigindan Cin’e biiylik avantaj saglamakta olup her iki projede Cin’in
sahip oldugu askeri strateji ve siber giivenligi alaninda hazirlanmakta oldugu olas1

bir siber savasta Cin’e biiyiik avantajlar saglayacaktir.

Altin Kalkan Projesi ve Cin’in Great Firewall’u kapsaminda Cin Halk
Cumbhuriyeti sahip oldugu siyasi organizasyon ve ideolojisi neticesinde iilkenin
giivenligi yaninda siber giivenligi de biiylik oranda ordunun denetimine birakmis

durumdadir®®. (GUL, 2012)

*9Bk7. Birlesmis Milletler Silahsizlanma Arastirmalari Enstitiisii (UNIDIR), James A. Lewis —

Katrina Timlin, Siber Giivenlik ve Siber Savas, Ulusal Doktrin ve Organizasyon Yapisiun On
Degerlendirmesi, Cybersecurity and Cyberwarfare”, Center For Strategic and International Studies,
2011, sy. 8 belgenin orjinaline http://unidir.org/files/publications/pdfs/cybersecurity-and-
cyberwarfare-preliminary-assessment-of-national-doctrine-and-organization-380.pdf  adresinden
erigilmistir.

294 Bkz.Clarke, Richard A. ; Knake, Robert K. , Siber Savas, (Ceviren:murat Erduran), ikii Yayin
Evi, Nisan 2011, s.33-34

293 Bkz. Yesil Baraj (Green Dam) projesi Cin devleti tarafindan 2009 yili itibariyle de baslatilmustir.
Bu proje ile internet trafigi akisi izlenmekte, yasakli sitelere erigsim engellenmekte ve en dnemlisi de
yabanci iilkeler tarafindan bilgisayarlara yiiklenmis zararl yazilimlar tespit edilebilmektedir .

296 Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,
Mayis 2012, Istanbul, Ahmed Furkan GUL: Cin ve ABD Incelemesi , sy: 18
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Cin’in siber giivenlik ve askeri stratejisi beraber degerlendirildiginde Cin’in
tarafindan siber giivenlik stratejisinin askeri stratejisi ile ayni dnem derecesine
sahiptir. Cin’in siber savas kapasitesi ise kara, deniz ve hava giicii ile esit 6nem
derecesinde oldugu ve bu kuvvetler gibi ayrica bir kuvvet olarak
degerlendirilmektedir. Bu anlamda siber kaynakli tehditlere karsi Onlemler
alinabilmesi amaciyla gerekli olan yazilim teknolojilerinin gelistirilmesi ve mevcut
tehditlere karsilik karsit saldir ile cevap verme yetenegine erisme hedefine sahiptir.
Cin tarafindan olas1 bir siber savas durumunda bu savasa hazir olabilmek i¢in siber
saldir1 kapasitesi yiiksek birimler kurulmakta ve biligim altyapisini gii¢lendirilmesi

icin ¢aligmalar yapilmaktadir.

Cin’in siber stratejisi kapsaminda genel olarak saldirgan siber savunma
taktigi tizerine kurulu oldugu sdylenebilir. Cin’e kars1 tehdit olabilecegi diisiliniilen
ABD ve bir ¢ok iilkenin ticari, askeri ve devlet aglarina karsi siber saldirilar

diizenlemek amaci ile detayli planlamalar ve hazirliklar yapmaktadir™”’.

Cin’in siber giivenlik altyapisi incelendiginde Cin Halk Kurtulus Ordusu’na
(People’s Liberation Army — PLA) Genelkurmay Bagkanligi biinyesinde
olusturulmus olan (General Staff Department- GSD)) 3. ve 4. Departmanlar, diger
kuvvetler ile uyumlu olarak iilke disindan gelen sinyali toplayarak ele gegirme ve
analiz etmek, Cin sinirlari igerisinde bulunan iletisim aglarini kontrol altina alma,
elektronik savas, bilgi harekati ve siber saldirilar uygulamak gibi gorevleri
olmasinin yani sira iilkenin bilisim altyapisinin korunmasindan sorumludurlar.

Cin Halk Kurtulus Ordusu Genelkurmay Bagkanliginin 3. Departmani
ayrica, Cin ordusunun sahip oldugu bilisim altyapisinin ve aglarin da giivenliginden
sorumlu olmakla sinyal istihbaratindan sorumludur ve -elektronik bilginin

toplanmasina, analiz edilmesine ve kullanilmasindan sorumludur. Bunun yani sira

27Bkz. Karadeniz Teknik Universitesi, Sosyal Bilimler Enstitiisii, Uluslararasi fliskiler Anabilim
Dal1, Uluslararast iligkiler Programu, Siber Giivenlik Kavraminin Gelisimi ve Tiirkiye Ozelinde Bir
Degerlendirme, Yiiksel Lisans Tezi, Barig Celiktag, Mayis 2016, Trabzon, sy.67-69
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3 adet aragtirma kurulusu da tlkenin siber gilivenliginin gelistirilmesi amaciyla
stirekli olarak AR-GE caligmalari yiirtitmekte ve Cin’in ileri gelen liniversiteleri de
bu ¢alismalara destek vermektedir™®. (GUL, 2012)

PLA Genel Kurmay Bagkanliginin, elektronik karsi tedbirleri ve bilgi
savast teknolojileri gelistiren aragtirma enstitiilerini denetleyen 4. Departman
askeri birlikten sorumludur. Ayrica, PLA, yeteneklerini gelistirmek i¢in arastirma
tiniversiteleri ve kamu sektorii ile iliskileri siirdiirmektedir®®’.

PLA biinyesinde bulunan bir bagka birim de Birim 61398’dir. Bu birim 2006
yilinda faaliyete gegmis olup birgok batili iist diizey firma ve devlet kurumuna karsi
siber saldirilar yaptig1 diistiniilmektedir. Bu birim haricinde 2002 yilinda kurulan
ve yetenekli siber korsanlardan ve akademisyenlerden olusan devlet adina ¢alisan
hackerlardan olusan “Goniillii Bilgi Teknolojileri Milis Birimleri” bagka bir
ifadeyle Internet Milis Birlikleridir. Bu gruba Cin’in siber ordusu denilmekte olup
diger devletlere Cin kaynakli yapilan bir ¢ok saldirinin arkasinda olduklarindan
siiphelenilmektedir*'’.

PLA’nin yeni nesil savas stratejileri arasinda bulunan “Entegre Iletisim Ag1
Elektronik Harbi” (Integrated Network Electronic Warfare) stratejisi kapsaminda
muhtemel bir savasta diigmanin bilisim sistemini ¢alismaz hale getirmek amaciyla
kullanilan siber saldirilar ve elektronik ve klasik savas silahlarmin birlikte
kullanildig1 bir strateji izlemesi 6ngoriilmiistiir. Ayrica bu strateji kapsaminda PLA
biinyesinde siber saldirilar karsisinda iilkeyi korumakla gorevli “Online Mavi

Ordu” adi verilen ve diismanin mevcut Komuta birimleri, Kontrol noktalari,

*%Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

Mayis 2012, Istanbul, Ahmed Furkan GUL: Cin ve ABD Incelemesi , sy: 18
9 Bkz.Birlesmis Milletler Silahsizlanma Arastirmalari Enstitiisii (UNIDIR), James A. Lewis —
Katrina Timlin, Siber Giivenlik ve Siber Savas, Ulusal Doktrin ve Organizasyon Yapisinin On
Degerlendirmesi (

Cybersecurity and Cyberwarfare Preliminary Assessment of National Doctrine and Organization
Center for Strategic and International Studies),), 2011 ,sy. 8 belgenin orjinaline
http://unidir.org/files/publications/pdfs/cybersecurity-and-cyberwarfare-preliminary-assessment-
of-national-doctrine-and-organization-380.pdf adresinden erisilmistir.

*19 Bkz. Dipnot 206
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Haberlesme aglari, Bilgisayar sistemleri, Istihbarat ve Kesif- Gozlem Sistemleri
icinde kor noktalar olusturan, gerek duyulmast halinde bu kor noktalar kullanilmak
suretiyle bu sistemlere yonelik olarak elektronik savas, sistemlerin karistirilmasi ve
uydu araciligryla saldirilar diizenlenmesi 6ngoriilen bir saldir1 birimi olarak gorev
yapmaktadir.

Bu kapsamda siber giivenligi ulusal giivenlik aktorlerinden biri olarak goren
ve bu kapsamda hareket eden Cin, mevcut siber giivenligini gelistirmek amaci ile
iilkenin en iyi Universiteleri ile diizenli olarak siber alanda Ar-Ge faaliyetleri
yliriitmekte, bu anlamda siber savas, elektronik savas ve uzay silahlari i¢in gerekli
olan personelin egitimi konusunda ¢ok 6nem vermektedir. Siber giivenlik ve siber
savag alaninda diinyanin en etkili giicii haline gelmek amaciyla stratejiler ve
projeler iretilmesinin yani sira saldirgan savunma stratejisinin uygulanmasi
kapsaminda ordunun egitildigi merkezlerde diismanin bilgi ve iletisim
teknolojilerine ve bilgisayar aglarina zarar verilmesi ile ilgili konulara dayali olarak
siber savas lizerine egitimler vermektedir. Cinde siber ordusuna katki saglamak ve
muhtemel bir siber savagta etkinligini arttirmak amaciyla yetenekli olan geng siber
savascilarin kesfedilmesi ve yetistirilmesi amaci ile siirekli siber korsanlik iizerine

yarismalar diizenlemektedir®'".

Cin Saldirgan savunma stratejisi kapsaminda Microsoft’un gizli isletim
sifresini alarak diinya genelinde Cisco ve Microsoft’'un yazilimlarini indirimli
fiyatlara satmaya baglamis ve fabrika kurarak router denilen ydnlendiricilerin
korsan iiretimine baglamistir. Cin tarafindan ucuza satilan yonlendiricilerin ABD
askeri kuruluslari tarafindan alindig: ortaya ¢ikmasi tizerine FBI tarafindan yapilan
bir sorusturma neticesinde bu cihazlarin olasi bir siber savas sirasinda Amerikan
askeri aglarini ¢okertmek i¢in kullanilabilecegi ortaya ¢ikmistir. Daha sonra Cin

sahte Cisco {iiretimini durdurarak Huawei isimli kendi markasim1 yaratarak

! Bkz. Karadeniz Teknik Universitesi, Sosyal Bilimler Enstitiisii , Uluslararas iliskiler Anabilim

Dali, Uluslararast iligkiler Programu, Siber Giivenlik Kavraminin Gelisimi ve Tiirkiye Ozelinde Bir
Degerlendirme, Yiiksel Lisans Tezi, Barig Celiktag, Mayis 2016, Trabzon , sy.67-69
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yonlendirici pazarina sokmustur. Ayrica Microsoft ve Cisco lriinlerindeki zayif
noktalar1 bilen Cin kendi gizli askeri bilisim sistemlerinde kullanmak i¢in son
derece saglam ve kirilmasi imkansiza yakin olan Kylin isimli kendi isletim

sistemini {iretmistir*' 2. (CLARKE & KNAKE, 2011)

Cin Saldirgan siber savunma stratejisi kapsaminda aldigi Onlemlerin
yaninda saldirgan siber savas silahlar1 da iiretmektedir. Buna gore Cin; siber alana
bilgi mayinlar1 yerlestirmis, bilisim kesif unsurlar1 gelistirilmis, ag verilerini
degistiren cihazlar iiretilmis, siber uzaya bilisim bombalar1 yerlestirilmis, ¢Op
bilgiler ile siber uzay doldurulmustur. Ayrica Cin tarafindan propaganda dagitim
unsurlart kullanilmaya baglanmis, bilisim yaniltma uygulamalar1 yapilmis, klon
bilgiler dagitilmis, bilisim savunmasi diizenlemeleri yliriitilmiis ve ag casus

istasyonlar1 kurulmustur.

Castro hiikiimetinden izin alan Cin Kiiba’da iki tane ag casuslugu istasyonu
kurmustur. Bu istasyonlarin birinden ABD’nin internet trafigini izlerken diger
istasyondan ABD savunma Bakanliginin iletisim unsurlarini dinlemistir.*"

“PLA biinyesinde diinyadaki en hizli siiper bilgisayar sistemlerinden
bazilar1 bulunmaktadir. Jiangnan Bilgisayar Teknolojileri Arastirma Enstitiisii
(Jiangnan Computer Technology Research Institute) adiyla da bilinen 56. Arastirma
Enstitiisti Cin’deki en eski ve biiyiik arastirma ve gelistirme organizasyonudur. Cok
onemli siiper bilgisayar yatirimlar1 yapmakta ve bu siiper bilgisayarlarla Cin’deki
diger bilgisayar merkezlerine ve PLA biinyesindeki organizasyonlara destek
vermektedir. Burada yer alan siiper bilgisayarlar sayesinde diger {ilkelerin

kullandiklar1 karmasik kodlar1 ve sifreleri kirma ¢alismalari hizlanmastir.

Cin Komiinist Partisi’nin resmi gazetesine gore, Cin hiikiimeti hackleme

12 Bkz. Clarke, Richard A. ; Knake, Robert K. , Siber Savas, (Ceviren:murat Erduran), ikii Yayin
Evi, Nisan 2011, s.35

13 Bkz. Clarke, Richard A. ; Knake, Robert K. , Siber Savas, (Ceviren:murat Erduran), ikii Yayin
Evi, Nisan 2011, s.35-36
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su¢larinin mahkemeler tarafindan nasil degerlendirildigi konusunda siki yaptirimlar
getirmek i¢in ¢alismaktadir. Cin ayrica online bilgi gilivenligi ve siber suclarin
azaltilmast gibi konulardaki hukuki yaptirimlarda degisiklikler yapilmasinm
onermistir. 2010 yilinda Cin, kullanicilart siber veri hirsizligi hakkinda korumak
amagh regiilasyonlar getirmis ve Cinli telekom sebekesi operatorii sirketlerin
botnet’lere kars1 savagsmasi ve domain alanlar1 kaydi sirasinda sahte isim veya

kimlik kullanilmasin 6nlemek amagh ek diizenlemeler yiiriirliige koymustur®'*.”

Cin Askeri Bilimler Akademisinin 2013 tarihli Askeri Strateji Belgesinde
ag giivenligi ve ag savaslarmm belgede 6nemli yer tutmakta olup®” bu belge
kapsaminda Cin Ordusunda 3 c¢esit ag saldirt birimi bulundugu ifade edilmistir.
Bunlar; Ozel Askeri Network Savas Giicii, Orduya Bagl Sivil Organizasyonlar ve

Sivil Kuvvetlerdir’'®.

Cin Devlet Konseyi tarafindan 26 Mayis 2015°te yayimlanan Cin’in Askeri
Stratejisi baglikli belge, 1998’den beri yayimlanmis dokuz ulusal savunma belgesi
arasinda dogrudan askeri strateji odakli ilk metindir. Belge; kamu ile paylasilan ilk
strateji belgesi olma 6zelligi ile birlikte aktif siber savunma ile ilgili tespitler

icermektedir.

Belgede ilk kez ordu igerisinde saldir1 olarak siber operasyon yapma
kabiliyetine sahip siber birim kurma konusu resmi olarak agiklanmig olup
hiikiimetinin ana hedefi bu kapsamindan kendi sinirlari igerisinde siber alanda tam

egemenlik kurmak ve bunu i¢ ve dis tehditlere kars1 savunmadir.

*1*Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

Mayis 2012, Istanbul, Ahmed Furkan GUL: Cin ve ABD Incelemesi, sy.19-20
*1Bkz. The Chinese Military Updates China’s Nuclear Strategy, Full report belgenin orjinaline
http://www.ucsusa.org/sites/default/files/attach/2015/03/chinese-nuclear-strategy-full-report.pdf
adresinde erigilmistir. (Erigim Tarihi 11.10.2017)
®https://siberbulten.com/uncategorized/cin-yeni-askeri-stratejisini-acikladi-stratejide-savunma-
operasyonda-saldiri/ (Erisim Tarihi: 11.10.2017)
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Strateji belgesi kapsaminda uzayin uluslararasi rekabette yeni bir alan haline
gelmesi sebebi ile tiim devletler tarafindan uzay politikalar1 gelistirildigi, bu
durumun uzaym silahlandirilmasina yonelik tasidigi, Cin’in uzaym baris¢il bir
ortam olmasindan yana oldugu ancak bu alanda mevcut ¢ikarlarmin da korunacagi
ve uzay gilivenligine yonelen tiim tehditlere kars1 miicadele verilecegi belirtilmistir.
Bu kapsamda ekonomik ve sosyal ilerlemenin yeni temellerinden olan siber uzay
icinde siber uzayin ulusal giivenlik alani haline geldigi bu kapsamda bir ¢ok iilke
tarafindan siber kuvvet olusturuldugu belirtilmis, Cin’in siber saldirilarin baslica
kurbanlarindan biri oldugu bu sebeple gerekli siber altyapinin korunmasi amaciyla
gerekecek tiim Onlemlerin alinacagi bu kapsamda mevcut siber kuvvetlerinin
giiclendirilmesi ve siber uzay alanina uyar1 sistemleri gelistirilmesi ve
yerlestirilmesi ile siber uzay alaninin korunabilmesi amaciyla uluslararasi boyuttaki

alman 6nlem ve eylemlere katilinacag: belirtilmistir*'”.

Strateji belgesinde ‘stratejik rekabet alani’ olarak kabul edilen siber uzay
alaninda siber savunma birimi kurulacagi, Siber Savunma kapsaminda saldirgan
siber faaliyet gelistirilme konusunun desteklenecegi Cin’in giivenlik stratejisinde
stratejik seviyedeki savunmanin operasyon ve taktik seviyelerinde saldirgan
adimlar atmay1 gerekli kilabilecek sekilde esnetebilecegi belirtilmistir. Strateji
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belgesinde siber savunma bilgi giivenligi bashiginin altinda yer almaktadir™".

(China’s Military Strategy- Cin Askeri Stratejisi , 2015)

Cin tiim diinyada 6zellikle ABD ye yapilan siber saldirilarla adin1 duyurmus

olup Cin tarafindan ger¢eklestirildigi bilinen baz1 siber saldirilar sunlardir;

- 2014 yilinda Cin ydnetimine yonelik olarak diizenlenen eylemlerle

haberlesmek i¢cin WhatsApp isimli uygulamay1 kullanan aktivistler, telefonlarina

*I"Bkz.http://www.bilgesam.org/incele/2111/-cin-in-yeni-askeri-strateji-belgesi/#. Whiuea3BJsM

(Erigim Tarihi: 12.10.2017)

*®Bkz. China’s Military Strategy- Cin Askeri Stratejisi , May 2015 belgenin orjinaline
http://english.gov.cn/archive/white paper/2015/05/27/content 281475115610833.htm adresinden
erigilmistir.
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protestolar1 daha rahat koordine etmeyi saglayan bir program hakkinda tanitim
mesaj1 ulagsmis olup tanitim adresine tiklayan gostericilerin indirdigi programin,
muhtemelen Cin hiikiimeti tarafindan gelistirilmis, kullanicilarin telefonlarini
hackleyen zararl bir yazilim oldugu ortaya ¢ikmustir. Iphone’lardan bilgi ¢alabilen
nadir rastlanan bir zararli yazilim olan program Iphone’a yiiklendigi andan itibaren
telefondaki rehber, mesajlasma, arama kayitlar1 ve fotograflara ulasabildigi,
telefondaki kayitlar1 oynatma ve bilgileri bagka bir adrese gonderme kabiliyetine
sahip oldugu ve Iphonedaki uygulamalar, e-mail ve satin alma bilgilerinin
bulundugu anahtar dizinine erisebildigi tespit edilmistir. Hem iOS isletim
sisteminin hem de Android isletim sisteminin zay1f noktalari olmasina karsin 10S
isletim sistemi ile caligsan telefonlarin hacklenmesi kolay olmamakla birlikte bu
islem miimkiindiir. IOS isletim sistemi eger telefonlar Apple’mn koydugu, ne tiir
uygulamalarin ¢alistirilacagina iliskin, engelleri agmasi icin kirilldiysa, baska bir
deyisle “’jailbrake’” silirecinden gecirildiyse hacklenmesi miimkiindiir. San
Francisco’daki Lacoon Mobile Security sirketi tarafindan miisterilerinin aglarinda
olagan dis1 trafik gozlemlenmesi ilizerine bu sahte program incelemeye alinmis,
sirket arastirmacilar1 tarafindan zararli yazilimin sinyal yolladig1 site
incelendiginde yazilimin “emir komuta” sunucusunun Cince yazildigini tespit
etmistir. Programla ilgili olarak sirketin CEO’su Michael Shaulov’a gore bu veriler
hackerlarin Cin hiikiimeti ile ¢alisiyor olabileceklerini igaret ettigi belirtilmigtir.
Dallas merkezli siber istihbarat sirketi iSight Partners’tan John Hultquist’e gore,
program Cin istihbarat servisinin Tibetli aktivistleri hedef alan casusluk
yontemlerine benzedigi ve 2013 yilinda hackerlarin Cin’deki Uygur toplulugunun
bir konferansa katilan tiyelerine uygulama gibi goriinen zararli yazilim yolladigi,
programi kullananlarin konferansla ilgili bilgileri gordiiler, ancak yazilim arka
planda telefon kayitlarini ve telefonun mikrofonu ile ¢evrede konusulanlari

kaydettigi belirtilmigtir*'’,

*1Bkz.https://siberbulten.com/strateji-guvenlik/cin-hong-kong-protestocularini-mobilden-vurdu/

adresinden erigilmistir. (Erigim Tarihi :08.10.2017)
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- 2015 yilinda Cinli siber korsanlar tarafindan Cin’de uygulanan internet
kisitlamalarinin asilmasina yardimer olan bir Amerikan sirketi’ne siber saldiri
diizenlenmistir. Bir tiir DDoS saldiris1 seklinde gercgeklestirilen bu saldirilarda
Amerikan Federal Sorusturma Biirosu (FBI) tarafindan sirketlere gonderilen uyari

amagl mesajda Cin’den gelen saldirilarin “man-in-the-middle”**

yontemi ile
gerceklestirildigi  belirtilmis olup FBI mesajinda, “ABD hiikiimetinin
degerlendirmesine gore, Cin disina giden internet trafiginin bir yerde kesilerek
kullanicilarin, ABD merkezli sitelere istek gondermeleri saglaniyor. Cin’in internet
agindan kaynaklanan bu kasithh hareket, ABD merkezli internet sitelerinin
hizmetlerinde aksamaya yol a¢t1” denilmistir. Bu internet faaliyetlerinin, Cin
Unicom ve Cin Telekom siteleri kaynakli olarak goziiktiigii belirtilmis olup Cin’in

Google’u olarak bilinen Baidu’nun bu saldirilarda kilit bir rol oynamustir®*'.

- Cin ile ABD arasinda siber saldirilar konusunda yasanan gerilimin
ardindan Amerikali Mandiant sirketi yaymladig: raporda Sanghay kentindeki Cin
ordusuna bagli 61398 adinda gizli bir askeri birimin varlig1 belirtilmis ve bu birimin
ABD sirketlerine yonelik yapilan uzun yillardir devam eden siber saldirilarla

baglantili oldugunu agiklanmustir.

- 2013 yilinda Microsoft zararli yazilimlarin temizlenmesi i¢in kullanilan
araglar1 araciligr ile topladig1 veriler lizerinde yaptig1 arastirma neticesinde siber
saldirilara en ¢ok kaynaklik eden iilkeler listenin basinda %41 ile Cin birinci sirada
, %10 ile ABD ikinci sirada yer aldigi goriilmiistiir™>*. (HEKIM & BASIBUYUK,
2014)

% man-in-the-middle saldirisi; Bu tip saldirilarda, sanal korsanlar, kullanicilarin bilgisayarlarina
bulastirdiklart bir kiigiik program ile hedefteki sitelere pek ¢ok talep gonderilmesini saglamakla
kullanicilarin bu iglemlerden haberi olmamaktadir.

*'Bkz. https:/siberbulten.com/uluslararasi-iliskiler/cin-abdli-sirketlerden-intikamini-aldi/ Erisim
Tarihi: 12.10.2017)

22 Bkz. Yrd. Dog. Dr. Hakan HEKIM, Dog. Dr. Oguzhan BASIBUYUK“Siber Suglar ve
Tiirkiye’nin Siber Giivenlik Politikalar1 -Cyber Crimes and Turkey’s Cyber Security Policies” ,
sy.148
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Cin 2015 yilinda bilgi sistemleri ile internet altyap1 sistemlerinin korunmast

amaciyla genis kapsamli bir ulusal giivenlik yasasi ¢ikartmistir.

Cin’in Siber Giivenlik yasasindan 6nce sistem ve altyapi giivenligine iliskin

yasa ve yonetmelikler sunlardir;
» Bilgisayar Bilgi Sistemlerinin Giivenligini Koruma Y dnetmeligi,
« Bilgisayar Viriislerinin Onlenmesi ve Tedavisinde idari Onlemler
« Bilgi Giivenligini Hiyerarsik Koruma i¢in Idari Onlemler
o Devlet Sirlarin1 Korunmasi Hakkinda Kanun

 Cin'in Bilisim Giivenligi ile ilgili olarak, Bilgisayarli Viriisleri Onleme ve
Tedavi icin idari Onlemler ve Bilgi Giivenligini Hiyerarsik Koruma igin

Idari Onlemler gibi baz1 kanunlar, kurallar ve diizenlemeler yapilmist1.

Kasim 2016 tarihinde Ulusal Halk Kongresi tarafindan kabul edilip
yaymnlanan Siber Giivenlik Kanunu (Cybre Securtiy Law) 1 Haziran 2017'de
yirlirliige girmis olup kanun kapsaminda Cin'in 6nemli veri tabanlarina yonelik
olarak saldirilarda bulunan kisi veya gruplarin mal varliklarinin dondurulmasi
miimkiin hale gelmistir. Kanun ile Ulkede toplanilan bilgilerin yurt disina
cikarilmasina denetimi artiran ve kisisel bilgilerin korunmasina iliskin dnlemleri

sikilastiran diizenlemeler yapilmistir.

Kanun kapsaminda Cin hiikiimeti tarafindan iilke icerisinde ve diger iilkeler
kapsaminda siber giivenlige iligkin olarak tehditlerin izlenmesi ve bu tehditlere
kars1 miicadele edilmesi ile iilke i¢inde ve disinda kilit 5neme sahip bilgi ve altyap1
yatirnmlarinin muhtemel siber saldirilardan korunmasi amaglamis, Cin’in resmi
internet sitelerine saldir1 diizenleyen kisi, grup ve iilkelere karsi dnleyici cezalar
Ongoriilmiistiir. Bu kapsamda Cin’in ulusal giivenlik ve ¢ikarlarini zedeleyen kisi

yada orgiitlere kars1 yaptirimlar 6ngoriilmiistiir. Bu yaptirimlar kapsaminda devlet
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veri tabanlarina saldiran kisi yada gruplarin mal varliklarinin dondurulmas: ve

gerekli cezalarin uygulanmasi 6ngdriilmiistiir™,

Kanun kapsaminda 79 madde ve 7 alt bashikta incelenen maddeler

degerlendirildiginde ;

Kisisel Verilerin/Bilgilerin korunmasi konusunda; kigisel bilgilerin
korunmasi ve kisisel gizlilik konularina daha fazla 6nem vermektedir. Buna gore;
Kisisel bilgilerin toplanmasi ve kullanilmasini standartlastirmakta olup isletmeler
yalnizca "veri giivenligi" ne degil, ayn1 zamanda "bireysel gizlilik korumasi" na

odaklanmas1 gerektigi bunun daha 6nemli oldugu belirtilmektedir.

Sebeke operatorleri i¢in gilivenlik gereksinimleri konusunda; sebeke
operatorlerinin ve giivenlik gereksinimlerinin net tanimlarini sunulmus olup biiyiik

finansal kurumlarin ¢ogu "sebeke operatorleri” haline gelebilecegi dngoriilmiistiir.

Bireylerin, sahsi bilgilerdeki hatalar1 diizeltmeleri i¢in sebeke operatorlerine
bagvurma haklar1 oldugu ve bu durumda sebeke operatorleri, hatalar1 gidermek

veya diizeltmek i¢in 6nlem almalar1 gerektigi,

Bireyler veya kuruluslarin, kendi aglarinin kullanimindan sorumlu olduklari
ve hileli amaglarla veya diger yasadis1 faaliyetler i¢in web siteleri veya iletisim

gruplar1 olusturmalarinin yasak oldugu,

Kanun, internet platformlarina ve sebeke operatorlerine, topladiklar kisisel

bilgileri de korumasi i¢in gerekli dnlemleri alma zorunlulugu getirmistir.

Kritik Bilgi Altyapist konusunda; kanun, kilit bilgi altyapisinin kapsamim
belirlemis olup kilit bilgi altyapisinin korunmasi konusunda yaptirimlar

ongoriilmiistiir. Siber giivenligi koruma ile ilgili olarak devlet, kamuya agik

*¥Bkz. Overview of China’s Cybersecurity Law , IT Advisory KPMG China ,February 2017
belgenin orjinaline https://assets.kpmg.com/content/dam/kpmg/cn/pdf/en/2017/02/overview-of-
cybersecurity-law.pdf adresinden erigilmistir. (Erigim Tarihi: 13.10.2017)
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iletisim ve bilgi hizmetleri, enerji, finans, ulastirma, su koruma, kamu hizmetleri ve
e-yonetisim ve ayrica ulusal ¢apta ciddi zarar verebilecek diger kritik bilgi
altyapisinda giivenlik, ulusal ekonomi ve kamusal cikarlar yoksa, islevsellik
kaybolacagr veya veri sizdirilacagimi kritik bilgi altyapisinin - korunmasi

vurgulamaktadir.

Kisisel bilgilerin ve ticari verilerin yurtdisina aktarmaya iligkin kisitlamalar
Konusunda ise; Kanun kapsaminda kisisel bilgiler kavrami agiklanmis olup buna
gore Kisisel bilgiler, gercek kisinin kimligini bagimsiz olarak veya diger bilgilerin
yant sira dogal bir kisinin adini, dogum tarihini, kimlik bilgilerini numara, kisisel
biyometrik bilgi, adres ve telefon numaras: da dahil diger kimlik bilgilerini de
icerecek sekilde belirleyebilen elektronik veya diger yollarla kaydedilmis her tiirli
bilgiyi ifade etmekte olup bu kapsamda kisisel bilgilerin korunmasini
"vatandaslardan" "gercek kisilere" genisletmektedir. Yabanci isletmeler ve
kuruluglar normalde Cin disinda bilgi aktarmasi gerekmesine ragmen hassas

verilerin yurtiginde depolanmasi gerektigini ngoérmektedir

Cezalar ve yaptirimlar konusunda ise yasayr ihlal edilmesi halinde
uygulanacak cezalar agikca belirtilmis olup bu ceza ve yaptirimlar ticari
faaliyetlerin askiya alinmasini da igermektedir. Bu kapsaminda yasadis1 ve kanun
kapsaminda uygun goriilmeyen hareketler isletmelerin kapatilmasina veya
lisanslarin iptaline neden olabilecegi ayrica kapsaminda kanunu ihlal eden ve siber
giivenligi tehlikeye sokan faaliyetlerde bulunanlar 5 ila 15 giin boyunca gozaltina
alinabilir ve davanin ciddiyetine bagl olarak 100.000 RMB - 1.000.000 RMB para

. . e e el e e 224
cezas1 verilebilecegi ongorilmustiir .

Siber Giivenlik Yasasi kapsaminda, Cinli vatandaslarin kisisel bilgi ve

verilerinin yurtdisina aktarilmast ve depolanmasimi diizenleyen kisisel bilgileri

**Bkz. Overview of China’s Cybersecurity Law , IT Advisory KPMG China ,February 2017
belgenin orjinaline https://assets.kpmg.com/content/dam/kpmg/cn/pdf/en/2017/02/overview-of-
cybersecurity-law.pdf adresinden erigilmistir. (Erigim Tarihi: 13.10.2017)

136



Giivenlik Kriterleri ve Ulkeyi Terk Eden Kritik Veriler icin Tedbirler (Onlemler)

yayimlanmustir.

Cin'in Siber Gilivenlik Yasasi'nin (Kanun) bir parcasi olan Tedbirler, 1
Haziran 2017 tarihinde yiiriirlige girmesi ongoriilmiis olup Siber Giivenlik
Y asasinin uygulanmasina yardimci olmak iizere tasarlanmis ve Cin'de yerlesik olan
ve Cinli vatandaglarin bilgilerini barindirip, yurtdisinda depolayan yabanci sirketler

hakkinda yeni diizenlemeler getirmistir.

Buna gore "kisisel bilgilerin" toplanmas1 ve saklanmast ile ilgili hiikiimler,
bu sirketlerde calisan Cinli vatandaslarm bilgilerinin IK operasyonlarmin
merkezilestirilmesi amaciyla sirket tarafindan iilke disinda depolamasit ve
uygulamasi agisindan yabanci sirketler i¢in zorluk teskil ettigi ve uygulamada sorun
¢tkmamasi igin, Cinli ¢alisanlar1 bulunan sirketlerin mevcut Insan Kaynaklari ve
Bilisim Teknolojileri sistemlerini iyice incelemesi ve yeni gereksinimlere uymak
icin bunlar1 yeniden yapilandirmasi ve bazi ihtimalleri kapsayacak yeni planlar
gelistirmeleri gerekmekte olup bu kapsamda Cin'deki sirketlerin calisanlari igin
6zel bir Insan Kaynaklari platformu kurmas: gerektigini veya uluslararasi pratik
kullanim i¢in ucu agik, entegre sistemler haline doniismesini yani Cin'de bulunan
sunuculara yurtdisindaki bir sistemin arka ucunu baglama anlamina gelen bir

uygulamaya doniismesini gerektirmektedir.

2016 yilinin sonunda Cin Halk Cumbhuriyeti Siber Giivenlik Bildirgesi
yayimlanmis olup Bildirge kapsaminda bilgi teknolojilerinin genis uygulamasinin,
siber uzay alaninin gelisim ve ylikselisi, ekonomik ve sosyal gelisme ve ilerlemeyi
onemli Olciide arttirdig1; ayn1 zamanda, yeni gilivenlik risklerini ve zorluklarini da
beraberinde getirdigi belirtilmistir. Buna gore Siber uzay giivenligi insanligin ortak
cikarlari, kiiresel baris ve gelisme ve tiim {ilkelerin milli giivenligi konulariyla
ilgilendigi, Cin’in siber giivenliginin korunmasi genel olarak; kismen refah bir
toplum inga etmenin stratejik diizenlemesinde ilerlemek, kapsamli bir reform
derinlestirmesi, yasalar dogrultusunda iilke yonetimi, partilerin koordine bir sekilde

kapsamli ve kesin yonetimi i¢in énemli bir 6l¢ii ve "Two Centenaries"in objektif
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miicadelesini gerceklestirmek ve Cin halkinin biiyiik yenilestirmesinin "Chinese
Dream"i gerceklestirmek i¢in 6nemli bir garanti oldugu, Xi Jinping' in kiiresel
internet yonetim sistemi reformunu ilerletmeyi ele alan 4 ilke ve siber uzayda ortak
bir kaderin toplulugunu inga etmek iizerine kurulu "Five Standpoints"i uygulamak;
Cin'in siber alanindaki gelisme ve gilivenligini iceren dnemli goriisleri {izerinde
durmak; Cin'in siber gilivenlik isleri ve lilkenin egemenlik, giivenlik ve siber
uzaydaki gelisimi ile ilgili ¢ikarlarini korumak icin bu strateji formiile edildigi

belirtilmistir.

Belgenin amac1 tiim ulusal giivenlik goriisti rehberligi ile yeniliklere agik,
esgiidiimlii, tecriibe edilmemis, acik ve paylasimli gelisme anlayisini uygulamak,
risk ve kriz bilincini giiclendirmek, Kapsamli olarak hem yerli hem de yabanci
biiylik, genis olaylari ele almak, iki 6nemli glivenlik meselesini (i¢ ve dis giivenlik)
kapsamli bir sekilde planlamak, kuvvetli bir sekilde savunmak, etkili bir sekilde
karsilik vermek, bariga destek vermek, gilivenlik, agiklik, gizlilikten kaginmak,
siber uzayda is birligi ve diizen, ulusal egemenligin ¢ikarlarin1 korumak, giivenlik,
gelisme ve kalkinma, kuvvetli bir siber gilic kurma stratejik hedefini

gerceklestirmek olarak belirtilmistir.

Buna gore belgede ilkeler;
1) Siber Uzayda Egemenlige Saygi Duymak ve Egemenligi Korumak
2) Siber Uzayin Baris¢il Kullanimi
3) Kanuna gore Siber Uzay Y Onetimi

4) Siber Glivenlik ve Gelisimi Kapsamli Bir Sekilde Yonetmek

olarak belirlenmis olup, stratejik gorevler ise;

- Siber uzaydaki egemenligin tereddiitsiiz bir sekilde savunulmasi gorevi
kapsaminda; iilkenin egemenligi kapsami igerisinde c¢evrimi¢i faaliyetleri,
anayasa, kanunlar ve yonetmeliklere gore yonetilmesi, lilkenin bilgi altyapisinin
ve bilgi kaynaklarint korunmasi, ekonomik, idari, bilimsel, teknolojik, yasal,
diplomatik ve askeri onlemler de dahil olmak iizere iilkenin siber uzaydaki

egemenliginin istikrarl bir sekilde siirdiiriilmesi i¢in tiim Onlemlerin alinmasi
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gerektigi belirlenmistir. Bu kapsamda iilkenin ulusal rejimini yikmay1 veya ag

tizerinden {iilkenin egemenligini yok etmeyi amaglayan eylemlere kararli bir

sekilde kars1 ¢ikilmast gerektigi belirtilmistir.

- Kritik bilgi altyapisinin korunmasi gorevi kapsaminda ulusal kritik bilgi
altyapisi ulusal ekonomiyi ve halkin gecimini etkileyen bilgi altyapisini ifade ettigi,
veri sizdirilmasinin bilgi altyapisinin iglevselligini yok edecegi veya kaybolmasina
neden olacagi, ulusal giivenlik ve kamu menfaati ciddi zarar gorebilecegi, bunlarla
siirli olmamak {izere temel bilgi aglarin1 saglayan kamu telekomiinikasyonunu,
radyo ve televizyon iletisimini, ve benzeri hizmetlerin yani sira bolgelerdeki ve
devlet organlarindaki enerji, finans, ulasim, egitim, bilimsel arastirma,
hidroelektrik, endiistri ve imalat, saglik ve tip, sosyal glivenlik, kamu girisimleri,
vs., onemli internet uygulama sistemleri, vs. gibi dnemli bilgi sistemlerinin zarar
gorebilecegi belirtilmistir. Kritik bilgi altyapisinin ve bunun 6nemli verilerinin
saldir1 ve tahribata karsi korumasi i¢in gerekli tiim 6nlemlerin alinmasi gerektigi
belirtilmistir. Teknoloji ve yonetim iizerine esit onem verilmesinin slirdiiriilmesi,
ayni anda koruma ve engelleme gelistirilmesi gerekliligi ile kimlik saptamasi
izerine odaklanilmasi gerektigi belirtilmis, erken uyari, yanit, iistesinden gelme ve
diger benzer kollarda da gelisimin saglanmasi ve bilgi altyapr koruma sistemleri
kurulmas1 ve uygulanmasi ile onemli bilgi altyapisinin gilivenlik korumasi
giiclendirilmesi gerektigi belirtilmistir.

- Cevrimigi kiiltlir yapisinin giliglendirilmesi gorevi ile ¢evrimigi ideoloji ve
kiiltir savag alanlarinin ingasi, gili¢lendirilmesi, sosyalist c¢ekirdek deger
goriinimiiniin giiglii bir bicimde beslenmesi ve uygulanmasi, ag icerikli insaat
projeleri hayata gecirilmesi, olumlu ve artis gosteren bir c¢evrimici kiiltiir
gelistirilmesi ve arzu edilen bir cevrimic¢i atmosfer olusturulmasi gerektigi
belirtilmistir.

- Siber ter0rizm, saldiri, kanunlara aykirilik ve su¢ gorevinde ¢evrimigi
terdrle miicadele eylemleri, bir diigman tarafindan casusluk yapilmasini1 énlemek
veya engellemek i¢in tasarlanan faaliyetler ve hirsizlik dnleme kabiliyetlerinin
giiclendirilmesi ve siber terérizm ve siber casusluk faaliyetlerine kati bir bigimde

karsilik verilmesi gerektigi, kapsamli yonetimden, kaynak kontroliine ve yasal
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korumaya devam edilmesi, ¢evrimigi dolandiricilik, hirsizlik, silah ve uyusturucu
kacakeiligi, vatandaslarin kisisel bilgilerinin ihlal edilmesi, miistehcen ve cinsel
bilgilerin dagitimi, hack saldirilari, zihinsel miilkiyet haklarinin ihlal edilmesi ve
diger yasadist su¢ aktivitelerinin Onlenmesi i¢in gerekli onlemlerin alinmasi
gerektigi belirtilmistir.

- Milkemmel ag yonetim sistemleri olusturulmasi gorevi kapsaminda agin
yasal, acik ve seffaf bir yolla yonetilme ve idare edilmeye devam edilmesi,
yasalarin bir dayanak olacagindan emin olunmasi, kanunlara giivenilmesi ve
kanunlarin yiiriirliige konulmasi konusunda otoriter olunmasi ile kanun ihlallerinin
cezalandirilmas: gerektigi belirtilmistir. Siber gilivenlik yasasi ve yodnetmelik
sistemlerinin tamamlanmasi, formiile edilmesi ve yayimlanmasi, resit olmayan
kisilerin ¢evrimi¢i ortamda korunmasi i¢in olan yonetmelikler ve diger biitiin
kanunlarin, toplumun her kesiminin goérev ve sorumluluklarinin netlestirmesi ve
siber giivenlik yOnetimin gerekliliklerinin agikliga kavusturmasi gerektigi
belirtilmistir.

- Yenilik¢i gelisimin stirekliligi, teknolojik yeniliklere faydali kural
cevresinin kuvvetlice yaratilmasi, kaynak ve giiclerle kapsamlica ugrasilmasi,
gelismelerin dayanak noktasi olarak goriilmesi, endiistri, 6grenme, arastirma ve
kullanimin entegre edilmesi, stratejik gecisler iiretmek i¢in koordine iginde
calisilmasi, anahtar teknoloji atilimlarinin elde edilmesi i¢in olabildigince hizli
davramlmas: gerektigi belirlenmistir’>’. (Cin Halk Cumhuriyeti Siber Giivenlik

bildirgesi)

Son olarak Cin Ulusal Siber Giivenlik Stratejisi**® yaymlanmustir. Belgenin
amacit genel ulusal giivenlik goriisii olarak, yenilik¢i, koordineli, agik ve ortak

gelisim konseptini uygulayan, risk bilincinin ve kriz bilincinin gii¢lendirilmesi, i¢

*¥Bkz.Cin  Halk  Cumhuriyeti ~ Siber  Giivenlik  bildirgesi, =~ Metin  gevirisine
https://www.slideshare.net/CezeriSGA CezeriSiber/in-halk-cumhuriyeti-siber-gvenlik-bildirgesi
adresinden erigilmistir. (Erigim Tarihi :14.10.2017)
*°Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/Asia/China%202017%20National %20Cy
ber%?20Strategy-Unofficial%20Translation-EN.pdf
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ve dig giivenlik gelisiminin kapsamli bir sekilde planlanmasi, kuvvetli bir sekilde
savunulmasi, etkili bir sekilde yanit verilmesi, siber alanda barigi, gilivenligi,
acikligl, isbirligini ve diizeni tesvik etmek, ulusal egemenlik, gilivenlik ve
kalkinmanin ¢ikarlarmi korumak ve giiclii bir siber giic inga etmenin stratejik
amacini gerceklestirmek olarak agiklanmistir. Temel olarak 5 hedef belirlenmis
olmakla ;

*Baris hedefi kapsaminda bilgi teknolojisi kotiiye kullanimi etkili bir
sekilde engellenmeli, siber alanda silahlanma yarislar1 ve uluslararasi bariga yonelik
diger tehditler etkin bir sekilde kontrol altina alinmali, siber alanda ¢atigmalar etkili
bir sekilde onlenmelidir.

*Glivenlik hedefi kapsaminda siber giivenlik riskleri etkin bir sekilde
kontrol edilmeli, ulusal siber giivenlik koruma sistemleri tamamlanmali ve
gelistirilmeli, temel teknolojiler ve ekipman giivenli ve kontrol edilebilir olmali, ag
ve bilgi sistemleri istikrarli ve giivenilir bir sekilde ¢aligmalidir. Siber giivenlik
yetenekleri talepleri karsilamak, tiim toplumun siber giivenlik bilincini, temel
koruma yeteneklerini ve ag1 kullanma konusundaki giivenlerini biiyiik olgiide
artirmaktir.

*Aciklik hedefi kapsaminda bilgi teknolojisi standartlari, politikalar1 ve
pazarlar1 agik ve seffaf olmaly, iiriin dolagim1 ve bilgi yayilimi daha yumusak hale
gelmeli, dijital ugurum her gecen giin kapatilmalidir. Biiyiik ve kiiciik, giiclii ve
zayif, fakir ve zengin arasinda ayrim yapmadan, diinyadaki tiim iilkeler ve 6zellikle
gelismekte olan {ilkeler, gelisme firsatlarini paylasabilmeli, kalkinma sonuglarini
paylasabilmeli ve siber yonetisime adil bicimde katilabiliyor olmalidir.

Aciklik diinya ¢apindaki tiim tilkeler teknoloji aligverisi, siber terdr ve siber
suclara saldiri, vb. alanlarda daha yakin isbirligini gelistirecek, c¢ok tarafli,
demokratik ve seffaf bir uluslararasi Internet yonetim sistemi tamamlanacak ve
miikemmellestirilecek ve ortak bir topluluk olusturulacag: belirtilmistir.

*Diizen hedefi kapsaminda halkin bilme, katilma hakki, fikirlerini ifade
etme hakki, denetleme hakki ve siber alanda diger yasal hak ve ¢ikarlar tamamen
korunmali, siber alanda kisisel gizlilik etkin bir sekilde korunmali ve insan haklar

korunmali ve tamamen saygi duyulmalidir. Yerel ve uluslararasi yasal yapilar, siber
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alan i¢in standartlar ve normlar asamali olarak kurulmali, siber alanda yasaya gore
etkili bir yonetisim gerceklestirilmeli, ag ortami diiriist, medeni ve saglikli hale
gelmeli ve serbest bilgi akist organik oldugu ve ulusal giivenlik ve halkin

¢ikarlarmin korunmast ile birlesik oldugu vurgulanmistir®’.

2.6.Japonya;

Japonya’nin siber giivenlik stratejilerinin temelinde muhtemel bir siber
saldir1 karsisinda hazirlikli olunmast ve karsi koyulmasina iligkin planlamanin
yapilmasi ile siber saldirilarda bilgi toplama ve paylagima sistemi kurularak
sistemin kullanilmasi, bilgi giivenligine iliskin kampanyalar diizenlenmesi ve
kisisel wverilerin korunmasi icin bilinglendirme ve tesviklerin yiiriitiilmesi,
Uluslararas1 diizeyde ittifaklar kurularak mevcut ittifaklarin giiclendirilmesi ile
bilgi giivenliginin saglanmasi amaciyla bu alandaki insan kaynaginin gelistirilerek

yasal mevzuat ve altyapinin diizenlenmesi bulunmaktadir.

Japonya'nin Mayis 2010 yayinlanan Bilgi giivenligi stratejisi(Information

Security Strategy for Protecting the Nation)**® , bir dizi kilit eylem alani olarak;

- Siber saldirilarin olast ihlallerini géz Oniine alarak politikalarin
giiclendirilmesi ve bir karsilik kurulusu kurulmasi.

- Bilgi giivenligi ortamindaki degisikliklere uyarlanmis politikalarin
olusturulmasi.

- Pasif olmayan bilgi giivenligi 6nlemlerinin alinmast

Ongoriilmiistiir.

**"Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/Asia/China%202017%20National %20Cy
ber%?20Strategy-Unofficial%20Translation-EN.pdf

**Bkz. Information Security Strategy for Protecting the Nation), May 2010, belgenin orjinaline
http://www.nisc.go.jp/eng/pdf/New_Strategy English.pdf adresinden erigilmistir. (Erisim Tarihi
:15.10.2017)
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Ulusal alanda Siber ortamda giivenligi artirmak i¢in izlenmesi gereken yolu

belirleyen stratejinin kapsadigi ana eylem noktalar1 sunlardir;

Siber alanda ulusal giivenlik ve kriz yonetimi uzmanligini giiclendiren

bir politika uygulanmasi

- Sosyo-ekonomik faaliyetlerin temeli olarak BIT politikas1 ile biitiinliik.

- Ulusal giivenlik, kriz yonetimi ve ulus / kullanict koruma bakis agilarini
kapsayan iiclii bir politika olusturulmasi. Ulkenin / kullanicilarin bakis
acisina odaklanan bir bilgi giivenligi politikas1 6zellikle 6nemlidir.

- Ekonomik biiylime stratejisine katkida bulunan bir bilgi giivenlik

politikasinin olusturulmasi.

- Uluslararas: ittifaklar kurulmasi®’.

Japonya’'nin bilgi giivenligi strateji belgesinde atilmasi gereken Onemli
adimlar listelenmis olup ulasilmak istenen hedefler belirlenmistir. Bilgi
sistemlerinin giivenligi ile ilgili somut 6nlemler alinmis ve 2020 y1l1 hedeflenmistir.

2012 tarihinde Japonya Savunma Bakanligi tarafindan yapilan girisim
neticesinde iilkeye yonelik gerceklestirilen siber saldirilara karsi savunma amagli
olarak bir bilgisayar virlistiniin gelistirilmesi amaciyla ¢aligmalar yapilmis olup
kotii niyetli yazilimlara karsi ‘onlarin yontemleriyle’ savasilmasi hedeflenmistir.
Bu kapsamda gelistirilecek ‘milli glivenlik viriisiiniin maliyetinin 2.3 milyon dolar
civarinda olacag1 ongoriilmiistiir. Fujitsu sirketi tarafindan gelistirilmesi planlanan
savunma sistemi, iist diizey saldirilar1 engelleme, viriisleri temizleme, saldirinin
kaynagini takip edip belirleme ve hatta bulundugu sunucular1 sekteye ugratma gibi

kabiliyetlere sahip olmasi planlanmistir®’.

*Bkz. ENISA, National Cyber Security Strategies Setting the course for national efforts to

strengthen security in cyberspace , May, 2012 belgenin orjinaline
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper adresinden erigilmistir.
(Erigim Tarihi :15.10.2018)

*%Bkz.  https://webrazzi.com/2012/01/06/japonyadan-milli-guvenlik-virusu/(Erigim  Tarihi
:15.10.2018)
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Japonya Savunma Bakanlig1 tarafindan hazirlanmis olan “Japonya’nin 2013
yilt Savunmasi1” baslikli Beyaz Kitap, 9 Temmuz 2013 tarihinde yayimlanmis olup
bu savunma belgesinde siber giivenlik konusu 6nemli bir yer teskil etmektedir.

Bu Beyaz Kitap kapsaminda son donemde kiiresel orta varliklar olarak
bilinen deniz, uzay ve siber uzay alanlarina yonelik istikrarli erisime yonelen
mevcut riskler kapsaminda pek ¢ok iilke tarafindan siber saldirilara karst miicadele
edilebilmesi i¢in somut girisimler sergilendigi, uzayin gelisimi ile askeri ve sicil
alanlardaki sektorlerin arasinda bulunan iligski kapsaminda Cin tarafindan uzayin
istihbarat bilgi toplanmasi, haberlesmenin ve deniz trafiginin askeri amaclarla
dinlenmesi i¢in kullanmasinin olast oldugu ve bu durumun tehlikelerinden
bahsedilmis, internet ile ilgili teknolojinin devamli olarak gelistigi bu sebeple de
siber saldirilarin her giin daha da kompleks hale geldigi belirtilmistir. Belge
kapsaminda siber saldirilarin 6zellikleri su sekilde agiklanmistir;

- Cesitlilik: Saldirganlarin, yontemlerin, amaglarin ve saldir1 sartlarinin
cesitliligi.

- Anonimlik: Saldirganlarin kimliklerini gizlemelerinin kolaylig.

- Dikkati Cekmeden Gergeklestirme: Saldirilarin varliginin tespitinin, hatta
zararin olustugunun belirlenmesinin gii¢liigii.

- Saldirganlarin Avantajlari: Saldir1 araglarina kolaylikla erisim ve yazilim
zayifliklarinin tamamen giderilmesinin giicligii.

- Caydiricilik: Karsi saldirilar ve savunma tedbirleriyle ancak siirlt
diizeyde caydiriciligin saglanabilmesi.

Bu kapsamda degerlendirildiginde silahli kuvvetlerin BiS’e bagimli olusu
da dikkate alindiginda siber saldirilarin, “asimetrik strateji” kapsaminda
degerlendirildigi ve tiim diinyada {ilkelerin silahli kuvvetlerinin siber uzay
alanindaki savunma kapasitelerini gelistirmek amaciyla diizenlemeler yaptigina
dikkat ¢ekilmistir.

Diger iilkeler tarafindan yapilan bilgi ve iletisim aglarina erisme amach
girisimlerin istihbari bilgi toplamak maksadi ile yapildigi, aralarinda Halkin

Kurtulusu Ordusu (HKO)’nun, istihbarat ve giivenlik kurumlarinin da bulundugu
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Cin orgiitleri ile 6zel hackerlarin siber saldirilara dahil oldugu belirtilmistir. Cin’in
siber uzayla yakindan ilgilendigi, HKO tarafindan egitim amaciyla bir siber birim
kuruldugu ve HKO ile giivenlik kurumlari tarafindan bilgi teknolojileri sirketlerinin
personellerinin ve bazi 6zel hackerlarin kiralandigi, Japon Hiikiimeti tarafindan
2012 ylunin Eyliil ayinda Senkaku Adalarini satin almasina iliskin kararin
alinmasinin akabinde Japonya mahkemeleri, idari kurumlar ve iiniversite
hastanelerine ait internet sitelerinin siber saldirtya maruz kaldiklar: belirtilmistir.

Anilan aciklamalar 1s18inda Siber uzay alaninin kullanimi i¢in bilgi
giivenligi alaninin ulusal ve kiiresel giivenlige etkileri ile muhtemel risklerin insan
hayatini her alanda etkileyebilecegi bilinci ile bilgi giivenligi i¢in gerekli tedbirlerin
alinmas1 amaciyla temel stratejinin belirlenebilmesi i¢in 2005 yilinda “Bilgi
Giivenligi Siyaseti Konseyi” ve bu konseyin uygulayicist olarak “Ulusal Bilgi
Giivenligi Merkezi (National center of Incident readiness and Strategy for
Cybersecurity - NISC)” kurulmustur.

2010 yilinin mayis ayinda Bilgi Giivenligi Siyaseti Konseyi tarafindan
2010-2013 dénemini kapsayacak sekilde “Ulusun Korunmasi i¢in Bilgi Giivenligi
Stratejisi” hazirlanmis olup bilgi giivenliginin etkin bir sekilde saglanabilmesi i¢in
Ulusal Bilgi Giivenligi Merkezi ile yakin ve koordineli olarak ¢alismasi istenen
kamu kuruluslar1 olarak Ulusal Polis Teskilati, Igisleri ve Iletisim Bakanligi,
Ekonomi, Ticaret ve Sanayi Bakanlig1 ve Savunma Bakanlig1 olarak belirlenmistir.

Savunma Bakanlig1 bu kapsamda siber saldirilara miidahale konulu egitim
ve personel degisimi programlarina katilmakta olup 2011 yili igerisinde savunma
sanayi sirketlerini hedef alarak yapilan siber saldirilar ile ilgili olarak mevcut
birimelere acil destek saglamak amaci ile Ulusal Bilgi Giivenligi Merkezi
tarafindan Siber Olaylar Mobil Yardim Timi kurulmustur.

Savunma Bakanlig1 tarafindan 2012 yili eylil aymda “Siber Uzayin
Istikrarli ve Etkin Kullanimma Dogru” bashikli bir belge yayinlanmis, belge
kapsaminda Savunma Bakanlhigi ve Oz Savunma Giigleri (SDF)’nin siber uzay
alanimnin daha etkin kullanimi ile gilivenligin saglanabilmesi amaci uygulanacak

stratejinin cergevesi belirlenmistir.
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Siber giivenligin saglanmasi amact ile Savunma Bakanlhigit ve SDF
bakimindan 6ncelikle yapilmasi gereken firsatlarin azami olarak kullanilmasi ancak
mevcut risklerin asgariye indirilmesi olarak belirlenmis bu kapsamda siber uzay
alaninin istikrarli kullanimi ¢ercevesinde siber uzay alanimin giivenliginin
saglanmasi ile bu alanin kara, deniz, hava ve uzay alanlari ile esit derecede tutularak
siber uzay alaninda daha etkili olabilmek amaciyla yeteneklerin arttiriimasi
hedeflenmistir.

SDF igerisinde mevcut C4 (Komuta, Kontrol, Iletisim ve Bilgisayar)
Biriminin gorevi siber saldirilar karisinda gerekli miidahalenin yapilabilmesi
amaciyla askeri ve giivenligi ilgilendiren alanlardaki iletisim aglarinin stirekli
olarak izlenmesidir.

2012 yili i¢inde siber saldirilardan kaynaklanacak tehlikeler ile etkin
miicadele amaciyla Savunma Bakanlig1 ve SDF yapisi igerisinde meydana gelen
degisiklik ile “Siber Savunma Grubu” kurulmus, 2013 yilinin subat ayinda ise
Savunma Bakan Yardimcisi tarafindan bagkanlik edilen “Siber Siyaset Komitesi”
kurulmustur®'.

Bilgi Giivenligi Politika Konseyi tarafindan 2012 yilinda Bilgi giivenligi

dokiiman1 yaymlanmustir.

Japonya tarafindan 17 Aralik 2013 tarihinde yayimlanan ilk Ulusal
Giivenlik Stratejisi belgesi kapsaminda 10 yillik planda Japonya devletinin ulusal
giivenligine iligkin ¢ikarlarinin ve giivenlige iligkin sorunlarinin kiiresel ve bolgesel
stratejik glivenlik ortami analizinin temelinde ortaya koyulmakta oldugu belirtilmis
olup belgenin Kiiresel Giivenlik Ortami ve Sorunlar baslig1 kapsaminda 4 Kiiresel
Ortak Varliklara Yonelik Riskler tanimlamistir. Bu kapsamda son dénemde deniz,

uzay, siber uzay gibi kiiresel ortak varliklarin kullanimi ve serbest erisimi i¢in engel

*'Bkz.Japonyanin Savunma Beyaz Kitabi, 2013

http://mgk.gov.tr/calismalar/calismalar/019 japonya beyaz kitap 2013.pdf adresinden
erigilmigtir. (Erisim Tarihi :16.10.2017)
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teskil etmekte olan risklerin artt1g1, son donemde bilgi toplanmasi ve gézetlemenin
askeri amag tastyan haberlesme amaci ile kullanilmasi karsisinda uzayin 6neminin
onemli Ol¢iide arttig1, ancak uzayin kullaniminin yogunlugu, uydu savar denemeleri
ve uydu carpismalarinin neden oldugu uzay atiklari, uzaym istikrarli bicimde
kullanimimin tehlike altinda oldugu ve gizli bilgilerin ele gecirilmesi ile kritik
altyapilarin iglevselliginin sekteye ugratilmasi ve askeri sistemlerin engellenmesi
gibi amagclar ile yapilan siber saldirilarin siber uzay alaninda kasilagilabilen riskler
arasinda bulundugu belirtilmistir.

Strateji belgesi kapsaminda Japonya’nin siber gilivenlige olan yaklagimi
incelendiginde siber giivenligin arttirilmasi, siber saldirilara verilecek karsiligin
giiclendirilmesi gerektigi, kritik altyapilarinin siber saldirilar karsisinda korunmasi
gerekliligi, siber uzay alaninin 6zgilir ve gilivenli kullanimi amaciyla alinan
onlemlerin arttirilmasi gerektigi, Japonya ile ABD arasindaki giivenlik ve savunma
alanindaki igbirliginin arttirilmasi gerektigi belirtilmistir. Bu kapsamda Japonya ile
ABD arasindaki giivenlik ve savunma alanindaki isbirligi kapsaminda ortak
tatbikatlar yapilmasi, ortak istihbaratin paylasilmasi, gézetim ve kesif faaliyetleri
ile savunma yeteneklerinin Japonya Oz Savuma Kuvvetleri ile ABD tarafindan
ortak olarak kullanilmasi ve balistik fiize savunmasi, deniz, uzay, siber uzay alani
ve biiyiikk capli afetlere karsilik gibi alanlarda ortak isbirliginin arttirilmasi
ongorilmiistiir™?.

2014 tarihinde yayinlanan Siber Giivenlik Yillik raporunda Ulusal Bilgi
Giivenligi Merkezi (NISC) biinyesindeki Hiikiimet Giivenligi Operasyon
Koordinasyon Ekibi(GSOC- The Government Security Operation Coordination
Team) Ilhiikiimet organlar1 tarafindan alinan siipheli e-postalar hakkinda bilgi

toplamis olup 2013 mali y1l1 boyunca toplamda 381 uyar1 yayinlamistir.

#?Bkz. Japonya Ulusal Giivenlik Stratejisi

http://mgk.gov.tr/calismalar/calismalar/026 japonya ulusal guvenlik stratejisi.pdf (Erisim Tarihi
:16.10.2017)
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Raporda 2013 yilinda yetkisiz erisim ve kotli amagh yazilim kullanimiyla
ilgili saldirilarla, hiikiimet organlari, dahil kurumlar ve diger kuruluslardan kritik
bilgileri calmak amaciyla ¢ok sayida bilgi giivenligi vakast oldugunu, genel olarak,
hedeflenen e-posta saldirilari, siber saldirilarin ilk asamasinda taktik olarak siklikla
kullanilir. Bunlar, genellikle, ekli bir dosyada kotii amagli yazilim veya kotii amaglh
sunuculara baglantilar iceren hedef e-postalar gondererek baslatilir ve sonug olarak,
e-posta alicisinin terminallerine, bu ek dosyalar1 agarak veya belirtilen URL'leri
tiklatarak e-posta alicinin terminallerine bulastirildig: belirtilmistir.

Hedeflenen e-posta saldirilarindaki egilimler agisindan, 2013 yilinda Ulusal
Polis Teskilat1 tarafindan belirlenen hedeflenen e-posta saldir1 sayis1 4928; bir
onceki yila gore 517 azalma (yiizde 51'lik bir yillik diisiis) oldugu tespit edilmis
olup bu rakamlarla, hedeflenen e-posta saldirilarinin tehditleri goriiniiste
azalmaktadir. Bununla birlikte Ulusal Polis Teskilat1 tarafindan yapilan bir analize
gore, ¢cok sayida e-posta ile baslatilan "kimlik avi e-posta kampanyalarinda" bir
diislis yasanirken, "mizrak kimlik av1" sozcliglinde bir artis meydana gelmistir.
Raporda saldirilarin biiyiik ¢ogunlugunun, sosyal miihendislik bigiminde oldugu ve
geligen taktikler nedeniyle, 6rnegin, yetkisiz harici baglantilarin tespit edilmesini
onlemek i¢in, saldir1 ydontemlerinin de gelistigi tespit edilmistir.

Siber ortamda riskin her gegen giin arttig1, bir mali yilda, yani 2013 yilina
kadar, biiyiik Internet servis saglayicilarina yetkisiz erisime bagli olarak
kullanicilarin bilgilerini ifsa eden 1 milyondan fazla vaka oldugu, buna ek olarak,
baz1 yontemlerle Internet bankaciligt ve SNS gibi ¢evrimi¢i hizmetler i¢in oturum
acma kimlikleri ve parolalarin1 ¢almak i¢in {igiincii sahislar tarafindan yetkisiz
erisim (yasadigi oturum agma) igeren olaylar yasandigi, genel Bilisim Teknolojileri
kullanicilarimin tehdit altinda oldugu, 2013 yilinda yetkisiz erisim denemelerinin
say1si (tespit edilen vakalarin sayis1) 2012'ye gore yaklasik 2.4 kat fazla oldugu, bu
kotii amagli faaliyetlerin amaglart agisindan, 2012'de ¢ogunluk vakalarda ¢evrimigi
oyunlar1t manipiile etmek iken 2013'te internet bankacilig1 ve / veya aligveris amaglt
para kazanma amacina kaydig tespit edilmistir.

2009 mali yilindan bu yana Subat ayinda uygulanmaya baglanan "Bilgi
Giivenligi Farkindalik Ay1" ile ilgili olarak, bu ayin ilk is glinti, 2013 mali yilinin
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besinci kutlamasinda "Siber Giivenlik Giinii" olarak belirlenmistir. Bu ayin ana fikri
halkin bilin¢lendirilmesini saglamak olup ayni zamanda, yeni olusturulan "Bilgi
Giivenligi ve Bilinglendirme" logomark ve animasyon videolar1 gibi PR araglarim
kullanarak halkin bilin¢lendirilmesi saglanmaya c¢alisilmigtir.

Siber alanin giderek genisledigi ve tiim kusaklara, her yerde ve her faaliyette
yayginlastigi son duruma bakildiginda, 2011 Temmuz ayinda kurulan "Bilgi
Giivenligi Uzlagmast ve Farkindalik Programi” ulusal farkindaligini artirmak
amaciyla gozden gecirilmistir. ve bilgi gilivenligi i¢in miidahale olanaklari ve
Temmuz 2014'te "Yeni Bilgi Gilivenligi Uzmanlig1 Bilinglendirme Programi"
kurulmustur.

Ayrica, hiiklimet organlari, siber saldirilar durumunda, GSOC, CYMAT*?
ve CSIRT*** arasindaki koordinasyonun gelistirilmesi ve Siber egitimi uygulamak
suretiyle risk yonetim sistemlerinin genisletilmesi ve giiclendirilmesi konusunda
ilerleme kaydedilmistir.

CII operatorleri ile ilgili bilgi giivenligi tedbirleri agisindan, "Kritik Bilgi
Altyapisinin Korunmasi1 Temel Politikas1" nin ikinci baskisina dayanarak bazi
sonuclar elde edilmistir. Bununla birlikte, toplumsal ve teknolojik agidan ¢esitli
cevresel degisiklikler oldugu i¢in, ikinci baskinin kabul edildigi zamana kiyasla,
Siber Giivenlik Stratejisi dogrultusunda yeni bir politika {lizerinde goriismeler

yapilmigstir.

23Bkz. Siber Olaylar Mobil Yardim Timi, Cyber Incident Mobile Assistant Team, Hiikiimet, Nisan
2005'te Kabine Ofisi biinyesinde Ulusal Bilgi Giivenligi Merkezi (NISC) ve temel bilgi giivenligi
politikas1 ve stratejisi hakkinda karar vermek igin Bilgi Giivenligi Politikas1 Konferansinda
kurulmus olup CYMAT, NISC biinyesinde 2012 yilinda kurulmustur.
http://www.shield.ne.jp/ssrc/topics/SSRC-ER-12-022-en.html

*¥Bkz. Bilgisayar Giivenligi Miidahale Ekibi (Computer Security Incident Response Team)
JPCERT / CC, Japonya'da kurulan ilk CSIRT (Bilgisayar Giivenligi Olay1 Miidahale Ekibi) dir.
Kurulus, sebeke servis saglayicilari, giivenlik saglayicilari, devlet kurumlart ve endiistri dernekleri
ile koordine eder. Bu nedenle, Japon toplulugunda "CSIRTs CSIRT" olarak hareket eder. Asya
Pasifik bolgesinde, JPCERT / CC, APCERT (Asya Pasifikli Bilgisayar Acil Miidahale Ekibi)
olusturulmasina yardimei olmus ve APCERT igin bir sekreterya gorevi yapmistir. Uluslararasi Olay
Yanitlama ve Giivenlik Takimlar1 (FIRST) Forumu iiyesi olarak, JPCERT / CC diinya genelindeki
giivenilir CSIRT'lerle isbirligi yapmaktadir. https://www.jpcert.or.jp/english/about/
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Arastirma ve gelistirme ile ilgili olarak, Temmuz 2011'de kurulan "Bilgi
Glivenligi Arastirma ve Gelistirme Stratejisi", siber ortamdaki mevcut cevresel
degisikliklerin analizlerine ve Teknolojik Strateji Ozel Komitesinin goriislerine
dayanarak Temmuz 2014'te revize edilmistir. Gozden gecirilmis strateji, Ar-Ge
oncelikleriyle ilgili incelemeyi degil, ayn1 zamanda siber saldirilara kars1 algilama
ve Onleme yeteneklerini gelistirmeye yonelik yaklagimlari, sosyal sistemlerin
korunmast i¢in giivenlik teknolojilerinin gelistirilmesini igermektedir®’.

Eyliil 2015 te yayinlanan Siber Giivenlik stratejisinin amact Serbest, adil ve
giivenli bir siber ortam saglayarak sosyo-ekonomik canlilik ve siirdiiriilebilir
kalkinmanin gelistirilmesine, insanlarin giivenli yasayabilecegi bir ortamin
olusturulmasina ve uluslararast toplumun barig ve istikrarinin saglanmasina ve
ulusal giivenligin saglanmasina katkida bulunmaktadir.

Japonya, Siber Giivenlik Stratejisinin amacina ulagmak ig¢in politika
planlamasinda ve uygulanmasinda asagidaki 5 temel ilke 6ngormiistiir.

Buna Gore;

1- Bilginin Serbest Akisinin Giivencesi Ilkesi; Siber alanin yenilikler ve
ilham merkezi olarak gelismesi, siber alanda 6zgiirce bilgi akisinin giivencesi
tizerine kurulu oldugu, iletilen bilgilerin herhangi bir yasal gerekceyle
sansilirlenemeyecegi veya degistirilemeyecegi ve amaclanan alicilara teslim
edilecegi bir siber ortami yaratmak ve saglamak zorunlulugu bulundugunu ifade
eder.

Siber ortamdaki diizenlemeleri incelerken, bilginin serbest dolagimi
tamamen dikkate alinmali ve bireysel gizliligin korunmasi i¢in de dikkatli
olunmalidir; bu anlamda, gerekli yonetmeliklerle mahremiyetin korunmasi
arasindaki dengeyi saglamak i¢in dikkat edilmesi gereken hususlar dikkate

alinmalidir. Siber uzayda bilginin 6zgiirce dolagiminin temel sart1 olarak, ahlak ve

*Bkz. Cybersecurtiy ~ Annual  Report, July 2014, belgenin  orjinaline
http://www.nisc.go.jp/eng/pdf/CYBERSECURITY ANNUAL%20REPORT 2013 eng.pdf
adresinden erisilmistir. (Erigim Tarihi 17.10.2017)
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sagduyudan bagkalarinin hak ve menfaatlerini rahatsiz etmemesi gerekliligi
belirlenmistir.

2-Hukuk Kurali Ilkesi; Birbirine bagli ve yakinsamis bilgi toplumunda,
hukukun tstiinliigii, siber alana, fiziksel alanda uygulandig: gibi iyice uygulanmasi
gerektigi, hukukun istiinliigii, siber alanin herkes i¢in esit erisime sahip giivenli ve
giivenilir bir alan olarak gelistirilmesi i¢in gereklidir. Japonya'da siber alanlar
yasalara ve diger kurallara ve normlara tabidir. Benzer sekilde, Japonya ag¢isindan,
uluslararas1 hukuk ve diger uluslararasi kurallar ve normlar siber alan igin de
gecerlidir ve bu nedenle siber alan uluslararasi bir baglamda de hukukun iistlinliigi
tarafindan yonetilmelidir. Dahasi, siber alan genislemeye devam etmis ve tiim
diinyadaki farkli aktorler tarafindan kullanilmaya baslandigindan, uluslararasi
toplumun baris ve istikrart i¢cin 6zgiirliik ve demokrasi gibi evrensel degerlere
uygun uluslararasi kurallar ve normlar olusturmak gerekmektedir. Japonya
tarafindan bu ilke kapsaminda uluslararasi kurallarin ve normlarin gelistirilmesi ve
uygulanmasina aktif olarak katilmaya ve yurt i¢indeki durumlara dayali olarak her
iilkede bu kurallarin ve normlarin istikrarlt bir sekilde devreye girmesine devam
edilecegi belirtilmistir.

3-Aciklik ilkesi; Japonya, siber alanm sadece belli bir grup aktoriin
egemenliginde olmamasit bunu kullanmak isteyen tiim insanlara agik olmasi
gerektigi ve siber alanin fikirleri ve bilgiyi birbirine bagladigi ve agikligiyla ve
emin bir sekilde birlikte c¢alisabilirligini siirdiirerek diinyaya yeni degerler
getirecegi ayn1 zamanda insanlarin siber alana erisiminin belirli bir kiigiik grubun
siyasi kazanimlar1 nedeniyle reddedilmemesi gerektigi ifade edilmistir.

4-Ozerklik Ilkesi; Son on yilda Internetin gesitli katilimer aktorlerin 6zerk
yonetimi tarafindan gelistirilmis bir ilerleme kaydettigi, siber tehditler, ulusun tiim
cabalarini gerektiren ulusal zorluklara donilismiis olsa dahi, bir hiikiimetin siber
alanda dilizen saglamak icin tiim suclamalar1 istlenmesinin pratik ve uygun
olmayacagi, siber ortamda diizen ve yaraticiligin bir arada bulunmasi igin
Japonya’nin, Internetin gelistirdigi 6z-yonetim yeteneklerine saygi duydugu ve
Internet ydnetimine iliskin her paydasin kendine giivenen faaliyetlerini siber

yonetisimin temeli olarak gorerek gelismeyi tesvik edecegi ve siber alana baglh
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cesitli sosyal sistemlerin gorev ve gorevlerinin yerine getirilmesi icin 6zerk bir
mekanizmanin igletilmesi ve kotii niyetli siber faaliyetlerin caydirilmasi gerektigi
belirtilmistir.

5-Coklu Paydaslar Arasinda Isbirligi Ilkesi; Siber uzayin ¢esitli paydaslarin
cesitli katmanlardan olusan ¢ok boyutlu bir alan oldugu ve bu agidan bakildiginda,
Hiikiimet ve Kritik Bilgi Altyapis1 (CII) operatdrleri, isletmeleri ve bireyleri de
iceren tiim siber alanla ilgili menfaat sahipleri, siber giivenlik konusunda ortak bir
vizyon paylasmak ve orgiitsel sorumluluklarini ve gorevlerini yerine getirmek ya
da bireylerin c¢abalarin1 gerceklestirmek icin gerekli oldugu, hiikiimetin bu
paydaslar arasinda dogru bir sekilde koordine edilmis iliskilerin gelistirilmesi
sorumlulugunu tasidigi, bu tiir esgiidiimli iligkiler kurarken hizla gelisen sofistike
siber saldirilar gibi mevcut durumsal faktorleri dikkate alarak etkilesimli ve gercek
zamanl bilgi paylagimi ve diger eylemleri getirerek dinamik 6nlemler almaya
kararli olundugu ifade edilmistir.

Stratejinin bu ilkeleri lizerine, barisi tehdit eden herhangi bir terér eylemi ve
diger davranislar ile terdrizme ya da boyle yikict davraniglar1 desteklemek icin
herhangi bir harekete insanlarin 06zgilrliigli acisindan g6z yumulmayacagi
belirtilmis olup; bunun yerine bu ilkeler insan giivenligi ve giivenliginin yani sira
ulusal giivenlik perspektifleriyle uyumlu olarak siber giivenlik politikalarina da
yansimalidir. Bu bes ilkeye uygun olarak ve insanlarin giivenligini, giivenligini ve
haklarin1 korumak i¢in Japonya, uygulanabilir ve etkili dnlemleri, yani politik,
ekonomik, teknolojik, hukuki, diplomatik ve diger uygulanabilir tiim &nlemleri
sakl1 tuttugu belirtilmistir.

Ilkeler Neticesinde hedefe ulasmak igin kullanilmasi gereken politika
yaklagimlari su sekilde belirlenmistir.

1-Sosyo-Ekonomik Yasamin ve Siirdiiriilebilir Kalkinmanin Gelistirilmesi
politikas1 kapsaminda yapilacaklar; Giivenli IoT Sistemlerinin(Internet Of Things
(Nesnelerin Interneti))olusturulmasi, bir giivenlik zihniyetine sahip isletme
yonetiminin gelistirilmesi ve siber giivenligi is ortaminin iyilestirilmesidir.

2-Insanlar igin Giivenli ve Giivenli Bir Toplum Olusturma politikas

kapsaminda yapilacaklar; halkin ve toplumun korunmasina yonelik tedbirler
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alinmasi, kritik bilgi altyapisinin korunmasi i¢in onlemler alinmasi ve hiikiimet
organlarinin korunmasina yonelik tedbirler alinmasidir.
3-Ulusal Giivenligin ve Uluslararasi: Toplulugun Baris ve Istikrarini1 Saglanmasi
politikas1 kapsaminda yapilacaklar ; ulusal giivenligi saglanmasi, uluslararasi
toplulugun barig ve istikrarim1 saglanmasi, diinyadaki iilkelerle isbirligi
yapilmasidir.
4-Siber Giivenlikle Kesisen Yaklasimlar Gelistirme politikast kapsaminda

yapilacaklari;; Ar-Ge ¢alismalarmin yiiriitiilmesi, siber gilivenlik gliciiniin
gelistirilmesi ve giivenceye alinmasidir®. (Cybersecurity Strategy , 2015)

Yukarida agiklanan siber giivenlik politikasi kapsaminda 2016 yili Agustos
ayinda Nesnelerin Interneti Sistemleri icin Genel Cergeve yaymlanmistir™’.

Japon hiikiimeti, 2020 Tokyo Yaz Olimpiyat Oyunlari'na kadar ii¢ y1l kala,
ulusal siber giivenlik o6zelliklerini ve politikalarmi diizenli olarak goézden
gecirmektedir. Hiikiimet tarafindan 2017 yilinda ti¢ ulusal siber giivenlik stratejisi
yaymlanmigtir. Nisan ay1 ortasinda ilan edilen Kritik Altyapt i¢in 4.Uygulama
Glivenlik Eylem Plan1 (4th Information Security Action Plan for Critical
Infrastructure)™® ve Siber Giivenlik insan Kaynaklarmin Gelistirilmesi Programi
(Program for Cybersecurity Human Resources Development) ve 2018 igin
planlanan Siber Giivenlik Arastirma ve Gelistirme Stratejisi (Cybersecurity
Reserach and Development Strategy) yaymlanmigtir.

Kritik Altyap: I¢in Bilgi Giivenligi Eylem Plani ve Bilgi Giivenligi insan
Kaynaklar1 Gelistirme Programi ile karsilastirildiginda,

Ilk olarak; Mayis 2014'te yeni stratejilerinde iki onemli degisiklik
yapilmistir. Birincisi, her iki strateji de isletme yoneticilerinin siber gilivenlik

alaninda proaktif olarak yer almalar1 gerektigini ve stratejilerini stratejilerinin

#°Bkz. Cybersecurity Strategy , September 2015, http://www.nisc.go.jp/eng/pdf/cs-strategy-en.pdf

adresinden erigilmistir. (Erigim Tarihi :19.10.2017)

'Bkz. General  Framework  for  Secure IoT  Systems  belgenin  orjinaline
http://www.nisc.go.jp/eng/pdf/iot framework2016 eng.pdf adresinden erisilmistir. (Erisim Tarihi
:19.10.2017)
*¥Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/Asia/Japan%202017%20Cyber%20Securi
ty%20Policy%20for%20Crtical%20Infrastructure-EN.pdf
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ayrilmaz bir pargasi olarak ele alarak risklerini yonetmesi gerektigini kabul edilmis
olup bu Japon hiikiimetinin Aralik 2015'teki Is Liderligi igin Siber Giivenlik
Yonergeleri (Aralik 2016'da revize edilmig) tarafindan sunulan felsefe ile
uyumludur. Kritik Altyapi i¢in 4. Uygulama Giivence Eylem Plani, bu dikeydeki
orgiitlerin liderliginin, is stratejilerinde risk degerlendirmesi ve yoOnetimi dahil
ederek bilgi glivenligine daha fazla karigmasi gerektigini ortaya koymaktadir.

Bu ayni zamanda, siber giivenligin daha fazla is degeri ve uluslararasi
rekabet giicii iirettigine isaret eden Siber Giivenlik Insan Kaynaklarin1 Gelistirme
Programi i¢in de gegerlidir. Belge, is diinyas1 liderligi i¢in siber gilivenlik
yonergelerini yansitmakta ve siber giivenlik biriminin bir maliyet merkezi olarak
degerlendirilmek yerine firsatlar getirdigini ileri stirmektedir. Kilavuzlar, is
adamlarinin katilimini tesvik etmek ve siber giivenlik 6nlemlerini hizlandirmak igin
Japon siber giivenlik politikalarinin ve stratejilerinin geleceginde 6nemli bir rol
oynamaktadir.

Siber Giivence Insan Kaynaklarinin Gelistirilmesi Programi, Japon is
adamlarinin Amerikan ve Avrupa meslektaslartyla karsilastirildiginda hala siber
giivenlik konusunda farkindalik yarattigin1 gdsteren bazi endise verici istatistikler
sunulmustur. Bilgi Teknolojileri Tanitim Ajansi'nin (IPA) tarafindan hazirlanan
2017 raporuna gore, bir ¢cok Japon sirketi ¢alisanlarinin liderlerinin risklere karsi
hassas olmadigim1 ve siber giivenlik altindaki biitcelerinin yetersiz oldugunu
diisiindiigiinii ortaya koymustur.

Siber Giivenlik Zekas1 Gelistirme Programi(Program for Cybersecurity
Human Resources Development), siber giivenligin yenilik¢iligin bir unsuru
oldugunu savunmasina karsin, kurumsal liderlerin siber giivenlik alanindaki
cikarlarmin eksikligi, bu kuruluglarin bu tiir firsatlardan yararlanmasim
giiclestirmektedir. Japonya'daki siber giivenlik bilincini artirmak, siber tehdit
manzarasini ve en iyi uygulamalarini agiklamak ve is stratejisi ve risk yOnetimi
perspektiflerinden kaynaklanabilecek olas1 riskleri basit ve kolay anlasilir
terimlerle agiklamak ¢ok onemlidir.

Ikinci olarak, her iki strateji de sektdrler arasi isbirligi ve bilgi paylasiminin

geregini vurgulanmigtir. Kritik Altyapr igin 4.Ulusal Bilgi Glivenligi Eylem Plani,
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bu sektordeki sirketleri, calisanlarina bilgi teknolojisi ve operasyonel teknoloji
arasindaki farki kopriilemek ve egitmek i¢in kendi organizasyonlarma bir goz
atmaya tesvik etmektedir. Siber giivenlik ekiplerini de i¢eren Bilisim Teknoloji
departmanlari, bilgi glivenligi ilkesi "gizlilik, biitiinliik ve erisilebilirlik" oncelikli
olma egilimindeyken, tesisler ve fabrikalarda g¢alisan Operasyonel Teknoloji
Ekipleri, operasyonlarin ve hizmetlerin ¢aligmasini saglamak i¢in kullanilabilirlik
ve giivenligi Onceliklendirmektedir. Boylece, Eylem faaliyetleri yavaslarsa,
Operasyonel Teknoloji Ekipleri giivenlik ekibinin aciliyetini anlayamamasina
sebep olabilecegi gibi bu durum kritik altyapi sirketlerinin kontrol sistemlerinin
internete bagli olmasi ve siber saldirilarin elektrik kesintilerine neden olarak hassas
bilgileri calmak ve operasyonlarini aksatilmasina sebep olunabilecegi belirtilmistir.

Bilisim Teknoloji(BT) ve Operasyonel Teknoloji(OT) ekipleri arasindaki
basariyla gerceklestirilen isbirliginin siber saldirilarin kritik altyapiya yonelik
yapilan siber saldirilart dnlemek i¢in ¢ok 6nemli oldugundan Biitce, kiiltiir ve yap1
icin igbirligini tesvik etmek i¢in IT ve OT'yi koprii kurmak i¢in ekip olusturma
gerekliligi vurgulanmistir.

Nisan 2017'de Japonya Ekonomi, Ticaret ve Endiistri Bakanligi, 100 Orta
Kariyer ve Is Idarecisi yetistirmek iizere IPA kapsaminda Miikemmellik Sinai Siber
Giivenlik Merkezi'ni olusturulmustur.

Kritik Altyapi i¢in 4. Uygulama Giivence Eylem Planinda belirtildigi gibi,
siber tehdit istihbarat paylasimi, basarili siber saldirilarin kritik altyaprya kars
onlenmesi i¢in sarttir. Belge ayrica, kritik altyapr sirketlerini BT ve OT islevleri
arasinda siber tehdit istihbaratini paylasmada ilk adimi atmanin Onemini
vurgulamistir. Giiven inga etme, yiiz yiize diyaloglar yoluyla zaman aldigindan,
COE girisimleri, kritik altyapr sirketlerinin BT ve OT insanlarimi diger
kuruluslardan tanimalar1 i¢in biiyiik bir firsat olacagi belirtilmistir.

Siber Giivenlilik Insan Kaynaklar1 Gelistirme Programi, C diizeyinde ve
teknik insanlar arasindaki ugurumu kapatan siber gilivenlik profesyonellerinin
paylasimina odaklanmaktadir. Onlar1 siber tehdit istihbarati yerine akademik,
endiistri ve hiikiimet arasinda egitmek ve degerlendirme gerekliligi

belirlenmistir.Stratejide ilk kez {i¢ sektor arasindaki isbirliginden bahsedilmistir.
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Program, Haziran 2015'te kurulan ve enerji, finans, IT, {ireticiler, medya ve
demiryolu sektorlerinden 48 biiyiik Japon sirketi kapsayan ve Sivil Toplumla
Miicadele igin Insan Kaynaklarmin Gelistirilmesi konusundaki endiistrinin
katiliminin énemini vurgulayan Sektdr Giivenligi Insan Kaynaklari Gelistirme
Sektorii Capraz Sektdr Komitesine atifta bulunmaktadir. Sektorler arasi Komite,
siber giivenlik uzmanlarini okullar, {iniversiteler ve hiikiimetle isbirligi i¢inde
egitmek, ise almak, ise almak, egitmek ve korumak i¢in bir ekosistem kurmay1
amaglamaktadir. Komite Eyliil 2016'da ¢esitli siber giivenlik isleri ve Japon
sirketlerin sahip olmasi1 gereken yetenek haritalari ile siber gilivenlik eylemlerinin
dis kaynak kullanim1 hakkinda bilgi vermek {izere bir rapor yayinlamigtir.

Komite, Agustos 2016, Aralik 2016 ve Subat 2017'de NISC'nin Farkindalik
Arttirma ve Insan Kaynaklarim Gelistirme Siber Giivenlik Komitesine katilarak
caligmalarini paylasmistir.

Kuruluslara verilen kilavuzlara ek olarak, Japonya disindaki hiikiimetler ve
ticaret dernekleri, Japonya'nin dikkate almas1 gereken ilgili yonergeleri, mevzuati
ve politikalar1 haritalandirmasi1 gerekmekte olup Japonya’daki ortaklari dijital
cagda siyasal saldirilar1 6nlemek i¢in yeni nesil siber giivenlik uzmanlarini
yetistirerek ile kritik altyapiyr korumak ve en iyi uygulamalar1 paylagmak i¢in
gelecekteki stratejileri konusunda birlikte ¢alismanin gerekliligi belirtilmistir®’.

Son olarak Temmuz 2018 yilinda Siber Giivenlik Stratejisi**’
yaymlanmstir.

Strateji belgesi ile hedef olarak sosyo-ekonomik degisim ve siirdiirtilebilir
kalkinma yapmak, insanlar i¢in giivenli bir toplum kurulmasi , uluslararasi topluluk
ve Japonya'nin ulusal giivenliginin baris ve kararliligina katkisi, siber giivenligin
stirdiiriilebilmesi i¢in ¢apraz kesme yaklagimlar: belirlenmis olup Siber giivenlik

yaklagimlar1 agiklanmistir.

*%Bkz.https://researchcenter.paloaltonetworks.com/2017/11/cso-japans-new-cybersecurity-

strategies-right-priorities-mind/ adresinden erisilmistir. (Erigim Tarihi :19.10.2017)
*9Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/Asia/Japan%202018%20National %20Cyb
er%20Security%20Strategy-EN.pdf
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Strateji belgesinde 2015 Yili strateji belgesinde 2018 yilina kadar ki
gelismelere 6zellikle deginilmistir. Buna gore 2015 strateji belgesi ile bu belge
arasinda 2015 Stratejisinin olusturulmasinin ardindan, Kamu ve Ozel Sektdr
Verilerinin Kullanimina iliskin Temel Yasa ve Kisisel Bilgilerin Korunmasia
[liskin Degisiklik Yasas1 dahil olmak iizere, verilerin kullanimina iliskin yasal bir
temel hazirlanmigtir. Siber-alanin gercek alanla yiiksek diizeyde biitiinlestirilmesi
yoluyla hem ekonomik gelisme hem de sosyal sorunlarin ¢oziilmesini saglayan,
insan merkezli bir toplumu gergeklestirme politikasint benimsemistir. Bu kosullar
altinda, sensorler ve cihazlar tarafindan gergek uzayda tiretilen biiylik miktarlarda
veri su anda siber alanda toplanmakta ve analiz edilmekte oldugu ayrica gercek
verilerde veri kullanimiyla deger katan yeni iiriin ve hizmetlerin sunumu, bir¢ok
alanda dongiisel olarak ortaya ¢ikmakta ve gelismekte oldugu belirtilmistir. Artik
siber ve gergek alan bagimsiz varliklar olarak degil ayr1 sayilmayacaklart sekilde
karsilikli etkilesimde bulunan varliklar olarak var oldugu belirtilmistir. Bu nedenle,
iki bosluk siirekli gelisen tek bir organik varlik olarak goriilmesi gerekliligi
vurgulanmustir.

Siber alan ile gercek mekanin birlesmesi iizerinde durulmus, bu birlesmenin
topluma bollugu saglama potansiyelini 6nemli dl¢lide artirdig1 ayn1 zamanda, kotii
niyetli aktorlerin siber kotiye kullanimina yonelik firsatlar1 da arttirdig
belirtilmistir. Bu birlesme kapsaminda ekonomik ve sosyal kayip ya da gercek
alandaki hasar riskinin katlanarak artmasi ve hizlanmasi beklendigi belirtilmistir.

Bu sartlar altinda, ekonomik toplumun temeli olarak hizmet veren siber
alanin giivenligi saglanmasi1 gerektigi ve ayni zamanda topluma siirdiiriilebilir
ilerleme ve refah elde etmek icin 6zerk bir sekilde devam eden evrim ve gelisme
geligsmesi saglanmast gerektigi vurgulanmaktadir. Belgede bazi iilkelerin devlet
tarafindan hakim durumdaki yonetim ve kontrolii vurgulayarak siber tehditlere
cevap verme egilimi oldugu bununla birlikte devlet tarafindan yonetim ve siber
alanin kontroliiniin giiclendirilmesi, 6zerk ve siirdiiriilebilir kalkinma olasiligim
engelleme etkisine sahip oldugu, bu nedenle giiniimiizde tiim paydaslarin 6zerk

girisimleriyle gelistirilen siber alanlara saygi gosterilmesi ve siber giivenlik bu
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paydaslarla isbirligine dayali ve isbirligine dayali girisimlerle gilivence altina
alinmasi gerektigi lizerinde durulmustur.

Bu strateji, Japonya'nin ileriye dogru gotiirdiigli siber giivenlige iliskin
temel pozisyonu ve yaklasimi netlestirirken, ortak i¢ anlayis ve eylem i¢in temel
teskil etmek amaciyla oniimiizdeki ii¢ yil i¢cin hem i¢ hem de uluslararasi olarak

cesitli onlemlerin amaclarimi ve uygulama politikalarini agikga gostermektedir.

2.7.Hindistan

Hindistan, diinyada politik ve stratejik anlamda en 6nemli {ilkelerden birisi
olmas1 sebebiyle Bilisim ve Teknoloji alaninda 6nemli yatirimlar yapmakta olup

siber alanda giivenligi saglamak icin cesitli diizenlemeler yapmaktadir.

Hindistan, belirli stratejik eksiklikler, tehdidin yeteri kadar takdir
edilmemesi, politikalarin oldukca gergin ve kararsiz uygulanmasi nedeniyle siber
miidahalelere kars1 ¢ok savunmasizdir. Hindistan, siber miidahalelerle basa ¢ikmak
icin yasal bir politika belgesi olarak 2000 yilinda Bilgi Teknolojisi Yasasi'n1 ilan
etmeye calisan uluslardan biri olup benzer bir sekilde, Elektronikle Ilgili Ulusal
Politika 2012'de ve 2013'de Ulusal Siber Giivenlik Politikas1 yayinlanmaigtir.

Hindistan'in siber gilivenlik sorumlusu Gulshan Rai tarafindan Temmuz
2017'de parlamentonun finans kurulunda yapilan agiklamada, siber tehditlerin
2000'lerin basindaki viriislerden ve "sikintili" saldirilarindan hizli bir sekilde evrim
gecirmis zararli yazilimlara ve gelismis hizmet reddine doniistiigiinii ve agir
tahribath saldirilara maruz kalabilecegi, su anda bir haftada 200 milyon malware
ile ilgili siber tehditlerle kars1 karsiya kalindigi belirtilmis olup, Hiikiimet - Merkez
ve devletler - hirsizlik, casusluk ve veri ¢ikarim ile taklit¢ilik arasinda degisen
nedenlerle yonlendirilen siber saldirilarin ana hedefi oldugu ve 2015 ve 2016'da
devlet sektdriine yapilan saldirilarin tiim siber saldirilarin% 27'sini ve% 29'unu
olusturdugu belirtilmistir. Siber su¢lularin 6ncelikli listesinde yiiksek olan diger
sektorler, bankacilik, enerji, telekomiinikasyon ve savunma sektoriiniin hiikiimetle

birlikte tiim siber saldirilarin dortte ticlinii olusturdugu belirtilmistir.
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2000 yilindaki Bilgi Teknolojisi Kanunu (Information Technology Act)
cikartilmistir. Kanun kapsaminda genel olarak hacker saldirilari, bilisim sistemi
altyapilarindaki giivenlik ihlalleri gibi durumlarla miicadelenin yasal altyapisim
olusturulmustur. Bu kanun kapsaminda kritik bilgi altyapisini dogrudan ya da
dolayli olarak etkileyen biitiin bilgisayar ekipman veya kaynaklarin korunmasi
gereken sistemdir. CERT-In siber savunmayla ilgili gerekli miidahaleleri yapmak
ile gorevlendirilmistir™*'. (DURNA, 2012)

Hindistan Bilisim sistemlerine ve bilgi giivenligine karsi mevcut tehditler
karsisinda muhtemel tehditlerin tespit edilerek onlem alinmasi i¢in Hindistan
Devleti Boliimleraras1 Bilgi Giivenligi Gorev Giicii (Inter Departmental
Information Security Task Force -ISTF) kurulmus olup bu kurulus ve Hindistan’in
Ulusal Giivenlik Konseyi (National Security Council) ile birlikte en {iist diizeyde
yetkilendirmistir.

Bu kapsamda Hindistan Devleti Boliimleraras: Bilgi Giivenligi Gorev Giicii
(Inter Departmental Information Security Task Force -ISTF)nin 6nerileri ile Ulusal

Siber Glivenlik Politikas1 olusturulmustur.

Bu 6neriler kapsaminda devlet diizeyinde Ulusal bilgi giivenligine yonelik
tehditlerin saptanarak kritik altyapilarin tehditlere kars1 korunmasinin saglanmasi
ile bilgi glivenligi kapsaminda gerekli yasal mevzuatin hazirlanarak siber giivenlik
alaninda farkindalifin  yaratilmasi, bu kapsamda personelin egitiminin
diizenlenmesi, siber gilivenlik alaninda gerekli Ar-Ge faaliyetlerinin yiiriitiilmesi
amaciyla gereken destegin verilmesi ve bu g¢aligmalar icin 6zel sektdr ve

iiniversitelerle ortak ¢aligmalarin yiiriitiilmesi uygulamaya konulmustur.

Hindistan’in ilk siber giivenlik strateji belgesi degerlendirildiginde siber

uzay alaninin gilivenliginin saglanmasi amaciyla Hindistan’in ana hedef oldugu

**1Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

Mayis 2012, Istanbul, ilke Deniz DURNA: Calisma Grubu Genel Koordinasyonu + Cin ve
Hindistan Incelemesi , sy.6

159



iilkenin kritik bilisim sistem ve altyapilarina yonelen saldirilar karsisinda
Onlemlerin alinmasi, saldirilarin 6nlenmesi ve saldirilarin karsisinda olusan
zafiyetin azaltilmasi gerektigi belirlenmistir. Bu hedefler kapsaminda siber uzay
alanimin giivenliginin saglanmasi amaciyla uygulanmasi planlanan eylem plam
hazirlanmis olup bu eylem plan1 kapsaminda bilisim ve bilgi teknoloji sistemlerinin
gelistirilerek 7 giin 24 saat saldir1 analizlerinin yapilmasi, ulusal agidan kritik 6nem
tastyan altyapilarin, aglarin ve bilisim sistemlerinin korunmasi, erken uyari ve tespit
sistemlerinin gelistirilmesi, organize siber saldirilar Hindistan ekonomisine zarar
vereceginden organize siber saldirilara karsi koruma saglanmasi, kritik sektorlerde
gorev yapan sirketlerin bilisim sistemlerinin gilivenligini en {st diizeyde
saglayabilmeleri i¢in onlara arastirma ve gelistirme desteginin verilmesi
ongoriilmiistiir*

Bunlarin yani sira, Hindistan’a ait aglar1 ve kritik altyapilarin korunmasinin
saglanmas1 amaciyla Bilgi Giivenligi Cerceve Politikast hazirlanmig,ulusal
diizeyde yiiriitiilen bir Bilgi Gilivenligi Farkindaligi ve Egitimi Kampanyasi

diizenlenmistir ve bu kampanya devam etmektedir**. (LEWIS & TIMLIN, 2011)

1990'larin sonunda, Hindistan ordusu, elektronik savas ve bilgi islemlerini
doktrinine dahil etmek icin politikasin1 degistirmis olup bu degisiklikle bilgi
teknolojileri, elektronik savas, kritik altyapi korumasi ve ordu hareketliligi olmak
iizere dort askeri unsurun modernize edilmistir. Aralik 2009'da, kidemli Hint

Ordusu subaylar1, Hindistan'in asimetrik tehditlere, 6zellikle de siber tehditlere

242Bk7. Istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

Mayis 2012, Istanbul, ilke Deniz DURNA: Calisma Grubu Genel Koordinasyonu + Cin ve
Hindistan Incelemesi , sy.6

*¥Bkz. Birlesmis Milletler Silahsizlanma Arastirmalar1 Enstitiisii (UNIDIR), James A. Lewis —
Katrina Timlin, Siber Giivenlik ve Siber Savas, Ulusal Doktrin ve Organizasyon Yapisinin On
Degerlendirmesi ( Cybersecurity and Cyberwarfare Preliminary Assessment of National Doctrine
and Organization Center for Strategic and International Studies), s.13-14 (2011)
http://unidir.org/files/publications/pdfs/cybersecurity-and-cyberwarfare-preliminary-assessment-
of-national-doctrine-and-organization-380.pdf adresinden erisilmistir.
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kars1 yetenegi gelistirme geregini yinelemistir.

Hindistan, Savunma Bakanlig1 biinyesinde siber giivenlikten sorumlu
birden fazla birim bulunmaktadir. Bu birimler Savunma Bilisim Savas Ajansi(The
Defence Information Warfare Agency), Savunma istihbarat ajansi(The Defence
Intelligence Agency), Ulusal Teknik Istihbarat Iletisim Merkezi(National

Technical Intelligence Communication Centre )dir.

Savunma Bilisim Savag Ajansi; bilgi savasi yanitlarini koordine etmektedir.
Savunma Istihbarat: Ajansi ve Ulusal Teknik Istihbarat Iletisim Merkezi; hiikiimeti
potansiyel siber agiklara karsi uyarmak i¢in yasal olarak kesilecek ortak bir "siber
tim" olusturmaktadir. Hindistan Savunma Aragstirma ve Gelistirme Organizasyonu
(Defence Research and Development Organization) , elektronik savas sistemlerini

test etmek i¢in iki birim gelistirmistir.

2005 yilinda Hint Ordusu, boliinme diizeyinde sebekeleri glivence altina
almak ve giivenlik denetimlerini gerceklestirmek icin Siber Giivenlik

Kurulusu(Cyber Security Establishment )'nu kurmustur.

Ordu, Nisan 2010'da Telekomiinikasyon Miihendisligi Askeri Koleji'nde

Siber Glivenlik Laboratuvarini da kurmustur.

Basgbakanligin Arastirma ve Analiz Kanadi elektronik istihbaratin ana
kaynag1 olup bu kanatta Ulusal Teknik istihbarat Iletisim Merkezi, farkli kurumlara
teknik ve elektronik istihbarat saglamakta ve diigmanlardan gelen haberlesmeyi

kesmekle gorevlidir.

Hindistan Ulusal Giivenlik Danigma Kurulu((National Security Council
Advisory Board) tarafindan, ABD’nin Siber Komutanlig1 {izerinde modellenen
merkezi siber gilivenlik talimatinin olusturulmasini ve bu kapsamda Siber
Komutanligin kurulmasi onerilmis olup bu kapsamda Ulusal Teknik Arastirma
Organizasyonu, Savunma Istihbarat Ajansi ile birlikte, saldirgan siber yeteneklerin

gelistirilmesinden sorumludur. Hindistan, siber tehditleri engellemek i¢in teknik ve
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operasyonel igbirligine olanak taniyan Birlesik Devletlerle baglayici olmayan bir

mutabakat muhtiras1 imzalamistir®**.

Hindistan Devleti Boliimlerarasi Bilgi Giivenligi Gorev Giicii’niin dnerileri
dogrultusunda, Ocak 2004’te Hindistan Acil Bilgisayar Miidahale Ekibi (Indian
Computer Emergency Response Team — CERT-In) Bilgi Teknolojileri Departmant
(Department of Information Technology) biinyesinde kurulmus olup bu ekibin
amadi bilgisayar giivenligine iligkin olaylara zamaninda hizli ve kapsamli olarak

miidahale etmektir.

Hindistan Acil Bilgisayar Miidahale Ekibi (CERT-In)’in gorevleri arasinda
siber uzay alaninin gozetiminin saglanmasi ile bu kapsamda siver giivenligin
saglanmasi, devletin diizeyleri ve ktirik sektorler icin gilivenlik standartlarinin
arttirtlmasi sureti ile uyum saglama siirecinin yonetilerek giivence altina alinmasi,
erken uyar1 ve miidahale sistemleri gelistirilmesi ile bu sistemlerin faaliyete
gecirilmesi, bu alanda bilgi paylasiminin saglanmasi ve isbirligi kurulmasi olup
kurum biinyesinde adli bilisim laboratuvarlar1 olusturularak en yeni zararli kodlarin

analizi diizenli olarak yapilmaktadir.

Ekip (CERT-In) tarafindan zafiyetlerin ve agiklarin tespit edilmesi amaciyla
devlet kurumlarina ve 6zel sektordeki sirketlere belirli araliklarla penetrasyon
testleri uygulanmakta olup tespit edilen zafiyetlerin giderilmesi i¢in destek

verilmektedir.

Hindistan Acil Bilgisayar Miidahale Ekibi (CERT-In) tarafindan 2010

yilinda Siber Saldirilar ve Siber Terdrizme Karsi Kriz Yonetimi Plani

**Bkz. Birlesmis Milletler Silahsizlanma Arastirmalari Enstitiisii (UNIDIR), James A. Lewis —

Katrina Timlin, Siber Giivenlik ve Siber Savas, Ulusal Doktrin ve Organizasyon Yapisinin On
Degerlendirmesi ( Cybersecurity and Cyberwarfare Preliminary Assessment of National Doctrine
and Organization Center for Strategic and International Studies), s.13-14 (2011)
http://unidir.org/files/publications/pdfs/cybersecurity-and-cyberwarfare-preliminary-assessment-
of-national-doctrine-and-organization-380.pdf Adresinden erisilmis olup g¢eviri tarafimdam
yapilmistir.
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olusturmustur.

Kritik sektorlerde ve devlet kurumlarinda siber saldirilara karsi savunmanin
arttirllmasi ve giivenligin giiclendirilmesi i¢in, kritik sektdrlerde is yapan sirketlere
Devlet tarafindan, ISO 27001 Bilgi Giivenligi Yonetimi Standardi kapsaminda
gerekli bilgilendirmeler yapilarak sirket organizasyonlarinin doniisiimiin yapilmasi

saglanmaktadir.

“CERT-In Hindistan Bilgi Teknolojileri Departmanina ulusal siber giivenlik
stratejisi ve ulusal bilgi giivenligi yonetimi politikasi olusturulmasi konularinda
danigmanlik yapmaktadir. CERT-In gelecek i¢in yol haritasini ¢izerken, sadece
olaylara kars1 miidahale mekanizmasinin siber giivenligi saglamada tam olarak
yeterli olmayacagini, ayni zamanda proaktif bir siber giivenlik politikasi
olusturularak gergek zamanli bilgi paylasimina dayali bir sistemin olusturulmasi
gerekliligini saptamistir. Boylece siber giivenlikle ilgili olay gerceklesmeden belirli
risk parametrelerine ulagilacak ve gercek zamanl bilgi paylasimina dayali olarak

olay engellenebilecektir.

Hindistan Hiikiimeti Basin Bilgi Biirosu, yaptig1 yazili bir aciklamada,
Hindistan Siber Giivenlik Politikas1 kapsaminda, hassas diizeyde ve devletin
giivenligini ilgilendiren gizli bilgilerin, internete bagli olan bilgisayarlarda
kesinlikle tutulmadigim agiklamustir. Ozellikle Hindistan Disisleri Bakanligi’nin,
yurtdigindaki misyonlariyla yaptigi iletisim ve yazigmalar i¢in 6zel gilivenlik
standartlar1 gelistirilmis, bu cercevede gdrev yapan biitiin personel 6zel bilgi
giivenligi egitimlerinden gecirilmis ve bu egitimler diizenli olarak belirli zaman

araliklartyla devam ettirilmektedir.

National Informatics Center (NIC) isimli Hindistan Devletine bagli kurulus,
Hindistan capinda ag omurgasini sunmakta ve denetlemekte, ayrica Hindistan
Federal Devleti ve biinyesindeki federe devletlere, daha kiigiik idari birimlere ve
belediyelere e-devlet hizmetleri sunulmasit konusunda destek vermektedir. Bu

ylizden NIC altyapisinin giivenligi Hindistan Devleti i¢in kritik 6nemdedir.

163



Biitiin bu sayilanlarin disinda Ulusal Giivenlik Veri Tabani1 (National
Security Database-NSD) isimli bir olusum kurulmus ve biinyesinde siber giivenlik
ile ilgili ve ulusal kritik altyapilarin ve bilisim sistemlerinin korunmasiyla ilgili
calisan giivenilir ve donanimli uzmanlarin listesi olusturulmustur. Bu veri tabant
sayesinde tlkedeki kritik sektorlerde gorev yapmak isteyen kisilerin de belli
testlerden ve giivenlik sorusturmalarindan ge¢meleri saglanmakta ve bdylece 6zel
sektorde de bilgi giivenligi agisindan insan kaynakli hatalarin en aza indirilmesi
hedeflenmektedir. Daha yiiksek pozisyonlarda ve Onemli noktalarda caligsmak
isteyen uzmanlarin, Ulusal Gilivenlik Veri tabani biinyesindeki konumu ve

eylemlerine bakilmakta ve ona gore karar verilmektedir.

NSD, Hindistan tarafindan da desteklenen kar amaci giitmeyen Information
Sharing and Analysis Center (ISAC) isimli bir sivil toplum kurulusunun projesi
olarak gelistirilmistir. ISAC siber giivenlik alaninda kamu-6zel sektdr igbirliginin
Hindistan’daki basarili bir 6rnegidir. NSD’nin amaci, iilkenin neresinde olursa
olsun, devletin ¢ok hizl1 bir bicimde miidahale etme olanag1 olmayan siber giivenlik
olaylarinda, sivil uzmanlarin da olaylara miidahale etme kapasitesinin
kullanilmasidir. Bir diger amag ise, bilgi giivenligi ve siber giivenlik alaninda
calisan nitelikli kisilerin envanterinin g¢ikarilmasi ve kritik alanlarda NSD’deki

giivenilirlik seviyelerine gore islerde galismalarmin saglanmasidir’™®.”

Hindistan ilk ve tek ulusal siber giivenlik politikasin1 2013 yilinda

yayinlamis olup Ulusal Siber giivenlik Politikasi (National Cyber Security Policy

)**® isimli strateji belgesi siber giivenlik ve devlet stratejisi alanlarin kesistiren ilk

*Bkz. istanbul Bilgi Universitesi, Bilisim Ve Teknoloji Hukuku Enstitiisii, Siber Giivenlik Raporu,

Mayis 2012, Istanbul, ilke Deniz DURNA: Calisma Grubu Genel Koordinasyonu + Cin ve
Hindistan Incelemesi , sy.6

*°Bkz.http://afyonluoglu.org/PublicWebFiles/strategies/Asia/India%202013%20National %20Cyb
er%20Security%20Strategy-EN.pdf

164



247

belgedir™'.

Hindistan Hiikiimeti kalkinma politikasinin merkezi bir pargasi, baglantiy1
artirarak, erisimi genigleterek ve hiikiimet hizmetlerinin elektronik sunumunu
geligtirerek sayisiz Hint vatandaghgini giiclendirmeyi amaclayan "Dijital

Hindistan" kampanyasidir.

Strateji belgesinde siber giivenlik politikas1 i¢in kapsamli bir ¢er¢eve ortaya

konulmamis olup temel ilkeler belirlenmistir.

Stratejiye gore siber saldirilar, su¢lularin algilamay1 artan bir hassasiyetle
kagmasia yardim eden teknikler ve araglar kullaniyor ve bu hiikiimetin siber
giivenligi "stratejik alan" olarak tanimasina ve uluslararasi diizeyde isbirligini
derinlestirmeye yonelik stratejiler gelistirmesi gerekmekte olup siber giivenlik
gorevleri olan bir dizi sivil ve savunma ajansi kuruldugu belirtilmistir.

Stratejinin amaci iilkede giivenli bir siber eko sistem olusturulmasini
saglamaktir.

Strateji belgesi kapsaminda Siber Giivenlik Mimarisi Olusturulmasi
ongoriilmiis olup Hindistan, tehdit degerlendirmesi ve paydaslar arasinda bilgi
paylasimi i¢in Ulusal Siber Koordinasyon Merkezi'ni (NCCC) olusturacak kendi
"siber gilivenlik mimarisi" ni kuracagr ve NTRO biinyesindeki Siber Operasyon
Merkezi ve NTRO biinyesindeki Ulusal Kritik Bilgi Altyapt Koruma Merkezi
(NCIIPC) ile silahl1 kuvvetler tarafindan kritik sektorlerin zaafiyetlerini azaltma ve
"kritik bilgi altyapis1" nin savunmasinin giiclendirilmesi i¢in iren tehdit yonetimi
icin ortaklasa calisilacagi belirtilmis olup Ayni zamanda hiikiimet, siber giivenlikle
basa ¢ikmak i¢in yasal bir gerceve onermektedir; bu tehdide karsi daha fazla
farkindalik yaratmak ve gerekli becerilere sahip insan kaynaklar1 yaratacagi

belirtilmistir.

**"Bkz.National Cyber Security Policy- 2013 belgenin orjinaline
http://164.100.94.102/writereaddata/files/downloads/National cyber security policy-
2013%281%29.pdf adresinden erisilmistir. (Erigim Tarihi :16.11.2017)
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Yukarida strateji amaglart ¢ercevesinde Hindistan siber giivenligin
saglanmasi ve stratejinin uygulanmasi i¢in bir takim uygulamalan yiiriirlige
koymustur. Strateji belgesi kapsaminda siber giivenligin saglanmasi i¢in yapilan
uygulamalar soyledir.

- Ulusal Siber Koordinasyon Merkezi (NCCC) Siber Giivenlik
stratejisinde belirlendigi lizere 2015 yilinda Birlik Elektronik Ve Bilgi Teknolojisi
Bakanligi(MEITY), biinyesindeki Hindistan Bilgisayar Olaylarina Acil Miidahale
Timi (Indian Computer Emergency Response Team (CERT-In)) e bagh olarak
kurulmug olup amaci siber giivenlik tehditlerini tespit etmek icin tlilkenin web
trafigini taramaktir. NCCC'nin ilk agsamasi simdi faal durumdadir ve durumsal
farkindalik kazanmak ve bu tehditleri zamaninda savusturmak icin meta veri ve
cesitli permiitasyonlar kullanarak siber giivenlik agisindan biiyiik yarar saglamasi
ongoriilmektedir™*®,

NCCC, Hindistan'in hacker ve casus yazilimlara kars1 siber gilivenliginin
yan1 sira hattaki terdrist faaliyetleri izleyen 6nemli bir bileseni olmakla bir grup
siber giivenlik uzmani tarafindan merkezin isleyisine ve yasadisi ve teror
faaliyetlerinin izlenecegi, ABD, Ingiltere, Fransa ve Almanya'da oldugu gibi benzer
cizgilerle ilerlenmesini saglamak iizere siber istihbarat paylasimindan sorumlu
olmas1 ongoriilmiistiir.

- Botnet Temizleme ve Kotii Amagli Yazilim Analiz Merkezi (Cyber
Swachhta Kendra Projesi ) botnet'lerden kaynaklanan tehditleri engellemek ve
sinirlamak amaciyla kurulmustur. Hindistan'daki botnet saldirilarinin tespit
edilerek giivenli bir siber alan yaratmak igin Ulkede giivenli bir siber eko sistem
olusturulmasini 6ngdren "Ulusal Siber Giivenlik Politikas1" kapsaminda Elektronik
ve Bilgi Teknolojisi Bakanligi (MeitY) biinyesinde kurulmus olup Hindistan
Hiikiimetinin Dijital Hindistan girisiminin bir pargasidir. Proje, giivenli bir siber

yaratmay1 hedeflemekte olup ¢esitli siber suclari i¢in kullanilan botnetlerin sistem

***Bkz.https://www.medianama.com/2017/08/223-national-cyber-coordination-centre-launch/

(Erigim Tarihi: 18.11.2017)
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tarafindan otomatik olarak algilanmasi ve cihaz sahibinin yardimlariyla cihazindan
¢ikarmasi icin kullamlacaktir. Bu merkez, internet Servis Saglayicilar1 ve Uriin /
Antiviriis sirketleri ile yakin koordinasyon ve isbirligi icinde ¢alismakta olup web
sitesinde, kullanicilarin sistemlerini / cihazlarim giivence altina alacak bilgileri ve
araglart saglamaktadir. Bu merkez, 2000 yili Bilisim Teknolojisi Yasast uyarinca
Hindistan Bilgisayar Acil Miidahale Ekibi (CERT-In) tarafindan isletilmektedir**.

Strateji belgesi kapsaminda Merkezi Izleme Sistemi (Central Monitoring
System -CMS) kurulmustur.

Hiikiimetin iddial1 elektronik istihbarat izleme sistemi olan Merkezi izleme
Sistemi, 2017 yili sonuna kadar tamamen c¢alismaya baslayacak olup Igisleri
Bakanlig1 yetkililerine gore, telefon gorlismelerine, yazili mesajlara ve kolluk
kuvvetlerine ger¢ek zamanli olarak yapilan sosyal medya sohbetlerine engelsiz
erisim saglayacak olan yiiksek teknoloji birimi, Delhi ve Bangalore'deki acilis
evresinde iki birim olacak sekilde ongoriilmiistiir.

Kritik bilgi altyapisina bakacak ve onlar1 bir siber saldiridan korumak igin
uygulamalari, politikalar1 ve prosediirleri gelistirecek 6zel bir merkez kurulmasina
ihtiya¢ duyulmas1 sebebiyle bilgi teknoloji yasas1 kapsaminda Ulusal Kritik Bilgi
Altyap1 Koruma Merkezi (NCIIPC) kurulmus olup bu kritik sektorleri yoneten
diger giivenlik kurumlar1 ve 6zel sirketlerle isbirligi icinde karsi dnlemler almak
iizere, Teknik Istihbarat Ajansi, Ulusal Teknik Arastirma Kurumu (National
Technical Research Organization) biinyesinde olusturulmustur.

Strateji belgesi kapsaminda Gii¢ Sektoriiniin Korunmasi hedeflenmis olup
Aralik 2010'da, Enerji Bakanlig: tarafindan enerji sektorii igin CERT'ler (Bilgisayar
Acil Miidahale Ekipleri) olusturulmustur. Bunlar; CERT-Termal (Ulusal Termik
Glig Sirketi (National Thermal Power Corporation -NTPC)), CERT-Hydro (Ulusal
Hidroelektrik Santrali Kurumu (National Hydroelectric Power Corporation -

NHPC)) ve CERT-iletim (Elektrik Sebekesi Limited Sirketi(Power Grid

*Bkz. http://www.cyberswachhtakendra.gov.in  adresinden erisilmis olup geviri tarafimdan
yapilmustir. (Erisim Tarihi: 18.11.2017)
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Corporation of India Limited -PGCIL)) dir. Bu CERT lerin amaci kendi
alanlarindaki siber saldirilart 6nlemek icin gerekli onlemleri almaktir. Devlet Giig
Yardimer Programlarindan, kendi sektorel Kriz Yonetim Plani'm1 (Crisis
Management Plan -CMP) hazirlamalar1 ve gerekli eylemler i¢in Kilit Ajanslarla,
(NTPC, NHPC ve PGCIL ve CERT) ortak caligsmalar1 dngoriilmiistiir.

- Strateji belgesi kapsaminda Sebeke Giivenligi Uzman Sistemi (Grid
Security Expert System - GSES) kurulmustur.

Sebeke Giivenligi Uzman Sistemi (Grid Security Expert System-GSES),
POWERGRID tarafindan gelistirilen ve 132 kV'a kadar olan istasyonlara kadar
Gozetim ve Veri Toplama (SCADA) sistemi, sayisal roleler ve Uzak Terminal
iiniteleri ile giivenilir Optik Fiber Topraklama kablosu bilgi tabanli ilrtisim
sistemidir. GSES'in amaci1 giivenilir ve gilivenli sebeke operasyonunu
kolaylastirmak i¢in Otomatik Savunma mekanizmasinin uygulanmasidir.

- Hindistan, hiikiimet, kamu ve 6zel sektdr kaynaklarinin ve hizmetlerinin
kritik bilgi sistemlerinin isleyisinde biiylik ¢apli aksamanin 6nlenmesi i¢in strateji
belgesi kapsaminda siber saldirilara ve siber terdre karsi ¢ikan bir Kriz Yonetim
Plan1 (Crisis Management Plan -CMP) hazirlamistir. Siber saldirilara ve siber terore
kars1 miicadele i¢in hazirlanan Kriz Yonetim Plan1 (CMP) ile kritik ulusal siirecleri
etkileyen siber olaylar1 hafifletmek ve iyilestirmek i¢in hizli tanimlama, hizli yanit
ve telafi edici eylemler icin siber olaylarla miicadele i¢in bir g¢ergeve ortaya
konulmustur.

- Ag Trafigi Analizi Sistemi (Network Traffic Analysis System- NeTRA)
kurulmug olup bir izleme ve elektronik gdzetim projesidir. Hint hiikiimetinin
bireysel hedeflerden ¢ok toplu gozetim girisimi iizerinde gelismektedir. Bu
sistemin Twitter gibi sosyal ag siteleri lizerindeki faaliyetleri ve postalar1 tarayacak
ve internet trafigindeki sesleri ve hatta sohbet dokiimlerini izleyebilecegi

6ng6rﬁ1miistﬁr25°.

*%Bkz. Yazinin orjinaline http:/indiafoundation.in/services-view/indias-cyber-security/ adresinden

erigilmigtir.( Erigim Tarihi :19.11.2017)
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2.8.Rusya:

Rusya’nin internet ve siber giivenlik alaninda hukuksal diizenlemelerine
bakildiginda, 2003 tarihli iletisim Kanunu®', 2006 tarihli Kisisel bilgilerin
giivenligi konusunda Federal Kisisel Veriler Kanunu (Federal Law on Personal
Data )** ve 2006 tarihli Bilgi, bilgi teknolojileri ve bilgilerin korunmas: Bilgi
Kanunu®’ un ilk hukuksal diizenlemeler oldugu goriilecektir.

Daha sonra 2005 yilinda Rusya, 1981 Avrupa Konseyi Kisisel Verilerin
Otomatik Islenmesi (1981 Sozlesmesi) ile ilgili Bireylerin Korunmas: Szlesmesini
onaylamistir. Bu kapsamda Rusya, 2006 yilinda verinin korunmasi alanindaki
birincil mevzuat kaynagi olan ve bir ¢ok bakimdan AB veri gizliligi mevzuatiyla
aym1 olan Federal Kisisel Veriler Yasasmi kabul etmistir.*>*.

2012 tarihinde "Cocuklarin Saglik Ve Gelisimleri I¢in Zararli Bilgilerden
Korunmasina Iligkin Federal Kanun Ve Diger Kanunlarda Degisiklik Yapilmasina
[liskin Federal Kanun” (“On Amending The Federal Law ‘On Defending Children
From Information Harmful To Their Health And Development’ And Other Laws
Of The Russian Federation (Limiting Access To Illegal information On The

Internet)™”

cikartilmig olup bu kanun “Kara liste Kanunu” olarak da
adlandirilmaktadir. Bu kanun kapsaminda ¢ocuklarin zararli igeriklerden
korunmasi i¢in 6zellikle uyusturucu kullanimini ven, intihar1 savunan veya intihar
yontemlerini savunan veya cocuk pornografisini igeren igerik ve "asiriliktan

siiphelenilen", "yasadis1 toplant1 ¢agrist iceren", "nefret uyandiran" ve "kurulan

! Federal Law no 126 “The Law on communications”, (2013)

2 Federal Law no 152 “On personal data protection” (2006)

3 Federal Law no 149 “On information, information technolojies and protection of information
The Law on information”
»*Bkz.http://thelawreviews.co.uk/edition/the-privacy-data-protection-and-cybersecurity-law-
review-edition-3/1140166/russia

3 Federal Law No139“(“On amending the Federal Law ‘On defending children from information
harmful to their health and development’ and other laws of the Russian Federation (limiting access
to illegal information on the Internet) (2012)
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diizeni ihlal eden" diger tiim eylemlerin, Savcilik tarafindan mahkeme karar
olmaksizin engellenebilecegi hiikiim altina alinmistir.

2013 tarihinde Bilgi-Telekomiinikasyon Aglarindaki Fikri Miilkiyete
Yonelik Rusya Federasyonu Kanunlarinda Degisiklik Yapilmas1 Hakkinda Kanun
“On Amending Laws Of The Russian Federation Which Address Questions Of
Protecting  Intellectual ~Property In Information- Telecommunication

Networks”?>¢

cikartilmis olup bu kanun kapsaminda internet korsanligiyla miicadele
etmek i¢in fikri miilkiyet sahipleri ve temsilcileri yapilan goériismeler neticesinde
hazirlanmis olup bu alanda diizenlemeler dngoriilmiistiir.

2013 tarihinde 'Bilgi, bilgi teknolojisi ve korunmasi hakkinda Federal
Kanunun Yasalara aykir1 olarak dagitilan bilgilere erisimi siirlama prosediirlerini
belirleyen boliimiin degistirilmesi hakkinda Kanun “On amending the Federal Law
‘On information, information technology and protecting information’ (the portion
that establishes the procedures for limiting access to information which is

99257

distributed illegally)”*’ ¢ikartilmistir.>®

2014 tarihinde "Rusya Federasyonu'nun" Bilgi, Bilgi Teknolojisi Ve
Bilginin Korunmasi Hakkindaki Kanunun Ve Diger Kanunlarin Bilisim
Telekomiinikasyon Sebekelerini Kullanarak Bilgi Alsverisi Yapmak Igin
Degisiklik Yapilmasi1 Hakkinda Kanun" “On Amending the Federal Law ‘On
information, information technology and protection of information’ and other laws

of the Russian Federation, with regard to codifying information exchanges using

¢ Federal law No 187 “On amending laws of the Russian Federation which address questions of
protecting intellectual property in information-telecommunication networks(2013)

7 Federal Law No 398“On amending the Federal Law ‘On information, information technology
and protecting information’ (the portion that establishes the procedures for limiting access to
information which is distributed illegally)”(2013)

*®Bkz. The Berkman Center for Internet & Society at Harvard University , Andrey Tselikov,
Research Publication No. 2014-15 November 20, 2014 “The Tightening Web of Russian Internet
Regulation”, sy.2-4-6 belgenin orjinaline
https://cyber.harvard.edu/publications/2014/runet _regulation adresinden erisilmistir. (Erigim
Tarihi: 22.11.2017)
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information- telecommunication networks)* ¢ikartilmis olup bu Kanun The
Blogger Yasasi olarak bilinmektedir. Kanun ile mevcut terérle miicadele yasasinda
veri yerellestirme ve veri saklama kosullarini igeren bir degisiklige gidilmis olup
bu kanun kapsaminda Blog yazarlarimin isimsiz kalamamalarini saglamak i¢in
gerekli tedbirleri alinmas1 ongoriilmustiir. Popiiler sosyal medya platformlarinin
coguna yonelik sunucularinda sosyal aglarin kullanicilar icin alti aylik bir veri
bulundurmasi zorunlulugu getirilmistir. Rusya’da bloglar1 medya kurulusu olarak
kaydeden ve blog sahiplerinin medya kuruluslari i¢in belirlenen tiim standartlara
uymasini zorunlu kilan kanun ile giinliik tekil ziyaretci sayis1 3 bin iizerinde olan
tiim bloglarin yetkili mercilere kayit olmasi zorunlulugu getirilmistir. Ayrica Rusca
icerik sunan ve hedef kitlesi Rusya vatandaslar1 olan blog yazarlari, Rusya diginda
yasasalar bile kanun kapsaminda degerlendiirlecek olup yasaya uymayan bloglara

Rusya i¢inden erigim engellenebilecektir™®.

2014 tarihinde "Rusya Federasyonu'nun Bilgi Telekomiinikasyon
Sebekelerinde Kisisel Bilgilerin Islenmesi I¢in Gerekli Prosediirleri Belirleyen
Bazi Kanunlarda Degisiklik Yapilmasma iliskin Federal Kanun” (“On amending
certain laws of the Russian Federation to specify the procedures of processing

201 ¢rkartilmig

personal information in information-telecommunication networks”)
olup The Localization Law olarakta bilinen bu kanun, Rus kullanicilarini kisisel
bilgilerin Internet tiizerinde "islenmesi" {izerinde daha fazla kontrol sahibi
olmalarin1 saglamak amaciyla hazirlanmistir. ("Kisisel bilgilerin islenmesi", 152

sayili Federal Kanun'da tanimlanan, toplama, kayit, sistematizasyon, biriktirme,

% Federal Law No 97 “On amending the Federal Law ‘On information, information technology and
protection of information’ and other laws of the Russian Federation, with regard to codifying
information exchanges using information- telecommunication networks(2014)

*Bkz. The Berkman Center for Internet & Society at Harvard University , Andrey Tselikov,
Research Publication No. 2014-15 November 20, 2014 “The Tightening Web of Russian Internet
Regulation”, sy 7, belgenin orjinaline https://cyber.harvard.edu/publications/2014/runet_regulation
adresinden erisilmistir.(Erisim Tarihi: 22.11.2017)

%1 Federal Law No 242 On amending certain laws of the Russian Federation to specify the
procedures of processing personal information in information-telecommunication networks ) (2014)
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depolama, giincelleme, ¢ikartma, kullanma, aktarma ve dagitma gibi bir takim

262
faaliyetlerden herhangi biri olarak tanimlanmuistir.)

2017 yilinda "Bilgi, Bilisim Teknolojileri ve Bilgiyi Koruma" konulu
Federal kanunda Degisiklik yapilmas1 hakkinda Kanun (On Amending Federal Law
"On Information, Information Technologies and Information Protection)
yaymlamis olup kanun kapsaminda kara listeyi uygulamayan anonimlestiriciler ve
VPN hizmetleri de dahil olmak tizere Rusya'daki internet filtrelemesini 6nleme ile
ilgili tiim yazilimlar1 ve web sitelerini yasaklanmgtir.

2017 de yayinlanan Rusya Federasyonu Kritik Veri Altyapisinin Giivenligi
Hakkinda Kanun (On the Security of the Russian Federation's Critical Data
Infrastructure”, Which Introduces Requirements For Infrastructure Security (the
"CDI Law )** kapsaminda Rusya'nin kritik verilerin altyapilarmin siber saldirilar
karsisinda giivenli ve istikrarli olmasi i¢in diizenlemeler 6ngérmiis olup CDI Yasasi
1 Ocak 2018'de yiiriirliige girecek olup uygulama yonetmelikleri heniiz Rus

yiiriitme organlar1 tarafindan kabul edilmemistir***,

2017 yilinda yayinlanan Veri, Bilgi Teknolojileri ve Veri Giivenligi Uzerine
olan ve kisitl web sitelerine erigmek icin kullanilabilecek teknolojileri diizenleyen
Federal Kanun®*da degisikli yapilmasina iliskin kanun kapsaminda (VPN Kanunu)
veri ve telekomiinikasyon aglar1 sahipleri ile smirli web sitelerine ("VPN

teknolojisi") erismek icin kullanilamayan veri kaynaklar1 kullanicilara VPN

262 Bkz. TSELIKOV, Andrey. (2014, Nov. 20) “Research Publication No. 2014-15" The Tightening
Web of Russian Internet Regulation. The Berkman Center for Internet & Society at Harvard
University, sy 2, belgenin orjinaline https://cyber.harvard.edu/publications/2014/runet regulation
adresinden erisilmistir.(Erisim Tarihi: 22.11.2017)

263 Federal Law No. 187 "On the Security of the Russian Federation's Critical Data Infrastructure",
which introduces requirements for infrastructure security (the "CDI Law)

29*Bkz https://www.cliffordchance.com/briefings/2017/10/new _legislation_regulatingcybersecurit
yandth.html

265 Federal Law No. 276 "On Amendments to the Federal Law "On Data, Information Technologies
and Data Security", which regulates the technologies that can be used to access restricted websites
in Russia (the "VPN Law")
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teknolojisi sunmaktan yasaklanmis olup Rusya'daki miisteriler icin reklam
yaymlayan internet arama motorlarinin operatorlerine de belirli ylikiimliliikler
getirilmistir*®.

2017 yilinda yayinlanan Anlik mesajlasma servis saglayicilar icin 6zel
yonetmelikleri (" IM Kanunu") tanitan" Veri, Bilgi Teknolojileri ve Veri Glivenligi
Hakkinda "Federal Yasanin 10.1 ve 15.4 Maddelerinde Degisiklik Yapilmasi
Hakkinda Kanun (On Amendments to Articles 10.1 and 15.4 of the Federal Law
"On Data, Information Technologies and Data Security ) **” kapsamimnda 1 Ocak
2018 tarihinden itibaren aninda mesajlasmanin ("IM") anonim kullanimi1
yasaklanacak olup IM(Instant Message) servis saglayicilarinin ("IM Saglayicilari")
IM Yasast kapsaminda bazi yiikiimliilikleri olmasi Ongoriilmiistiir. Sohbet
saglayicilariin getirilen asil zorunluluk, sohbet kullanicilarin1 kendi cep telefon
numaralariyla belirlenmesi zorunlugu olup bu amagcla, IM Saglayicilar1 mobil
operatorler ile bir anlagma yapilmasi gerekmektedir..Rus IM Saglayicilarina mobil
operatorler tarafindan herhangi bir yardim almadan IM kullanicilarini tanima izni
verilmis olup Sohbet saglayicilari, sohbet kullanicilarinin tanimlanmasiyla ilgili

. . w e o e e e 268
verileri saklama zorunlulugu 6ngorilmustir™—".

Rus bilgi giivenligi politikasinin gelisimi jeopolitik ve kiiresel askeri
catigmalarin siber boyutu i¢cin 6nemli etkilere sahiptir. Rusya'nin Ukrayna ve Suriye
ile olan iligkileri konusunda ¢6ziilmemis kriz, Kremlin liderligini {ilkenin bilgi
giivenligi politikast i¢in Onemli sonucglar dogurabilecek ilging bir konuma

getirmistir.

*%Bkz. New legislation regulating cyber security and the internet in Russia
(English)https://www.cliffordchance.com/briefings/2017/10/new _legislation_regulatingcybersecur
ityandth.html (Erisim tarihi: 04.04.2019)

267 Federal Law No. 241-FZ "On Amendments to Articles 10.1 and 15.4 of the Federal Law "On
Data, Information Technologies and Data Security", which introduces specific regulations for
instant messaging service providers (the "IM Law")

*®Bkz. New legislation regulating cyber security and the internet in Russia
(English)https://www.cliffordchance.com/briefings/2017/10/new _legislation_regulatingcybersecur
ityandth.html (Erisim tarihi: 04.04.2019)
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Rusyanin askeri alanda siber giivenlige verdigi 6neme deginecek olursak
Rusya i¢in savasin yeni alani olarak siber uzayin goriilmeye baslamasiyla askeri
AR-GE caligmalarina agirlik verilmistir. Bu kapsamda 2010 yilinda yayinlanan
Askeri Doktrinle askeri alanda siber giivenlik faaliyetleri ve korunmasi
degerlendirilmis olup bu doktrin belgesinde askeri ve askeri olmayan gii¢ ve
kabiliyetlerinin modern askeri ¢atigsmalar i¢erisinde kullanilmasi ile bilgi savasinin
bu catigsmalar igerisindeki roliinii belirtilmistir. Doktrin belgesi ile olas1 bir savas
durumunda siber uzaydan gelebilecek tehditler karsisinda ordunun hazirlik
seviyesini arttirmak ve davranis bi¢iminin belirlemek amaciyla Rusya Silahli
Kuvvetleri igerisinde her birimde siber birliklerin kurulmasina karar verilmistir.
Ayrica Rusyanin ulusal c¢ikar ve amacglari dogrultusunda bu ¢ikarlar
gerceklestirmek ve korumak icin ileri ve karmasik siber saldiri teknikleri
kullanilabilecegi belirtilmistir.

“Rusya, bilgi ve iletisim teknolojileri sektdriindeki uzmanlar ve
akademisyenler ile birlikte ¢alisarak 6nemli siber silahlari ile gii¢lii bir siber savas
doktrini benimsemistir. Konvansiyonel silahlarla birlikte kullanilan siber silahlarin,
askeri birliklerin savasma etkinligini artiracagi ve boylece askeri giice bir gii¢
carpani olarak etki edecegi anlayisi benimsenmistir. Rusya, diismanin mali, askeri
ve sivil iletisim aglarini tahrip edebilecek, konvansiyonel savas oncesinde veya
esnasinda diigmanin kritik altyapr sektorlerini kullanilamaz hale getirebilecek
yetenege sahiptir.

2000’11 yillarin baslari itibariyle ABD askeri ve istihbarat servislerinin
yiiksek bilgi ve iletisim teknolojilerine sahip olmas1 Rusya’nin iki devlet arasinda
olabilecek bir siber savasi kaybedebilecegi korkusunu dogurmus, bu sebeple de
siber giivenlik ve savunma konularinda caligmalarini hizlandirmak durumunda

kalmistir®®.” (CELIKTAS, 2016)

2.6.9 Bkz. CELIKTAS, Baris. (2016, Mayis) “Siber Giivenlik Kavramimn Gelisimi ve Tiirkiye
Ozelinde Bir Degerlendirme” Karadeniz Teknik Universitesi, Sosyal Bilimler Enstitiisi ,
Uluslararas: liskiler Anabilim Dali, Uluslararas: iliskiler Programi, Yiiksek Lisans Tezi, Trabzon ,
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Rusya Federasyonu’nun i¢ gilivenliginden sorumlu teskilati olan Federal
Giivenlik Servisi (FSB), internet ve haberlesme dahil olmak tizere kritik altyap:

sektorlerinin korunmasindan sorumludur.

Devlet Iletisim ve Bilisim Federal Teskilat: (FAPSI), iilkeye kars1 icten ve
distan gerceklesebilecek siber saldirilari onceden tespit etmek ve bu saldirilar
karsisinda gerekli Onlemleri alabilmek i¢in gerekli istihbarat caligmalarini

yapmakla sorumludur.

“FAPSI ve FSB’nin casusluk iizerine muhtemel girisimlerde bulunduguna
dair kuvvetli siipheler uyandiran bilgi toplama programini yiiriittigii

diistiniilmektedir.

Rusya’nin askeri strateji belgesinde ve ulusal siber savas doktrini igerisinde
siber silahlar biiyilk 6neme arz etmektedir. Bu kapsamda diisman kesif ve
elektronik sistemleri lizerinde iistiinliik saglamak maksadiyla catisma baslamadan
once veya esnasinda gii¢ carpani olarak kullanilacak olan bu siber silahlarin, FAPSI
ve FSB tarafindan uzun dénemli planlama ve istihbarat ¢caligmalari neticesinde siber

savasta kullanmak amaciyla hazirlanmis, siber hedefler listesi bulunmaktadir®’®.”

Ulusal Smirlan igerisindeki kritik internet altyapisinin kontroliinii elinde
tutan Rusya ayni zamanda ¢ikardig1 mevzuatla yukarida detayli agiklandig tizere
internet servis saglayicilarin yabanci bir iilkenin yetkili birimlerine ag trafigi ile
ilgili bilgi vermesini de yasaklamig ve bilgilerin ulusal sinirlar1 igerisinde kalmasin
saglamaya c¢alismistir. Rusya bilgi giivenliginin teknik yanlarindan ¢ok bilginin

icerigine deger vermekte olup stratejilerini de bilginin igeriginin erisilememesi ve

8y.65-67

2" Bkz. CELIKTAS, Bars. (2016, Mayis) “Siber Giivenlik Kavramimin Gelisimi ve Tiirkiye
Ozelinde Bir Degerlendirme” Karadeniz Teknik Universitesi, Sosyal Bilimler Enstitiisii ,
Uluslararas: ligkiler Anabilim Dali, Uluslararas: iliskiler Programi, Yiiksek Lisans Tezi, Trabzon ,
8y.65-67
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gizliliginin saglanmasi iizerine kurmustur.

“Son yillarda Rusya hiikiimetinin yakin isbirligi igerisine girdigi yer alt1 sug
orgiitleri marifetiyle, onlara arag, malzeme ve zimni destek saglayarak siber
casusluk ve diger siber saldir1 faaliyetlerini gergeklestirdigi diisiiniilmektedir. Siber
saldirilar1 6zellikle civarindaki iilkelerin kendi ¢ikarlar1 dogrultusunda hareket
etmeleri i¢in bir baski araci olarak kullandigi ileri stirtilmektedir. Bunun en somut
ornekleri arasinda yakin ge¢miste yasanmis olan 2007°de Estonya, 2008’de
Giircistan, 2009°da Kirgizistan, 2014-15’te Ukrayna ve 2015°te ise Tiirkiye siber

saldirilar1 bulunmaktadir®’!.”

Rusya tarafindan 2013 yilinda 2020'ye Kadar Siirecek Uluslararas: Bilgi
Giivenligi Alaninda Rusya Federasyonu Devlet Politikasinin Ilkeleri(Basic
Principles for State Policy of the Russian Federation in the Field of International
Information Security (2013) ) *’*isimli bir stratejik planlama belgesi yaymlanmustir.

Rusya Federasyonu'nun stratejik planlama belgesi olan belge kapsaminda
Uluslararasi bilgi giivenligi alanindaki ana tehditler, uluslararasi bilgi giivenligi
alaninda Rusya Federasyonu'nun devlet politikasinin amaci, gorevleri ve oncelikli
yonergeleri (daha fazla - Rusya Federasyonu'nun devlet politikasi) ve bunlarin
uygulanma mekanizmalari ile temel ilkeleri tanimlanmaktadir.

Bu belge ile 2020 yilina kadar Rusya Federasyonu'nun ulusal giivenlik
Stratejisi belirlenmis olup uluslararasi bilgi giivenliginin sistemini kurma, hukuki,
orgiitsel ve diger saglayici tiirlerini gelistirme dahil olmak {izere Rus girisimlerinin
uluslararasi sahnede tanitimini yapmak; Rusya Federasyonu'nun uygulandigi

uluslararasi bilgi giivenligi alaninda ve eyalet ve federal hedef programlarinin

katildig1 eyaletler arasi hedef programlarin olusturulmasi, uluslararasi bilgi

2"'Bkz. Karadeniz Teknik Universitesi, Sosyal Bilimler Enstitiisii , Uluslararas: iligkiler Anabilim
Dali, Uluslararas1 iliskiler Programi, Siber Giivenlik Kavraminin Gelisimi ve Tiirkiye Ozelinde Bir
Degerlendirme, Yiiksel Lisans Tezi , Barig Celiktag, Mayis, 2016, Trabzon , sy.65-67

*"Bkz. Basic Principles for State Policy of the Russian Federation in the Field of International
Information Security (2013) belgenin orjinaline
https://ccdcoe.org/sites/default/files/strategy/RU_state-policy.pdf adresinden erigilmis olup ¢eviri
tarafimdan yapilmistir. (Erigim Tarihi:01.11.2017)
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giivenligi alaninda Rusya Federasyonu'nun devlet politikasinin uygulanmasinda
bolgeler arasi etkilesimin organize edilmesi, ekonominin reel sektdriinde bilgi ve
iletisim teknolojilerinin daha yaygin kullanimi nedeniyle 6nde gelen diinya giicleri
ile teknoloji paritesinin bagarilmasi ve siirdiiriilmesi amaglanmistir.

Uluslararas1 bilgi giivenligi alaninda ana tehdit, bilgi ve iletisim
teknolojilerinin kullanilmas1 oldugu belirtilen ilke belgesinde tehdit unsurlar
olarak ;

a) Devletlerin toprak biitlinliigiiniin ihlal edilmesi ve uluslararasi barig, emniyet ve
giivenlik i¢in tehdit olusturan, diisman eylem ve saldirganlik eylemlerinin
uygulanmasi i¢in, uluslararast hukuka aykir1 olarak askeri-siyasi amaclardaki bilgi
silah1 olarak, egemenligin itibarinin bozulmast; stratejik istikrar;

b) kritik bilgi altyapist unsurlar {izerinde yikici etki yaratmak ve terdriin tesvik
edilmesi ve yeni destekgilerin terdrist faaliyetlerine cazibe edilmesi dahil olmak
iizere terorist amagclar;

c) egemen devletlerin i¢ islerine miidahale etmek, diizensiz davranis, uluslararasi,
irklararast ve uluslar arasi1 diismanligi tesvik etmek, 1rk¢1 ve yabanci diigsmanligt
onermek veya nefret ve ayrimcilik yapan teorileri tegvik etmek, siddete tesvik
etmek;

d) yasadisi1 olarak bilgisayar bilgilerine erisimini igeren suglarin islenmesi igin
zararli bilgisayar programlarinin olusturulmasi, kullanilmasi ve dagitim
belirlenmistir. Bu tehditler karsisinda Rusya’nin devlet politikasinin amaci,
uluslararasi bilgi glivenligi sisteminin olusturulmasi i¢in kosullarin olusturulmasina
yonelik uluslararasi hukuk rejiminin kurulmasina yardim etmektir.

Rusya Federasyonu'nun devlet politikasinin amacina ulasilmasi i¢in bir
eylem plan1 6ngoriilmiis olup bu eylem plan1 kapsaminda ;

a) ikili, ¢ok tarafli, bolgesel ve kiiresel seviyelerde uluslararas bilgi giivenliginin
sisteminin olusturulmas;

b) Hiikiimetten vazge¢me, devletlerin toprak biitiinliigiinii ihlal etme ve uluslararasi
bariga tehdit olusturan diismanca eylemlerin uygulanmasi i¢in saldir1 ve saldiri
eylemleri icin bilgi ve iletisim teknolojilerinin kullaniminda riski azaltacak

kosullarin olusturulmasi, giivenlik ve stratejik istikrar;
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c) terdrist amaclarla bilgi ve iletisim teknolojilerinin kullanim tehditlerine kars1
miicadelede uluslararasi isbirliginin mekanizmalarinin olusturulmast;

d) egemen devletlerin i¢ islerine miidahale etmek de dahil asirilik yanlis1 amaglarla
bilgi ve iletisim teknolojilerinin kullanim tehditlerine kars1 miicadele i¢in sartlarin
olusturulmasi;

e) bilgi ve iletisim teknolojileri kullanimi alaninda sug islemesine kars1 uluslararasi
isbirliginin etkinliginin artirilmasi;

e) Bilgi ve iletisim teknolojileri alaninda devlet egemenligini saglamak ve gelismis
ve gelismekte olan {ilkeler arasindaki bilgi esitsizliginin asilmasina yonelik
kosullarin olusturulmasi belirlenmistir.

Rusya Federasyonu devlet politikasinin ana hatlar ile sdyledir;

1- Iki tarafli, ¢ok tarafli, bolgesel ve kiiresel seviyelerde uluslararasi bilgi
giivenligi sisteminin olusturulmasi goreviyle baglantili olan Rusya Federasyonu
devlet politikasinin ana hatlari;

a) Birlesmis Milletler S6zlesmesinin {iye iilkeler tarafindan uluslararasi bilgi
giivenliginin saglanmasi konusunda gelisme ve kabul edilmesi gereken Rusya
girigimi uluslararasi alanda tanitim kosullarinin olusturulmast,

b) Birlesmis Milletler hiikiimet uzmanlarindan olusan grubun bilgi toplama ve
telekomiinikasyon alaninda elde ettigi basarilarla ilgili olarak yayinlanan sonug
belgelerinde, uluslararasi bilgi giivenligi sisteminin olusturulmasi alanina giren Rus
girisimlerinin kurulmasina yardim edilmesi, uluslararas1 giivenligin icerigi ve ayn
zamanda Birlesmis Milletlerin himayesinde, Rusya Federasyonu'nun ulusal
cikarlarma uygun uluslararas: bilgi giivenliginin saglanmasina iliskin kurallarin
gelistirilmesine yardim edilmesi,

c) ikili ve ¢ok tarafli1 uzman istisarelerini diizenli olarak yapilmasi, Sangay isbirligi
oOrgiitlin iiye devletlerinin pozisyon ve eylem planlarini onaylanmasi,

d) bilgi ve telekomiinikasyon "Internet" in uluslararasilastirilmasinda Rusya
girigsimi uluslararas: sahnede tesvik edilmesi ve Uluslararast Telekomiinikasyon
Birligi'nin rolii baglaminda arttirilmas;

e) Rusya Federasyonu devlet politikasinin uygulanmasina katilan federal icra

makamlarinin yapisal boliimlerinin orgiitsel ve diizenli olarak gii¢lendirilmesi ve
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ayni1 zamanda bu alanda federal icra makamlarinin etkinliginin koordinasyonunun
gelistirilmesi,

e) Uluslararasi bilgi giivenligi sisteminin olusturulmasi alanindaki Rus
girisimlerinin tanitiminin yapilmasini saglayan analitik ve bilimsel ve metodik
gelistirmede Rus uzman toplulugunun katilim mekanizmasinin olusturulmasi,

g) Uluslararas1 bilgi giivenliginin saglanmasi i¢in Rusya Federasyonu ile
uluslararasi devlet anlasmalarinin yabanci devletleri arasinda sonug alinmast igin
sartlarin olusturulmasi,

h) Sanghay tiye devlet hiikiimetleri arasinda imzalanan Anlagsmanin katilimcilarinin
yapisinin genisletilmesine yonelik uluslararasi bilgi giivenliginin saglanmasinda
isbirligine iliskin igbirliginin isbirliginin gli¢lendirilmesi,

1) Birlesmis Milletler'in bilimsel, arastirma ve uzman kapasitesinin, uluslararasi
bilgi giivenligi sisteminin olusturulmasi alanindaki Rus girisimlerinin tanitimi igin
diger uluslararasi organizasyonlarin kullanilmasi,

2- Egemenlik, devletin toprak biitiinliigiiniin ihlal edilmesi ve uluslararasi
baris, giivenlik ve stratejik istikrar i¢in tehdit olugturmasi sebebiyle bilgi ve iletisim
teknolojilerinin saldir1 eylemlerinin uygulanmasi riskini azaltma kosullarim
yaratma gorevinin ¢0ziimii ve saldirganlik eylemlerinin uygulanmasi igin
uygulanacak Rusya Federasyonu devlet politikasinin ana hatlari;

a) Askeri-siyasi amagclar dogrultusunda bilgi ve iletisim teknolojilerinin genis ¢apta
kullanimi ile baglantili olarak ortaya ¢ikan zorluklara ve tehditlere karsi
miicadelede ulusal yaklagimlar konusunda ilgili devletlerle diyalog gelistirilmesi,
b) diismanca eylemler ve saldirganlik fiillerinin uygulanmasi i¢in bilgi ve iletisim
teknolojilerinin kullanim tehditlerine karst miicadele alaninda ikili ve ¢ok tarafli
diizeyde giiven artirict 6nlemlerin gelistirilmesine katilim saglanmast,

c) Bolgesel sistemlerin gelistirilmesine ve uluslararasi hukukun geleneksel ilke ve
diizenlemelerine (devlet egemenligine saygi, diger devletlerin i¢ meselelerine
miidahale etmeme, gayri mesru miidafaa, uluslararas: iliskilerde gili¢ ve tehdit
tehdidi kullanimi, bireysel ve toplu kendini savunma hakki, kisinin haklara ve

temel 6zgiirliiklerine) saygt;
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d) Birlesmis Milletler iiye devletlerinin, bilgi ve iletisim teknolojileri kullanimi
alanindaki uluslararas1 insancil hukuk ilkelerinin ve diizenlemelerinin
uygulanmasini diizenleyen uluslararasi hukuki diizenlemeler hazirlanmasi ve kabul
etmesi i¢in yardim edilmesi,

e) bilgi silahinin yayilmamasi i¢in uluslararasi yasal rejimin olusturulmasi icin
kosullarin olusturulmast.

3- Terorist amaglarla bilgi ve iletisim teknolojilerinin kullanim tehditlerine
kars1 uluslararasi igbirliginin mekanizmalarinin olusturulmasi goreviyle baglantili
olarak Rusya Federasyonu devlet politikasinin ana hatlari,

a) Sanghay Isbirligi Orgiitii {iyesi devletlerle, Bagimsiz Devletler Toplulugu Taraf
Devletleri, Kollektif  Gilivenlik Anlagmasi Teskilati iiye {ilkeleri, BRICS
Taraftarlar ile onleme, tanimlama, bastirma, agiklama ve sorusturmayi tesvik eden
isbirligi gelistirme ulusal kritik bilgi altyapis1 unsurlari iizerindeki yikici etkilerin
eylemleri, bu tiir fiillerin uygulanmasinin etkilerinin en aza indirilmesi ve aym
zamanda bilgi ve telekomiinikasyon "Internet" ve diger bilgi ve telekomiinikasyon
sebekelerinin terérizmi ve cazibe tesvik amaciyla kullanilmasini engellenmesi,

b) Birlesmis Milletlerin liye devletlerinin, kritik bilgi altyapisinin unsurlarinin
isleyisinin giivenligi konusunda ileri diizeydeki pratikciler hakkinda bilgi
aligverisinde bulunma sirasin1 belirleyen diizenlemeye hazirlanmasi ve kabul
edilmesi.

4-Egemen devletlerin i¢ islerine miidahale etmek de dahil asirilik yanlisi
amagclarla bilgi ve iletisim teknolojilerinin kullanim tehditlerine karst miicadele
kosullarin olusturulmas: goéreviyle baglantili olarak Rusya Federasyonu devlet
politikasinin ana hatlari;

a) belirtilen tehditlere karsi miicadele i¢in Onlemlerin devletlerarasi sisteminin
gelistirilmesi ve satilmast;

b) egemen devletlerin i¢ islerine miidahale etmek de dahil asirilik yanlis1 amaglarla
bilgi ve iletisim teknolojilerinin kullanilmasinin 6niindeki siirekli kontroliin

uluslararasi mekanizmasinin olusturulmasina yardim edilmesi.
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5- Bilgi ve iletisim teknolojilerinin kullanimi alanindaki sugla miicadelede
uluslararasi igbirliginin verimliligini artirma goreviyle baglantili olarak Rusya
Federasyonu devlet politikasinin ana hatlari;

a) Rus girisimi uluslararasi sahnede tesvik edilmesi ve bilgi sugunun karsi tarafi ile
miicadele alaninda Birlesmis Milletler'in ve ayrica Sangay orgiitiiniin iiye iilkeleri
ile igbirliginin etkinlestirilmesi, Bagimsiz Devletler Toplulugu Taraf Devletleri,
Toplu Gilivenlik Anlagmasi Teskilati tiye iilkeleri, bu girisimin desteklenmesine
iliskin BRICS Taraf Devletleri ile igbirliginin zorunlu oldugu

b) bilgi sucu ile miicadele alaninda Sanghay'daki isbirligi orgilitlenmesinin {iye
iilkeleri, Bagimsiz Devletler Toplulugu Taraf Devletleri, Kolektif Giivenlik
Anlagmast Teskilatinin iiye iilkeleri, BRICS'in Taraf Devletleri ile iiye iilkeler
Asya-Pasifik ekonomik isbirligi, liye tilkeler "sekiz Grubun", "Yirmi grup", diger
devletler ve uluslararasi yapilar arasinda igbirliginin gelistirilmesi;

c) bilgi ve iletisim teknolojileri kullanimi suglarinda sorusturma siiresince
eyaletlerin kolluk kuvvetleri arasindaki bilgi aligverisinin etkinliginin artirilmast;
d) Sorusturma teknikleri hakkinda bilgi degisimi mekanizmasinin gelistirilmesi ve
mahkeme tarafindan, bilgi ve iletisim teknolojileri kullanim1 alaninda suglarla ilgili
olarak durusmanin yapilmasi.

6-Bilgi ve iletisim teknolojileri alaninda devlet egemenligini saglamak ve
gelismis ve gelismekte olan iilkeler arasindaki bilgi esitsizliginin asilmasina
yonelik kosullarin yaratilmasi gérevinin ¢oziimii ile ilgili gorevi baglantili olarak
Rusya Federasyonu devlet politikasinin ana hatlart;

a) gelismis ve gelismekte olan iilkeler arasindaki bilgi esitsizliginin asilmasini
tesvik eden uluslararast programlarin gelistirilmesi ve uygulanmasina yardim

edilmesi;
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b) ulusal bilgi altyapilarinin gelistirilmesine yardim etmek ve diinya toplulugunun
devletlerinin kiiresel bilgi aglarinin ve sistemlerinin olusturulmasi ve kullanilmasi

siireclerine katiliminin saglanmasidir®”.

Belge kapsaminda bakildiginda Rusya’nin uluslararas1 orgiitler ile bilgi
giivenligi ve siber giivenlik alaninda isbirligine ¢ok O6nem verdigi ve ulusal
stratejisini de uluslararasi orgiitlerin belirledigi ¢ercevede ¢izdigi goriilecek olup
ilke belgesi kapsaminda Rusya bir ¢ok diizenleme ve uygulamay: hayata

gecirmistir.

11 Eylil 2001'de ABD'de meydana gelen terdrist saldirilarin ardindan
teroristlerin kullandig1 yontemler ¢arpici bir sekilde degismis olmasi Rusya’y1 da
saldirilarla miicadele i¢in yeni giivenlik dnlemleri almaya zorlamis olup bu durum
Rusya'nin Baskanlik Idaresi'nin resmi bir temsilcisi tarafindan "Sosyal aglarin ve
mikro bloglarin gittikge artan popiilaritesi, terdr ideolojisinin internet iizerinden
biiyiik ¢apta yayilmasina katkida bulunmustur. Modern bilgisayar teknolojileri,
teroristlerin intihar bombacist bulma firsati saglamis olup ayn1 zamanda siber
suclularin sayisi da artmistir ve 6zellikle de kisisel bilgilerin ¢evrimigi ¢alindig1 ve
elektronik ddeme sistemlerine girenlerin sayis1 artmistir. Yeni strateji, tilkedeki
bilgi ve BT giivenligini artirmamiza ve siber suglularla daha aktif bir sekilde
miicadele etmeye baslamamiza yardimei olmali. " denilmis olup anilan gelismeler

1s181indan 2014 yilinda Rusya yeni bir siber giivenlik strateji belgesi yaymlamistir.

Rusya tarafindan 2014 yilinda yayinlanan Rusya’nin Siber Strateji

Konsepti(Concept of Russia’s Cyber Security Strategy)®’* isimli strateji belgesine

*” Bkz. Basic Principles for State Policy of the Russian Federation in the Field of International

Information Security (2013) belgenin orjinaline
https://ccdcoe.org/sites/default/files/strategy/RU_state-policy.pdf adresinden erisilmistir.(Erigim
Tarihi:01.11.2017)

*"Bkz.Concept of Russia’s Cyber Security Strategy, (2014, Jan) https://ccdcoe.org/cyber-security-
strategy-documents.html belgenin orjinaline adresinden erisilmistir. (Erisim Tarihi:01.11.2017)
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gore Rusya siber faaliyetleri i¢c ve dis politikasin1 etkileyen veya destekleyen

casusluk, organize sug siber korsanlar1 tehdit unsuru olarak gérmektedir.

2014 strateji belgesi , Rusya Cumhurbaskan1 Vladimir Putin'in 2013 yilinda
imzaladig1 "2020'ye kadar siirecek uluslararasi bilgi giivenligi alaninda Rusya
Federasyonu Devlet Politikasmnin ilkeleri" politika belgesinde sayilan ilkelerin ve
eylem planinin bir pargasi olarak ¢ikartilmis olup Rus Giivenlik Konseyi, Disisleri
Bakanligi, Savunma Bakanlig1, iletisim Bakanligi ve Adalet Bakanlig: tarafindan

ortaklasa hazirlanmigtir.

Ancak Rusya i¢in, siber uzaydaki tehditler hiikiimet, bireysel 6zgiirliik
tizerinde farkli bir perspektif de dahil olmak {izere kimin ve neyin bir tehdit
olusturduguna dair ¢ok farkli bir goriis birligi iceriyor olsa da Bati devletleri ile

tamamen ayni dogrultudadir.

Strateji belgesi ile Rus hiikiimeti yeni bir siber strateji ile bilgi giivenliginin
saglanmasinin yani sira siber su¢ ve kimlik hirsizligiyla miicadele i¢in harekete

gecmistir.

Strateji belgesinin amaci, Rus web kaynaklarini ve Internet faaliyetlerini
bilgisayar korsanlari, siber teroristler ve yabanci siber casuslar tarafindan saldiriya
karst korumak olarak belirtilmis olup odak noktasi, kamu aglarinin ve devlet
internet kaynaklarmin korunmasidir. Stratejinin bir pargasi olarak hiikiimet, web
sitelerindeki ve kaynaklarindaki siber saldirilari iktidar1 ele gegirme girisimleri
olarak gdrmekte oldugu ve bu nedenle kat1 bir cezai sorumluluk ongorildigi

belirtilmistir.

Bu strateji belgesinde Rusya'nin kars1 karsiya kaldigi dort temel bilgi ve
siber gilivenlik tehdidini 6zetlemektedir.

Birincisi, ulusal hedefleri gergeklestirmek i¢in kullanilan bilgi silahlari
olarak, diisman ve agresif fiiller gergeklestirmek amaciyla bilgi ve iletisim
teknolojilerinin kullanilmasidir.

Ikincisi, terdrist amaglar icin bilgi teknolojilerinin kullanilmasidir.
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Uciincii tehdit, bilgisayar bilgilerine yasa dis1 olarak erismenin yani sira
kotii amacl programlarin olusturulmasi ve dagitilmasi da dahil olmak tizere giderek
artan sayida siber suglarin ortaya ¢ikmasidir.

Dordiincii tehdit ise belirgin bir sekilde Rus ve dahili devlet iglerine
miidahale etmek, kamu diizenini bozmak, ulusal nefreti (Rusya'da ¢ok biiytik bir
sorun olarak goriilen, pek cok bolgesel gruplagsmalar goz Oniine alindiginda)
harekete ge¢irmek ve devlet yikici propaganda yapmak i¢in internet teknolojilerinin
kullanilmasini icermektedir.

Rusya gore dordiincii tehdidin varliginin temel nedeni, son zamanlarda
yasanan siyasi olaylarm ve "Arap Bahar’”" mi takiben Ortadogu'nun bazi
kesimlerinde yaganan Hiikiimet karsit1 eylemleri organize etmek ve koordine etmek
icin kullanilacak internet (6zellikle sosyal aglar) kitlesel karisikliklarin bir sonucu
olarak Stratejinin uygulanmasinin hem i¢ hem de uluslararasi diizeyde
gerceklesmesi amaclanmustir. ikinci olarak ise hiikiimet, stratejiyi 2013 tarihli ilke
belgesinde eylem plani olarak belirttigi lizere miittefikleri ve 6zellikle Sanghay
Isbirligi Orgiitii, Kollektif Giivenlik Anlagmas1 Orgiitii ve BRICS iiyesi iilkelerle
isbirligi i¢inde uygulamay1 planlamaktadir.

Ayrica strateji belgesi ile Rusya onemli uluslararasi bilgi gilivenligi
girisimlerinin Birlesmis Milletler tarafindan kabul gérmesini ve bu kapsamda
uluslararasi bilgi giivenliginin saglanmasi, siber uzayda uluslararasi alanda kabul
gérmiis bir davranis kurallarinin gelistirilmesi, internet yonetim sisteminin
uluslararasilagtirilmasi ve bilgi silahlarinin yayilmamasi i¢in uluslararasi yasal bir
rejimin kurulmasini amaglamaktadir®’.

2000 yilinda Rusya ilk Bilgi Giivenligi Doktrinini (Information Security

7 Arap halklarmm demokrasi, 6zgiirlik ve insan haklari taleplerinden ortaya ¢ikmus; bolgesel,
toplumsal bir siyasi-silahli harekettir. Protestolar, mitingler, gosteriler ve i¢ ¢atigmalar yaganmustir.
Bkz. https://tr.wikipedia.org/wiki/Arap Bahar1 (Erisim Tarihi: 02.11.2017)
*"°Bkz.https://www.scmagazineuk.com/russia-revamps-its-infosec-strategy/article/541537/ (Erisim
Tarihi: 01.11.2017)
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Doctrine of the Russian Federation)?”” yayinlanmis olup bu doktrin 2016 yilinda
Doctrine of Information Security of the Russian Federation’” ismiyle
yenilenmistir.

Rusya 5 Aralik 2016 tarihinde yaymlanan yeni Siber Giivenlik
Doktrini(Doctrine of Information Security of the Russian Federation ) belgesi ile
son zamanlarda ortaya ¢ikan tilkenin ulusal giivenligine yonelik yeni zorluklar1 ele
alinmis olup Ekonomik bir varlik olarak, diger endiistriyel veya tarimsal
kaynaklarin aksine, bilgilerin ticari olarak degerli bir kaynak sayildigi strateji
belgesi bu acidan bir ilk olma 06zelligi gostermistir. Strateji belgesinde bilgi
giivenligi, bilginin biitlinliglini, giivenilirligini, erisilebilirligini, gizliligini ve
zamanlamasini korunmasi olarak belirtilmistir.

Rusya'da, bilgi giivenligi sorunlar1 farkli bir sekilde algilanmaktadir.

Birincisi, Internet teknolojileri, Rusya toplumuna Bati'da oldugu kadar
niifuz etmemistir. Rus toplumu heniiz internete bagimli degildir. Bununla birlikte,
Rusya'nin diinya ekonomisine entegrasyonu ve kiiresellesme siirecine katilima,
Internet'in daha da gelismesini gerektirmektedir. Bilgi giivenligi ile ilgili zorluklar,
diger siyasi sorular arasinda halihazirda 6ncelik tasimaktadir.

Rusya da kabul edilen ilk bilgi glivenligi 2000 yilinda kabul edilmis olup bu
doktrinde internetin o dénem heniiz ¢ok yeni olusu gibi sebeplerle internetten
bahsedilmemistir. Rusya’nin ikinci stratejisi ise (arada yapilan bir ¢ok diizenleme
ve strateji belgesi yukarida agiklandigi {izere mevcut olmasina ragmen Doktrin
olarak hazirlanan 2. Belge) tam 16 yil sonra ortaya ¢ikmistir. Bu sebeple giiniimiiz
kosullarina daha uygun ve giincel olan bu belge ile dnceki stratejik belgesinde
belirlenen hiikiimlerin ¢ogu gelistirilerek giincellenmis olmasima ragmen ilk

Doktrin belgesi ile benzer bir yaklagim 6ngorilmiistiir.

271
278

Information Security Doctrine of the Russian Federation (2000)

Bkz. Doctrine of Information Security of the Russian Federation , December 2016 belgenin
orjinaline http://www.mid.ru/en/foreign_policy/official documents/-
/asset_publisher/CptICkB6BZ29/content/id/2563163  adresinden  erisilmistir.(Erisim  Tarihi:
01.11.2017)
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Bu belge kapsaminda karsilastirildiginda Batili Devletlerin politikalar1 esas
olarak bilgi glivenligini teknik giivenlik olarak saglamaya odaklanmisken, Rusya
bilgi icerigini daha hayati olarak degerlendirmektedir.

Doktrin belgesinin ana hatlar1 sunlardir;

Yeni Doktrin belgesi, bilgi giivenligi konularin1 bireysel, toplumsal ve
hiikiimet olmak tizere iic asamali olarak ele almistir, 2000 tarihli ilk Doktrinde
bireysel menfaatleri onceliklendirilmisse de yeni doktrin ile dncelik olarak bilgi
alanindaki ulusal ¢ikarlara odaklanmistir. Bilgi alaninda Rus ulusal ¢ikarlarinin
korunmasi i¢in mevcut yaklagimlar giincellenmistir.

Son yillarda Rusya hiikiimeti, bilgi giivenligi icin devlet sorumlulugu
diizeyini 6nemli Ol¢lide artiran bir dizi yasay1r onaylamis olup detayr yukarida
aciklanmakla yakin tarihli mevzuatla, tiim Internet servis saglayicilarmin (ISS'ler),
verileri Rusya'nin topraklarinda fiziksel olarak bulunan siiriiciiler {izerinde
depolamalar1 zorunlulugu getirilmistir. Bir baska mevzuat ise Internet Servis
Saglayicilarinin(ISS), kisisel verilerin biiyiik bir boliimiinii toplamasini, alt1 ay
boyunca tutmasini ve Ozel bir yargilama prosediirii olmaksizin istihbarat
ajanslariyla paylagmasini gerektirmektedir. Yeni doktrin belgesi bu diizenlemeleri
de dikkate alarak hazirlanmig olup yeni stratejinin bir diger 6nemli kismi da dig
iliskilerdir. Belgeye gore, ulusal glivenlik i¢in en ciddi tehditlerden biri olan uygun
icerigin 6nemi teknolojik glivenlikten daha 6nemli goriilmektedir.

Strateji belgesi kapsaminda, askeri siber yeteneklerin kullanilarak
geleneksel tehditlerin caydirabilecegi belirtilmis olup bu alanlarda ve siber
giivenligin saglanmasinda uluslararasi igbirliginin 6nemi vurgulanmaktadir.

Belgede ulusal bir Internet ydnetimi sisteminin gelistirilmesi ve bilgi
giivenligini saglamak i¢in Orgiitsel temelli hiyerarsik bir diizen olusturulmasi
gerektigi, hiikiimetin bu sistemin c¢ekirdegini olusturacagi belirtilmis olmasina
ragmen internet kullanicilart katilimeilarindan bahsedilmemektedir. Bunun yerine,
yonetimin gii¢lendirilerek bilginin merkezilestirilmesi iizerinde durulmustur. Bu

kapsamda strateji belgesi ile Rusya'nin kendisini diigmanca bir ortamda uzun vadeli
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bir catisma ortamina hazirlamak i¢in savunma amacli ve saldirgan bir siber yetenek
gelistirdigi belirtilmistir*”.

Strateji belgesi siber giivenligi, gizlilik ve bilgi giivenligini Rusya’nin
ulusal ¢ikarlar1 i¢in hayati olarak tanimlamis ve bunlarin korunmasi i¢in kamu
politikas1 ile halkla iligkilerin yani sira bilgi giivenligini arttirici sistemlerin

olusturulmasi gerektigi belirtilmistir.

Belgeye gore Ulusal cikarlar;

- Vatandaslarin anayasal hak ve 6zgiirliiklerinin tesvik edilmesi ve korunmasi

- Demokratik kurumlari, sivil toplumun etkilesim mekanizmasini ve devletini
desteklemek

- Rus ¢ok uluslu insanlarin kiiltiirel, tarihsel, manevi ve ahlaki degerlerinin
korunmas1

- Ve saldirganlik yabanci eylemlerine karsilik olarak barig ve savas
zamaninda kritik ulusal bilgi altyapisinin siirdiiriilebilir ve kesintisiz
islemesini saglama

- Bilgi teknolojileri alaninda Rusya Federasyonu'nun gelisimi

- Siber giivenlik ve savunma alanlarinda ulusal ve uluslar arasi politikalar
gelistirmek

- uluslararasi siber giivenlik tesvik etmek olarak belirlenmistir.

Rus hiikiimeti i¢in kritik 6nem tasiyan doktrinde yabanci iilkelerden gelen
tehditlerde degerlendirilmis olup, gizlilik kadar, vatandaglarin hak ve
ozgiirliiklerinin korunmasi ilkelerini de 6nemi belirtilmistir. Rus enformasyon
altyapisinin siirdiiriilebilir ve kesintisiz ¢aligmasi i¢in barig zamaninda yani sira
dogrudan tehdit ve saldirganlik zamanlarinda birlesik telekomiinikasyon ag1 olarak

ozellikle onemli objeler tiretilmesine ihtiya¢ duyuldugu belirtilmistir.

2 http://www.russia-direct.org/opinion/what-behind-new-russias-information-security-doctrine

(Erigim Tarihi: 05.04.2019)
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3. TURKIYE’NIN SiBER GUVENLIK POLITiKALARI

Diinyada pek ¢ok uluslararas: kurulug ve devlet siber giivenlik stratejileri
gelistirmektedir.

Tiirkiye acisinda istatistikler incelendiginde iilkemizde Emniyet Genel
Miidiirliigiine bagh olarak galisan ve 2011/2025 say1li Bakanlar Kurulu Karartyla®™
kurulan Siber Suglar Dairesi Baskanligi’nin kurulmasindan 6nce bilisim suglari ile
miicadele gorevini Kacakeilik ve Organize Suglarla Miicadele Dairesi Baskanligi
ylriitmekte olup bu daire tarafindan bilisim suglar1 kapsaminda hazirlanan 2011
tarihli istatistikler incelendiginde; banka ve kredi karti kullanilarak yapilan
dolandiriciligin bilisim sistemlerine yonelik islenmis suclar arasinda en cok
rastlanmakta olan su¢ kategorisi oldugu, 2007-2011 déneminde bilisim suglari
alaninda kayitlara giren olay ve siiphelilerin sayismin yiikselerek arttigi, genel
olarak degerlendirildiginde islenmekte olan siber suglari; banka ve kredi karti
dolandiriciligy, interaktif bankacilik kullanilarak dolandiricilik, bilgi ve iletisim
sistemlerine yonelik suclar ile internet kullanilarak yapilan dolandiriciliklar oldugu
goriilmiistiir >

2010 yilinda bilisim alaninda giivenlik problemi yasamis olan isletme
bazinda Tirkiye’nin 27 iilke arasinda 12. Sirada oldugu, tiim diinyada zararh
yazilimlarin bulagma orant kapsaminda degerlendirme yapildiginda Tiirkiye’de
zararli yazilimlarin bulasma oraninin diinya ortalamasimin 3,8 katindan fazla
oldugu, Tirkiye’de %90 oraninda Microsoft tabanli isletim sistemlerinin
kullanildigy, virilis bulasan internet kullanici sayist bazinda bakildiginda 2010 yili

icinde 26 iilkede Tiirkiye’nin 7. Sirada oldugu, 2005 yil1 ile karsilastirildiginda bu

0 15 Temmuz 2011 Tarihli ve 27995 Sayili Resmi Gazetede yaymlanan 2011/2025 sayil
Emniyet Genel Miidirligiiniin Merkez Teskilatinda 1 Adet Daire Bagkanligi ve 9 Adet Sube
Miidiirligii Kurulmasi Hakkinda Bakanlar Kurulu Karari

¥ Bkz.Kacakeilik ve Organize Suglarla Miicadele Dairesi Baskanligi, Kagakeilik ve Organize
Suglarla  Miicadele 2011 Raporu, KOM Yaymlar, Mart 2012, Ankara, sy 63
http://www.kom.pol.tr/Sayfalar/Raporlar.aspx
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oran arastirma kapsamindaki iilkelerin biiyiik ¢cogunlugunda azalmasma karsin
Tiirkiye’de artisin meydana geldigi tespit edilmistir®**.

Bunun yaninda siber giivenlik alaninda g¢alismalar yapmakta olan Host
Exploit isimli internet sitesi yayinladigi Mart 2014 raporunda Tiirkiye nin en kotii
10 iilke listesinde 4. Sirada yer aldig1 belirtilmis, Tiirkiye; Zeus botnet'leri ve Botnet
C&C(Saldirganlarin yaymis olduklart zararli yazilimlar: kontrol eden sunucular)
zararli yazilim barindirma kategorilerinde ilk siralarda yer almigtir™,

Aralik 2015°te Tiirkiye’nin isim ¢éziimleme altyapisi (nic.tr)’ye yOnelik
siber saldirilar gerceklestirilmis, bu saldirilar sonucunda .tr uzantili internet
sitelerine yurtdis1 iizerinden erisimlerde ciddi problemler yasanmis olup bu
saldirilar1 Anonymous adli uluslararasi hacker grubu tarafindan {istlenilmistir.
Anonymous tarafindan yayimnlanan mesaj ile mevcut saldirilariin devam
ettirilecegi ve sonraki hedeflerin Tiirkiye nin finans ve ulagim gibi kritik altyapilar
oldugunu belirtilmistir. Anonymous grubu tarafindan Tiirkiye’deki bir¢ok bankaya
siber saldirilar gerceklestirilmis ve bu bankalarin bazilarinda uzun siireli hizmette
kesintiler meydana gelmistir. Bu saldirilart neticesinde bankacilik sistemleri, ATM
cihazlari, POS makinalar1 ¢alismadigindan siber saldirilarin ne kadar etkili

olabilecegini ve hayati durma noktasina getirebilecegini gdstermistir.

2016 yilinin Mart ayinda Istanbul toplu tasima araglarinin bilgilendirme
yarayan ekranlarinda bir hacker “Ekber was here(Ekber buradaydi)” mesaji

birakmistir. Vatandaslarin bilgilendirilmesi maksadi ile kullanilmakta olan bir

2 Bkz.Yrd. Dog. Dr. Hakan HEKIiM ; Dog. Dr. Oguzhan BASIBUYUK , “Siber Suglar Ve
Tiirkiye’nin Siber Giivenlik Politikalari -Cyber Crimes and Turkey’s Cyber Security Policies”,
Uluslararasi Giivenlik ve Terérizm Dergisi, Cilt 4, Say1 2 Y1l 2013 sy.146-147

*3Bkz.HostExploit’s World Hosts Report , March 2014 , sy 8

http://hostexploit.com/downloads/world hosts report 201403.pdf adresinden erisilmis olup geviri
tarafimdan yapilmistir.(Erisim Tarihi: 20.11.2017)

189



sisteme s1zan kisi bu sistemin kullanildig: tiim araglarda gdsterilen mesaji yazarak

ve sistemden ¢ikmistir™?,

Yukarida belirtilen ve ¢ogaltilabilen istatistikler ve drnekler 15181nda siber
giivenlik stratejilerinin {iretilmesi ve uygulanmasi dncelikle teknoloji alaninda bilgi
ve insan kaynagi saglanmasini gerektirmekte olup bu kaynaklarin saglanmasi igin
ise ekonomik yeterlilige ve uluslararasi rekabet edebilme potansiyeline ulasilmasi
gerekmektedir.

Tiirkiye’nin etkin bir siber giivenlik stratejisi liretme bakimidan hukuki ve
teknik bir altyapida eksiklikleri bulunmasina ragmen son dénemde 6zellikle yapilan
diizenlemeler ile siber giivenlik stratejisi kapsaminda 6nemli adimlar atilmistir.

Tiirkiye  siber  giivenlik  konusunda en  Onemli  gelismeler
TUBITAK biinyesinde Bilgisayar Olaylarina Miidahale Ekibi (TR-BOME)
olusturulmus olup 2007 tarihli 5651 sayil1 Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun’**nun Ve 2016 tarihli 6698 sayil Kisisel Verilerin Korunmasi
Hakkinda Kanun®*® ¢ikartilmustir.

Tiirkiye’de Siber Giivenlige iliskin Hukuki Altyap1 incelendiginde ncelikle
hukuki mevzuat degerlendirilmelidir.1926 tarihinden beri 79 yili askin siiredir
yirtirliikte olan ve 06 Haziran 1991 tarihinde ilk olarak bilisim suglar1 kavraminin

2875

metne girdigi 765 sayili (eski TCK) Tiirk Ceza Kanunu™ ’nu yiirtirliikkten kaldiran

*¥Bkz.Bilisim Inovasyon Dernegi Siber Giivenlik Raporu , sy 17-18
http://www .bilisiminovasyon.org.tr/webfiles/userfiles/files/siber guvenlik raporu.pdf (Erisim
Tarihi: 17.05.2017)

%3 23 May1s 2007 tarihli 26530 Sayili Resmi Gazete de yayinlanan 2007 tarihli 5651 sayili internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun’

2867 Nisan 2016 Tarihli ve 29677 Sayili Resmi Gazete de yaymlanan 2016 tarihli 6698 sayili Kisisel
Verilerin Korunmas1 Hakkinda Kanun

**7 Kabul Tarihi: 01/03/1926 kabul tarihli 13.03.1926 tarihli ve 320 sayili Resmi Gazetede
yayinlanan 765 sayili Tirk Ceza Kanunu 13/11/2005 tarih ve 25642 S.R.G. de yayimlanan
04/11/2004 tarih ve 5252 sayili kanunun 12. maddesi ile, 1 Haziran 2005 tarihi itibariyle tim ek
degisiklikleriyle birlikte yiiriirliikkten kaldirilmigtir.
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Avrupa Birligi’ne uyum yasalar1 kapsaminda hazirlanmis olan ve suglar ile cezalara
yeni diizenleme getiren 5237 sayili Tiirk Ceza Kanunu (TCK)**® 1 Haziran 2005
tarihi itibari ile ytiriirliige girmis olup kanunun metnini 6ziimsedigi eski 765 sayili
TCK ya ek olarak bilisim alaninda islenen suglara oldukca genis yer verilmistir.

Yeni TCK ile birlikte; Bilisim Suglari, onuncu bolim altinda “Bilisim
Alaninda Suglar” bagligi altina ayrica diizenlenmis ve eski TCK diizenlemelerine
ek olarak Banka ve Kredi Kartlarina kars1 islenen suglar ve Tiizel Kisilerin biligim
suclar1 islemesine dair diizenlemeler konulmustur. Kanun kapsaminda bilisim
alaninda suglar ayrica diizenlendigi gibi klasik suglarm bilisim veya elektronik aglar
vasitastyla islenmesi sucun nitelikli hali olarak degerlendirilmistir. Ornek olarak
bilisim vasitalar1 kullanilarak iglenen dolandiricilik sugu “nitelikli dolandiricilik™
olarak Dolandiricilik klasik sugunun nitelikli hali sayilarak degerlendirilmis
agirlastirict sebep olarak kabul edilmistir.

TCK’da Onuncu Boliim olarak Bilisim Alaninda Suglar degerlendirilmis olup
TCK md.243, 244,245 ve 246 da Bilisim alaninda suglar tanimlanmustir.

TCK’nin anilan maddeleri incelendiginde elektronik aglar araciligi ile islenen
suglarin biiyiik cogunluguna yer verildigi goriilmekte olup siber giivenlik konusunda
ise Tiirk Ceza Kanunu’nda belirlenen bilisim alaninda suglarin ¢ok genel tasnif
edilmesi ve su¢ ve ceza belirlenirken failin failin motivasyonunun goéz oniine
alinmamasi kanunun en biiyiik eksigidir. Bu kapsamda kanunda bu suglara iligkin
diizenlenen cezalarin fail tarafindan hedef alinan sistemin hassasiyeti ile failin amaci
birlikte degerlendirilerek dengenin saglanmasi gerekmekte olup mevcut durumda en
yaygin siber ihlallerden olan casusluk yapilmasi ya da terdrist aktivite amaciyla siber
alanin kullanilmasi ve siber saldirilar diizenlenmesi durumunda saldiriy1 diizenleyen
kisi ile, kendini ispatlamak veya sirf eglence olsun diye siber saldir1 diizenleyen kisi
arasinda bir fark gozetilmemis fail ayrimi yapilmamustir. Terdrizm veya casusluk

faaliyetleri kapsaminda bilisim sugu isleyen fail ile boyle bir amaci olmaksizin

%% 12.10.2004 Resmi Gazete Tarihi ve 25611 sayili Resmi Gazete de yaymlanan 2004 tarihli 5237
sayil1 Tiirk Ceza Kanunu (TCK)
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hackerlik yapan bir kisi arasinda ayrim gozetilmemis olup ceza hukuku bakimindan
hackerlik, hacktivizm ve siber terér kavramlari birbirinden ayrilabilmis ve
netlestirilmis degildir. Ayrica bir ¢ok iilkenin aksine siber terérizm konusunda
Terorle Miicadele Kanunu’nda da 6zel bir diizenleme yapilmamustir.

Bilisim suglar1 alaninda bir diger bir kanun 5271 sayili Ceza Muhakemesi
Kanunu**’dur (CMK). Kanun kapsaminda “bilgisayarlarda,  bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma” baghkll 134.
maddesinde dijital delillerin toplanma ve muhafaza edilme usuliine iliskin
hiikiimler diizenlenmistir.

Siber giivenlik alaninda Tiirkiye icin i¢ hukuk mevzuatlarinin yaninda
Avrupa Konseyi Siber Suglar Sézlesmesi* nin de i¢ hukukta yiiriirlige konmasi
cok onemli bir gelismedir. Tiirkiye, 2001 yilinda kabul edilen Avrupa Konseyi
Siber Suglar Sozlesmesi’ni 10/11/2010 tarihinde ¢ekinceler belirtilerek imzalamus,
Onay kanunu 02.05.2014 tarihinde Resmi Gazetede yaymlanmugtir®”'.

Ulkemizin sézlesmeye taraf olmasi siber giivenlik acisinda &nemi bir
gelisme olup, Sozlesmenin onaylanmast ve uygun i¢ hukuk diizenlemelerinin
yapilmas1 ile siber giivenlik politikast bakimindan Onemli bir ilerleme
kaydedilmistir. Avrupa Konseyi Siber Suglar S6zlesmesi 26/12/2012 tarihi itibari ile
ABD dahil olmak tizere 38 iilke tarafindan kabul edilmistir.

5237 sayili TCK ile karsilastirdiginda sodzlesmenin daha detayli olarak
hazirlanmis oldugu ve ¢ocuk pornografisine iligkin tanimin yapilarak bu alanda

baskaca ek tanim ve hiikiimleri de icerdigi goriilmektedir.

*%'Bkz.17.12.2004 tarihli ve 25673 sayili Resmi Gaztede yaymlanan 2004 tarihli 5271 Sayili Ceza
Muhakemesi Kanunu (CMK)

*Bkz.ETS No:185 Convention On Cybercrime, Budapest, 23/11/2001
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 (Erigim Tarihi:
20.11.2017)

1 Bkz.02.05.2014 tarihli ve 28988 sayili Resmi Gazetede yayinlanan 22.04.2014 kabul tarihli 6533

sayili Sanal Ortamda Islenen Suclar Sézlesmesinin Onaylanmasinin Uygun Bulunmasina Dair
Kanun
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Sozlesmeye ek olarak Avrupa konseyi tarafindan AB {iyesi iilkelerin hukuki
ve kurumsal alanda uyumlarinin saglanmasi amaci ile ¢ergeve niteliginde kararlar
alinarak ytiriirlige konulmus, bu cergeve kararlar1 da i¢ hukukumuzda yapilmasi
gereken mevzuat degisikliklerinde dikkate alinmasi gereken uluslararasi
metinlerdir.

Tiirkiye’de Siber Giivenlige iliskin Hukuki Altyapr incelendiginde
deginilmesi gereken bir diger kanun 2007 tarihli 5651 sayili Internet Ortaminda
Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla

Miicadele Edilmesi Hakkinda Kanun’***dur.

5651 sayili Kanun kapsaminda yasadisi icerikler ve siber ortamda
bulunanlarin sorumluluklar1 diizenlenmis olup Kanunun ytiriirliige girmesinden
sonra uygulamanin diizenlenmesi amaciyla bir takim yonetmelikler de ¢ikarilmistir.
Buna gore; yasa dis1 igerikleri ile igerik, yer ve erisim saglayicilarinin
sorumluluklar1 ve yiikiimliilikleri belirlenmis olup yasadis1 igerikler hakkinda
hangi hallerde ve hangi makamlar tarafindan erisimin engellenmesi yapilabilecegi
diizenlenmistir. Kanunun 8 inci maddesi kapsami digindaki erisimin engellenmesi
kararlarinin uygulanabilmesinin saglanmasi1 amaciyla Erisim Saglayicilar Birligi
kurulmug olup Birlige liye olmayan internet servis saglayicilariin faaliyette
bulunamayacagi hitkme baglanmistir. Bu sayede erisim engelemeleri kararlarinin

tek noktadan idaresi miimkiin hale getirilmistir.

Erisim engellenmesi yontemi ve 8. Maddenin 4. Fikrasinda “Igerigi birinci
fikrada belirtilen suglar1 olusturan yayinlarin icerik veya yer saglayicisinin yurt
disinda bulunmasi halinde veya icerik veya yer saglayicisi yurt i¢inde bulunsa bile,
igerigi birinci fikranin (a) bendinin (2) ve (5) ve (6) numarali alt bentlerinde yazilt

suclart olusturan yayinlara iliskin olarak erisimin engellenmesi karar1 re’sen

2 Bkz.23 Mayis 2007 tarihli 26530 Sayili Resmi Gazete de yaymlanan 2007 tarihli 5651 sayil
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun
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Bagkan tarafindan verilir. Bu karar, erisim saglayicisina bildirilerek gereginin
yerine getirilmesi istenir.” Hiikmii ¢ok tartilismakta olup Cumhuriyet Savcisina
dahi hakim onayma sunulmak iizere verilen erisim engelleme tedbirinin
uygulanmasi yetkisinin Bilisim Ve Teknoloji kurumu Bagkanina miinhasiran
verilmesi kanunun en ¢ok tartigilan hiikkmii olmustur. Bu madde kapsaminda
belirtilen suglar 2) Cocuklarin cinsel istismar1 5) Miistehcenlik (madde 226) ve 6)
Fuhus (madde 227), maddeleridir.

Mevzuat Konusundaki diizenlemeler Tiirkiye agisindan bakildiginda son
yillarda gelisme kaydedilmis olmasina ragmen hem ceza kanunlarinda hem de diger
kanunlardaki eksiklikler sebebiyle yaptirimsal yonden eksik kalmaktadir. Bu
nedenle TCK ve CMK kapsaminda siber suglara karsi etkili bir miicadele
verilmesine olanak taniyacak diizenlemelerin yapilmasi gerekmektedir.

Bu konuda onemli bir diger eksiklikte siber terdr alaninda mevzutta
herhangi bir tanim yapilmamasidir. Siber teror ile hukuk kurallar1 kapsaminda
miicadele edilebilmesi i¢in dncelikle tanimin yapilmasi gerekmekte olup akabinde
bu kapsamdaki fillere uygulanacak yaptirimlar belirlenmeli ve bu alanda

diizenlemeler yapilmalidir.

Tiirkiye’nin siber giivenlikle ilgili olarak kurulmus ilk kurumu Bilgi
Teknolojileri ve Iletisim Kurumu(BTK)dur. 2000 yilinda kurulmus olan BTK. olup
elektronik haberlesme alaninda diizenleyici bir kurum olarak gorevlendirilmis olup
kurum olarak gorevlendirilmistir. Bagimsiz olmasi 6ngoriilen kurumun gorevi siber

giivenligi saglanmasidir.

09.11.2016 tarih ve 6757 sayili Yasa ile 5809 sayil1 Elektronik Haberlesme
Kanunu’na eklenen maddeler ile BTK’ya kamu kurum ve kuruluslari ile gergek ve
tiizel kisilerin siber saldirilara karst korunma bu saldirilara karsi caydiricilik
saglamak i¢in gerekli her tiirlii onlemin alinmasi yada aldirilmasi gérevi verilmistir.
Bu gorevin yaninda kamu kurum ve kuruluslar1 da dahil olacak sekilde ilgililere
yaptirim uygulanmasi yetkisi de BTK’ya verilmistir. Ayrica BTK’ya s6z konusu

gorevi kapsaminda ilgili yerlerden bilgi, belge, veri, kayit alma ve degerlendirme;
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arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim altyapisindan
yararlanma, bunlarla irtibat kurma ile kamu kurum ve kuruluglar1 da dahil olmak

tizere ilgili taraflara yaptirim uygulama yetkisi de verilmistir.

Bilgi Teknolojileri ve Iletisim Kurumu(BTK) tarafindan 2010-2012
Stratejik Plani, 2013-2015 Stratejik Plan1 ve son olarak 2016-2018 Stratejik Plani

olmak {izere li¢ adet stratejik plan yayinlamistir.

BTK tarafindan yayimlanan 2016 Faaliyet Raporu kapsaminda, 2017 yilin

icerisinde asagidaki ¢alismalarin gerceklestirilmesi planlanmistir.
Buna gore dort temel program belirlenmistir.
1-Kapasite insas1 Programi (IK ve Egitim)
2-Hizli tespit — Erken miidahale programi (Teknolojik 6nlemler)
3-Siber tehdit istihbarat edinimi ve paylagimi programi (is birligi ve iletigim)

4-Kritik altyapilarin ve verilerin korunmasi programi olarak belirlenmistir®”. (Bilgi

Teknolojileri ve Iletisim Kurumu Faaliyet Raporu, 2016)

BTK Elektronik Haberlesme Kanunu®**’nun 6. Maddesi ile BTK “Siber
giivenlik ve internet alan adlar1 konularinda Bakanlar Kurulu, Bakanlik ve/veya
Siber Gilivenlik Kurulu tarafindan verilen goérevleri yerine getirmek” hususunda
gorevlendirilmis, 2016 faaliyet raporu kapsaminda Isletmecilerin Elektronik

Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi*®>nde belirtilmis

*Bilgi Teknolojileri ve fletisim Kurumu Faaliyet Raporu (2016)
https://www.btk.gov.tr/File/?7path=ROOT%2f1%2fDocuments%2{Sayfalar%2{Faaliyet Raporlari
%212016_Faaliyetraporu_TR.pdf (Erisim Tarihi: 21.11.2017)

**Bkz. 10.11.2008 tarihli 27050 sayili miikerrer resmi Gazetede yayinlanan 5809 sayili 05.11.2008
tarihli Eketronik Haberlesme Kanunu

*%Bkz.13.07.2014 tarihli ve 29059 sayili Resmi Gazete’de yayimlanan Elektronik Haberlesme
Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi.
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olan ytikiimliiliiklerin yerine getirilmesinin kontroliiniin yapilmas1 amaci ile planh
denetimlerin yiiriitiilmesi 6ngoriilmiis, bunun yaninda siber saldirilarin, hizmet
kesintilerinin ve diger giivenlik ihlallerinin dnlenmesi amaciyla alinmasi gereken
tedbirler ve yapilmasi gereken faaliyetlerin incelenerek plansiz denetimler
gerceklestirilmis ve buna bagli olarak 2016 yili i¢cinde toplamda 19 isletmecinin
denetlendigi belirtilmistir**®.

2011 yilinda Devlet Planlama Teskilati tarafindan “e-Tiirkiye Insiyatifi
Eylem Plan1 2002”, e-Dontisiim Tiirkiye Projesi ve Kisa Donem Eylem Plam
(2003- 2004)” ve “e-Doniisiim Tiirkiye Projesi 2005 Eylem Plan1” isimli belgeler

yaymlanmugtir.>”’

Siber Giivenlik alaninda diizenlenen diger kanunlar ise 2004’te kabul
edilmis olan 5070 sayili Elektronik imza Kanunu®”®, 2008’te kabul edilmis olan
haberlesme sektoriinde diizenlemeler yapan Elektronik Haberlesme Giivenligi
Yonetmeligi®®, 2006 yilinda 28242 sayili Resmi Gazete’de yaymlanan 2006/38
sayili Yiiksek Planlama Kurulu Karar®yaymlanmis olup kararm ekinde Bilgi

Toplumu Stratejisi ve Bilgi Toplumu Stratejisi Eylem Plan1 sunulmustur.

*°Bkz.Bilgi  Teknolojileri  ve fletisim  Kurumu  Faaliyet  Raporu , 2016
https://www.btk.gov.tr/File/?path=ROOT%2f1%2fDocuments%2{Sayfalar%2{Faaliyet Raporlari
%2f2016_Faaliyetraporu_TR.pdf

27 Bkz BICAKCI, Dog. Dr. Salih; ERGUN, E. Doruk, CELIKPALA, Prof. Dr. Mithat (2016, Mart)
“Tiirkiye'de Siber Giivenlik ve Niikleer Enerji”, Tirkiye’de Siber Giivenlik, EDAM, 1. Baski,
Istanbul, sy.31
http://edam.org.tr/document/CyberNuclear/SiberKitapTR/edam_siber guvenlik raporu.pdf

(Erisim Tarihi:21.11.2017)

*%Bkz.23.01.2004 tarihli 25355 sayili Resmi Gazetede yayimlanan 15.01.2004 tarihli 5070 sayil
Elektronik Imza Kanunu

*%Bkz.20.07.2008 tarihli 26942 sayili Resmi Gazetede yaymlanan Elektronik Haberlesme
Giivenligi Yonetmeligi

*%Bkz.28.07.2006 tarihli 26242 sayili Resmi Gazetede yaymlanan 11.07.2006 traihli yiiksek
Planlama Kurul Karar1 ve eki Bilgi Toplumu Stratejisi ve Bilgi Toplumu Stratejisi Eylem Plan1
http://www.bilgitoplumu.gov.tr/Documents/1/BT_Strateji/Diger/060500 BilgiToplumuStratejisi.p
df
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Bilgi Toplumu Stratejisi Eylem Plan1 kapsaminda Stratejinin Oncelikleri ve
Eylemlerle Iliskisi belirlenmis olup 2006-2010 dénemini kapsayan Bilgi Toplumu
Stratejisi ve eylem planinda ana hedef olarak giivenlik ve kisisel verilerin
korunmasi yer almakta olup plan kapsaminda siber giivenlik alanindaki tehditlerin
diizenli olarak takibinin yapilmasi, alinmasi gereken tedbirler hakkinda uyarilarin
yapilarak uyar1 yayinlanmasi, alinmasi1 gereken tedbirler hakkinda gerekli
bilgilendirme ve koordinasyonun saglanmasi amaci ile Bilgisayar Olaylarina Acil
Miidahale Merkezi (TR-BOME) kurulmasi 6ngoriilmiis, bu kapsamda Tiirkiye
Bilimsel ve Teknik Arastrma Kurumu (TUBITAK) biinyesindeki Ulusal
Elektronik ve Kriptoloji Arastirma Enstitlisii (UEKAE) sorumlu kurum olarak
tespit edilmistir®®'. (BICAKCI, ERGUN, & CELIKPALA, 2016)

Belge kapsaminda stratejik oncelikler ve hedefler ;

a)Sosyal Doniisiim hedefi ile vatandaslar tarafindan bilgi ve iletisim
teknolojilerinin gilindelik ve is hayatindan etkili kullanilmasimin saglanmasi ile
ekonomik ve sosyal alanda faydanin arttirilmast hedeflenmistir.

b)Bilgi ve iletisim teknolojilerinin is diinyasina etkisi hedefi ile kiigiik orta
ve biiyiik igletmelerin bilgisayar sahibi olmasi ve internete erisimlerinin arttirilmast
suretiyle elektronik ticaretin tesvikinin saglanmasi ve stratejik Oneme sahip
sektorlerin ve bolgelerin bilgi ve iletisim teknolojilerine olan ihtiyaclarinin
belirlenerek bu ihtiyaclarin karsilanmasi amaciyla sektorlere 6zel olarak verimlige
dair programlarin uygulamaya gecirilmesi hedeflenmistir.

Belirlenen hedeflerin ana temas: olarak ise devlet ile yapilacak islerde
kolaylik saglanmasi, bilgi edinme ortami1 saglanmasi, isletmelerin ve ¢alisanlarinin
bilgi iletisim teknolojilerinde yetkinliklerinin gelistirilmesi ile e-ticaretin

gelistirilmesi dngoriilmiistiir.

9 Bkz. BICAKCI, Dog. Dr. Salih; ERGUN, E. Doruk, CELIKPALA, Prof. Dr. Mithat (2016, Mart)
“Tiirkiye'de Siber Giivenlik ve Niikleer Enerji”, Tirkiye’de Siber Giivenlik, EDAM, 1. Baski,
Istanbul, sy.31
http://edam.org.tr/document/CyberNuclear/SiberKitapTR/edam_siber guvenlik raporu.pdf
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c)Vatandas Odakli Hizmet Doniisiimii hedefi ile kamu hizmeti, bilgi ve
iletisim teknolojilerinin de yardimi ile, kullanimi yogun ve getirisi yiiksek
hizmetlerden baslamak {iizere elektronik ortama taginmasi ve is siireglerinin
kullanicinin ihtiyacina yonelik olarak yeniden yapilandiriimak suretiyle hizmetin
sunulmasinda etkinlik saglanmasi hedeflenmistir.

d)Kamu Yonetiminde Modernizasyon hedefi kapsaminda verimliligin ve
vatandasin memnuniyetinin Oncelikle gozetilerek ilkenin kosullari ile uyumlu
orgiitsel ve siire¢ yapilandirmalarina sahip etkili bir elektronik devlet (e-devlet)
olusumunun saglanmasinin bilgi ve iletisim teknolojileri destegi ile hayata
gecirilmesi hedeflenmistir.

Hedefin ana temas1 olarak ise bilgi toplumu kurumsal yapilanmasi ve
yonetigimi, ortak teknolojik hizmet ve altyapinin saglanmasi, etkin tedarik
yOnetiminin saglanmasi, veri ve bilgi yonetimi, elektronik iletisim saglanmasi,
insan kaynagi ve yetkinlik gelisimi ile giivenlik ve kisisel bilgilerin mahremiyetinin
saglanmast belirlenmistir. Giivenlik ve Kisisel Bilgilerin Mahremiyeti temast
altinda ise bilgi glivenligi alaninda gerekli mevzuat diizenlemelerinin yapilmasi
eve bilgisayar olaylarina acil miidahale merkezlerinin kurularak kamu kurumlarinin
bilisim gilivenliginin saglanmasi eylemleri sayilmistir.

e)Kiiresel Rekabetgi Bilgi Teknolojileri Sektorii hedefi ile bilgi teknolojileri
hizmet alan1 kapsaminda proje bazli hizmetlerin ve kamu ile 6zel sektoriin igbirligi
ile sektorel yetkinligin gelistirilmesi suretiyle dis pazara agilim yapilmasi ile paket
yazilim alaninda rekabet avantaj1 saglatan sektor bazli ¢oziimlenerek odaklanilmasi
hedeflenmistir.

f)Rekabetci, Yaygin ve Ucuz Iletisim Altyapt ve Hizmetleri hedefi
kapsaminda iletisimin altyapis1 ve hizmetlerinin gelistirilmesi ve yaygin olarak
kullanilmasinin saglanmasi amaciyla telekomiinikasyon sektoriiniin hizmet ve
altyapilarinda etkili bir rekabet ortaminin tesis edilmesi ve bu sayede hizli, giivenli,
stirekli ve kaliteli iletisim hizmetinin daha uygun bedellerle sunulmasi ile yeni
teknolojiye dayanan telekomiinikasyon altyapilari kurulmasi i¢in uygun zemin

yaratilmasi hedeflenmistir.
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Bu hedefin ama temalar1 kapsaminda; telekomiinikasyon sektoriinde
rekabetci ortam olusturulmasi, iletisim hizmetlerine iliskin vergi diizenlemesi ile
iletisim altyapisinin yayginlastirilarak gelistirilmesi belirlenmistir.

g)Ar-Ge ve Yenilikgiligin Gelistirilmesi hedefi kapsaminda kiiresel pazarda
giderek artan talepler kapsaminda yenilik¢i ve yliksek katma degere sahip bir alan
olan bilgi ve iletisim teknolojileri sektorii i¢in aragtirma ve gelistirme faaliyetlerine
oncelik verilmesi ile bu alan i¢in yeni teknolojiler gelistirilerek {iretime
doniistiiriilmesinin ~ desteklenmesi hedeflenmistir. Diger yandan arastirma-
gelistirme ve yenilikgi faaliyetlerin gelistirilerek etkinlestirilmesi amaciyla bilgi ve
iletisim teknolojilerinden maksimum fayda saglanmasi hedeflenmistir’**.

Hukuksal mevzuatimiz agisindan en 6nemli diizenlemelerden biri de 2016

tarih ve 6698 sayili Kisisel Verilerin Korunmasi: Hakkinda Kanun®*dur.

Avrupa Konseyi tarafindan hazirlanarak 28 Ocak 1981 tarihinde
Strazburg’ta imzaya acilmis olan ve 1 Ekim 1985 tarihinde yiirtirliige giren 108
sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasi Sozlesmesi, Tiirkiye tarafindan 28 Ocak 1981 yilinda imzalanmig
olmasina ragmen uzun siire onaylanmamis ve gerekli i¢ hukuk diizenlemeleri
yaptlmamistir. Yaklagik 21 yillik bir bekleyisin ardindan 30 Ocak 2016 tarihinde
kabul edilen 6669 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Bireylerin  Korunmast So6zlesmesinin  Onaylanmasimin  Uygun
Bulunduguna Dair Kanun ile onaylanmak suretiyle 18 Subat 2016 Tarih ve 29628

Sayilt Resmi Gazetede yayimlanarak ayni tarihte yiiriirliige girmistir.

Uygun bulma kanunu kapsaminda iilkemizde kisisel verilerin korunmasi

amaciyla 6zel bir kanun hazirlanmak iizere ilk komisyon 1989 yilinda kurulmus

32Bkz. http://www.resmigazete.gov.tr/eskiler/2006/07/20060728-7.htm adresinden erisilmistir.
(Erigim Tarihi:23.11.2017)

33 Bkz.7 Nisan 2016 Tarihli ve 29677 Sayili Resmi Gazete de yaymlanan 2016 tarihli 6698 sayil
Kisisel Verilerin Korunmasi Hakkinda Kanun
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olmasina karsin kanun uzun bekleyisin ardindan 6698 sayili Kisisel Verilerin
Korunmasi Kanunu 24 Mart 2016 tarihinde nihayet TBMM’nde kabul edilerek
kanunlagsmistir. Kanunun amaci kisisel verilerin islenmesinde 6zel hayatin gizliligi,
kisilerin temel hak ve 6zgiirliikklerini korunmasi ve kisisel verileri isleyen gergek ve
tiizel kisilerin ylkiimliiliikleri ile uyacaklar1 usul ve esaslarin diizenlenmesi olup
kanunun kapsamu ise kisisel verileri islenen gercek kisiler ve bu verileri tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda

uygulanmasidir.

Bu kanun kapsaminda kisisel verilerin islenmesi hakkinda ilkeler
belirlenmistir. Bu ilkeler; islemenin hukuk ve diiriistliik kurallarina uygun olmast,
dogru ve gerektiginde giincel olmasi, kisisel verilerin belirli, agik ve mesru amaglar
icin islenmesi, islendikleri amacgla baglantili, sinirli ve Slgiilii olmasi ile ilgili
mevzuatta Ongoriilmiis olan veya islendikleri amag i¢in gerekli oldugu siire kadar
muhafaza edilmesidir. Kural olarak kisisel verilerin ilgili kisinin agik rizasi
bulundugu durumlar veya maddede sayilmis olan istisnalar haricinde islenmesi
yasaktir. Kanun kapsaminda kisinin agik rizasi olmasa dahi kisisel verilerin
islenebilecegi 6zel haller ayrica diizenlenmis olup kanunun getirdigi bir diger

yenilik ise kisinin Sendika iiyeligi kisisel veri olarak sayilmistir’®*.

Yukarida detaylica aciklanan hukuksal diizenlemeler neticesinde
Tiirkiye’de siber giivenlik alaninda Bilgisayar Olaylarina Miidahale Ekibi (TR-
BOME), TUBITAK Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma
Merkezi (BILGEM) biinyesinde kurularak faaliyete baslamistir.

3Bk, KORKMAZ,ibrahim (2016) “Kisisel verilerin korunmasi kanunu hakkinda bir
degerlendirme (an assessment of the law on protection of personal data)”.TBB Dergisi. Say1 124,
sy.83 http://tbbdergisi.barobirlik.org.tr/m2016-124-1571 (Erisim Tarihi: 23.11.2017)
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Tiirkiye’nin Bakanlar Kurulunca alinan Haziran 2012 tarih ve 2012/3842
sayili Ulusal Siber Giivenlik Calismalarinin Yiritilmesi, Yonetilmesi ve
Koordinasyonuna {liskin Karar’® ile Ulastirma Denizcilik ve Haberlesme
Bakanlig1 bagkanliginda ulusal siber giivenligin saglanmasina yonelik politikalar
belirlemek, strateji ve eylem planlarin1 hazirlamakla gorevli Siber Glivenlik Kurulu
olusturulmustur.

Bunun yami sira anilan Bakanlar Kurulu Kararinda; kamu kurum ve
kuruluslarina ait bilgi ve verilerin giivenligi ile gizliliginin giivence altina
alinmasinin saglanmasma dair usul ve esaslarin hazirlanmasi, ulusal bilgi
teknolojileri ve iletisim altyapis1 ve sistemleri ile veri tabanlarmin gilivenliginin
saglanmasi, kritik altyapilarin belirlenerek bu altyapilara yonelen siber tehdit ve
saldirilarin izlenmesi, miidahale ve Onlem sistemlerinin olusturulmasi amaciyla
ilgili merkezlerin kurulmasi ve kurdurulmasi, bu sistemlerin denetimlerinin
yapilmasi ile isletiminin ve siirekli olarak giiclendirilmesine dair ¢aligmalarin
yapilmas1 Ulastirma, Denizcilik ve Haberlesme Bakanliginin gorevleri arasinda
say1lmugtir’ .

Ulusal siber giivenlik alaninda kamu kurum ve kuruluslari tarafindan
yapilmas1 gereken g¢aligmalar i¢in gerekli olan maddi kaynagin planlanma ve
kaynagin tahsisinin dncelikle yapilmasi ongoriilmiistiir.

Ulastirma, Denizcilik ve Haberlesme Bakanliginin bu konu hakkindaki
gorevleri belirlenmis, buna gore bakanlik ulusal siber giivenlik alaninda giivenligin
saglanmas1 amaciyla politikalarin belirlenmesi, strateji ve eylem planlarinin

hazirlanmasi, kamu kurum ve kuruluslarina ait olan bilgi ve verilerin glivenliginin

%Bkz. 20.10.2012 tarihli 28447 sayili Resmi gazetede yaymlanan 2012/3842 sayili Ulusal Siber
Giivenlik Caligmalarmin Yiiriitiilmesi, Yénetilmesi ve Koordinasyonuna iliskin Kararin yiiriirliige
konmasi hakkinda Bakanlar Kurulu Karari

%°Bkz.20.10.2012 tarihli 28447 sayili Resmi gazetede yaymlanan 2012/3842 sayili Ulusal Siber
Giivenlik Caligmalarmin Yiiriitiilmesi, Y&netilmesi ve Koordinasyonuna iliskin Kararin yiiriirliige
konmasi hakkinda Bakanlar Kurulu Karar1
http://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18-1.pdf
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ve gizliliginin saglanmasi1 amaciyla usul ve esaslarin belirlenmesi ile bu konuda

gerekli altyapinin olusturulmasinin takip edilmesi ile goérevlendirilmistir.

Bu karar kapsaminda Telekomiinikasyon Iletisim Baskanlig1 biinyesinde
siber giivenlige dair meydana gelen olaylarda ulusal koordinasyon ve uluslararasi
isbirligi birimi olarak faaliyet gostermesi i¢in 27 Mayis 2013’te Ulusal Siber
Olaylara Miidahale Merkezi (USOM- TR CERT) kurulmustur. Telekomiinikasyon
Iletisim Baskanligi’nin miilga olmasmin akabinde faaliyetlerine 2000 tarihinde
kurulan Bilgi Teknolojileri ve Iletisim Kurumu(BTK) kapsaminda devam
etmektedir. USOM, 6757 sayili Kanun’"’ile dogrudan BTK’ya baglanmis olup
USOM tarafindan 31.10.2016 tarihinde USOM - SOME 1. Istisare Toplantist
diizenlenmistir. Bu toplantiya elektronik haberlesme alaninda faaliyet gosteren
isletmecilerin SOME ekipleri katilmig olup, toplanti konulari olarak USOM
tarafindan yiiriitilmekte olan projeler ve en ulusal siber giivenligin saglanmasi
amactyla koordineli ¢alisilmasi ve bilgi paylasiminin yapilmas: goriisiilmiistiir”®,

(Bilgi Teknolojileri ve Iletisim Kurumu Faaliyet Raporu , 2016)

BTK’ya baghh Ulusal Siber Olaylara Miidahale Merkezi (USOM —
TRCERT) tarafindan Temmuz 2014 te Siber Giivenlige iliskin Temel Bilgiler
isimli bir rehber hazirlanmis ve yayinlamig olup rehberde Temel Siber Giivenlik
Kavramlari, Siber Saldirilarin Kaynaklari, Siber Saldir1 Tiirlerine iliskin bilgiler

verilmistir'”. (Bilgi Teknolojileri Ve iletisim Kurumu, 2014)

97 Bkz. 24.11.2016 tarihli ve 29898 sayili Resmi Gazete’de yayimlanan 6757 say1li Olaganiistii Hal
Kapsaminda Bazi Kurum ve Kuruluslara iliskin Diizenleme Yapilmas1 Hakkinda Kanun Hiikmiinde
Kararnamenin Degistirilerek Kabul Edilmesine Dair Kanun.

*%Bkz.Bilgi Teknolojileri ve fletigim Kurumu Faaliyet Raporu, 2016
https://www.btk.gov.tr/File/?path=ROOT%2{1%2fDocuments%?2fSayfalar%2fFaaliyet Raporlari
%212016_Faaliyetraporu_TR.pdf (Erisim Tarihi: 23.11.2017)

*%Bkz.Bilgi Teknolojileri Ve iletisim Kurumu,Telekomiinikasyon iletisim Baskanligi, (2014,
Temmuz) Ulusal Siber Olaylara Miidahale Merkezi (USOM -TRCERT). Siber Giivenlige Iliskin
Temel Bilgiler,
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Ayrica Merkez tarafindan 17.12.2014 tarihinde DDOS El Kitab,
17.12.2014 tarihinde Akilli Telefonlar ve Giivenlik, 17.12.2014 tarihinde Cevrimigi
Oyunlar, 17.12.2014 tarihinde Tasmabilir Cihaz Kullanimma Iliskin Riskler,
05.01.2015 tarihinde S1zma Testi Teknik Kriterleri Programi, 06.01.2015 tarihinde
Siber Olaylara Miidahale Ekipleri Kurulum Adimlari, 13.01.2015 tarihinde Sizma
Testi Hizmeti Veren Personeli Ve Firmalar I¢in Yetkilendirme Programlar, 2015-
02-02 tarihinde Kurumsal SOME Etkinligi Sunumlari, 2016-08-04 tarihinde
Kurumsal SOME Rehberi ve 2016-08-04 tarihinde Sektorel SOME Rehberi

yaymlanmugtir'°.

2012/3842 sayili Ulusal Siber Giivenlik Calismalarinin Yiiriitilmesi,
Y 6netilmesi ve Koordinasyonuna iliskin Karar kapsaminda kurulan siber giivenlik
Kurulu tarafindan yapilan ¢alismalar sonucunda Ulusal Siber Giivenlik Stratejisi
2013-2014 Eylem Plan1 belirlenmis olup Tiirkiye’nin ilk Ulusal Siber Giivenlik
Stratejisi olan Ulusal Siber Giivenlik Stratejisi 2013- 2014 Eylem Plan®"!
yaymlanmistir. Bu eylem plani kapsaminda biiytik kitlelere sunulan kritik hizmet
ve servislerin ¢cogunun altyapisinin internete dayali olmasi sebebi ile siber giivenlik
imkanlarinin arastirilarak ihlallerin sorusturulmasina dair ulusal ve uluslararasi
hukuksal diizenlemelerin yetersiz kalmasi, kurumlarin siber giivenlik konusunda
bilisim sistemleri altyapisi; ¢alisanlar bilgi, biling ve tecriibelerinin yetersizligi ile
donanim/yazilim alaninda yerli iiretimin yeterli seviyede olmamasi Tiirkiye nin
siber giivenlik politikasinda dikkate alinmas1 gereken etkenlerdendir.
Yayinlanan bu eylem planina gore yeni yasal diizenlemeler yapilmasi ve
miidahale ekipleri kurulmasi planlanmustir.
Eylem Planinda belirlenen hedeflere gore; ulusal alanda siber giivenligin
saglanabilmesi konusunda oncelikle mevcut eksikligin giderilmesi amaciyla

mevzuatsal diizenlemeler yapilmasi gerekliligi, siber saldirilarin kaynaginin tespit

*19 Bkz https://www.usom.gov.tr/dokuman.html (Erigim Tairih:24.11.2017)

11 Bkz.20.06.2013 tarihli 28683 sayili Resmi Gazete de yaymlanan 2013/4890 sayili Bakanlar
Kurulu Karar1 ve ekinde Ulusal Siber Giivenlik Stratejisi 2013- 2014 Eylem Plam
http://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1-1.pdf.
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dilmesi ile saldirilarin etkilerinin belirlenebilmesi amaciyla giivenilir kayit
mekanizmalart ile USOM’la koordineli ¢alisacak sektorel ve kurumsal Siber
Olaylara Miidahale Ekiplerinin (SOME) olusturulmasi gerekliligi, tiim kurumlarin
bilisim sistemlerinin siber giivenlik altyapilarinin  gli¢lendirilerek gerekli
teknolojilerin saglanmasi, siber giivenlik konusunda insan kaynaginin yetistirilerek
gerekli bilinglendirme faaliyetleri yapilmasi, siber glivenlik alaninda yerli teknoloji
gelistirilmesi ile ulusal giivenlikten sorumlu kurumlarin siber giivenlik alaninda
caligmalari ile savunmalarinin kapsamlarinin genisletilmesi planlanmaktadir.

Ulusal Siber Giivenlik Stratejisi kapsaminda siber giivenlik alaninda
belirlenmis olan stratejik hedeflere yonelik atilacak somut adimlar dncelikle ulusal
Siber Giivenlik Kurulu kurulmasi, siber giivenlik alaninda farkindaliginin artirtlmasi,
iilkemizde siber giivenlik kiiltiirii yayginlastirilmasi i¢in ¢aligmalar yapilmast, kigisel
ve kurumsal bilginin korunmas1 amaciyla gereken tedbirlerin alinmasi, uluslararasi
alanda igbirliginin giiclendirilerek ulusal siber giivenlige dair arastirma ve gelistirme
politikalarmin olusturulmas: ve yerli teknolojilerin gelistirilmesinin saglanmasi,
iiniversitelerde bu alanda bilimsel caligmalarin arttirilmasi amaciyla ¢alismalar
yapilmasi, insan kaynaklarinin yetistirilmesi ve mevcut kaynaklarin gelistirilmesi
amaciyla ¢alismalar yapilmasi, kurumsal siber giivenlik yeteneklerin arttirilmasi
amaciyla ¢aligmalar yapilmasi ve kurumlarin siber giivenliklerinin test edilebilmesi
amaciyla sizma testleri (pentest)uygulamalari yapan bagimsiz merkezlerin
olusturulmas1 ve gereken mevzuatsal diizenlemelerin diizenlenmesi olarak
belirlenmistir’'*.

Siber suglarla miicadele i¢in Oncelikle ulusal ve uluslararasi hukuki alt
yapinin etkililigi saglayacak bir sekilde diizenlemesi gerekmektedir. Siber alanin
iilkeler ve smirlarla bagli olmamasi nedeniyle uluslararasi isbirliginin saglanmasi
ve uluslararasi sozlesmelerin imzalanmast en az i¢ hukuk mevzuatinin

diizenlenmesi kadar 6nem tasimaktadir.

12Bkz.http://www .karabulut.co/ulusal-siber-guvenlik-stratejisi/ (Erisim Tarihi:24.11.2017)
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Eylem plani, diger strateji belgeleri ile e-Doniisiim Tiirkiye Projesi
kapsaminda, TUBITAK ’a Bilgisayar Olaylarina Miidahale Merkezi kurma gorevi

verilmistir.

TUBITAK BILGEM (Bilisim ve Bilgi Giivenligi Ileri Teknolojiler
Arastirma Merkezi (BILGEM) ve Bilgi Teknolojileri ve iletisim Kurumu
ortakliginda 2011 yil1 Ocak ayinda siber tatbikat gerceklestirilmistir. Yine Ocak
2013’te 2. Siber Giivenlik Tatbikat1 ger¢eklestirilmis olup Ulastirma, Denizcilik ve
Haberlesme Bakanligi'min ortakhiginda BTK ve TUBITAK tarafindan birlikte
yiritillen ve siber saldirilara hazirlik amagli yapilan Ulusal Siber Giivenlik
Tatbikat1 2013’e 61 kamu ve 6zel sektor kurulusu katilmistir. Tatbikat 24 Aralik
2012 - 11 Ocak 2013 tarihleri arasinda gerg¢eklesmistir.

Tatbikata katilan katilimeilarin biiyiik ¢ogunlugunu kamu kurumlari

olusturmasina karsin 6zel sektor ve sivil toplum kuruluslar da katilmistir.

Tatbikat katilimcilar1 arasinda elektronik haberlesme, enerji, savunma,
finans, saglik vb. kritik altyapilarin yonetilmesi ve isletilmesinden sorumlu kurum
ve kuruluslar ile adli ve kolluk birimleri katilmig olup katilimcilarin teknik, hukuk
ve iletisimden sorumlu birim personelleri tatbikat kapsaminda gorevlendirilmistir.
Yapilan tatbikatla katilimcilar arasinda kurumlar i¢i ve kurumlar arasi isbirliginin
saglanmasi, koordine hareket edilmesi, siber saldirilara karsit yeteneklerinin
gelistirilmesi ile siber giivenlik alaninda farkindaligin arttirilmasi ile ulusal siber

giivenlige katki saglanmasi1 amaglanmistir.

2013 yilindaki Ulusal Siber Giivenlik Tatbikatina katilan katilimcilari sayist

2011 yilindakilerin % 50 fazlasini olusturmus olmasi siber giivenlik alaninda ulusal

ulusal farkindaligin arttigin1 gostermektedir’ .

13 Bkz.https://www.btk.gov.tr/tr-TR/Sayfalar/SG-Ulusal-Siber-Guvenlik-Tatbikati-2013 (Erisim
Tarihi: 23.11.2018)
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2011 tarihli Ulusal Siber Giivenlik Tatbikati(USGT) 41 kurum ve kurulus
katilim saglanmas, tatbikat kapsaminda 500 den fazla yazili enjeksiyon uygulanmas,
bunun yaninda port taramasi, dagitik servis dis1 birakma saldiris1 (DDoS), web
uygulamalar1 denetim ve kayit dosyalarmin analizi igerikli gercek saldirilar
yapilmustir. Tirkiye tarafindan diizenlenen bu tatbikatlar diger iilkelerden farkl
olarak gercek saldir1 ve savunma teknikleri kullanildiginda siber giivenligin pratik
uygulamalarinin gosterilmesi yoniinden biiylik 6nem tagimakta mevcut duruma ¢ok

yakin uygulamalarin yapilmasini saglamaktadir.

USGT 2011’in sonuglarini gosterir sonug raporunda bazi dikkat g¢ekici

tespitlere yer verilmistir. Buna gore;

Bazi katilimcilarin yaganmakta olan giivenlik olaylar1 karsisinda sadece
teknik ¢oziim aradiklart ancak gilivenlik zincirinde en tepede bulunan insan
faktoriiniin goz ardi edildigi, birtakim katilimci1 kurum ve kuruluslarin ¢aligsanlarini
sosyal miihendislik saldirilar1 i¢in farkindalik saglanmasi i¢in gerekli egitimlere
tabi tutmadiklari, bir kisim katilimcilarin bu tip saldirilarin engellenmesi amaci ile
kullanicilarina periyodik olarak uyar1 amagli elektronik postalar gondermek ve
kurum icinde belli yerlerde bilgi giivenligine iliskin uyarict asmak vb hatirlatict
yontemleri etkili olarak kullanmadiklari, bir kisim katilimcilarin ¢alisanlarinin bu
tip saldirilar karsisinda bagisikliginin arttirtlmasi amaciyla diizenlik olarak sosyal
miihendislik testleri yaptirmadigi, bir kisim katilimcilarin merkezi antiviriis
sunuculart imza dosyalarin1 periyodik olarak giincellemedigi, bir kisim
katilimcilarin erisim amaciyla is ve giivenlik gereksinimleri kapsamnda bir erigim
kontrol politikast bulunmadigi, bu sebeple calisanlarin kendileri ile alakasi
bulunmayan bilgi ve hizmetlere erisim saglayabildigi, bir kistm katilimcilarin
internete bagli olan bilgi sistemlerinde gergeklestirilen “Port Tarama™ saldirisinin
varligint algilayamadiklari, bir kisim katilimcilarin internete bagli olan bilgi
sistemlerine yonelik gerceklestirilen DDoS saldirilar1 sonucu kurumlarin ¢ogunda
hizmetlerin kesintiye ugradigi, hizmetlerinde kesinti yasamayan katilimcilarin
[SS’lerinden bu tip saldirilara karst koruma saglanmasi amaci ile hizmet satin

aldigy, belirlenmistir. Bu tespitler bilgi glivenliginin saglanabilmesi i¢in kurumlarin

206



arasindaki iletisim ve igbirliginin 6nemi ile koordineli ¢alismanin gereklerini ortaya

koymustur.

Rapor kapsaminda bir kisim katilimcilarin siber giivenlik konusunda ulusal
mevzuat ile ilgili yeterli bilgi sahibi olmadiklari, bu sebeple tatbikat kapsaminda
gerceklestirilen yazili senaryolarda bulunan ve yasal diizenlemelerde bilisim sucgu

kapsaminda tanimlanmis bazi faaliyetleri adli merciye bildirmedigi belirlenmistir.

Tatbikat neticesinde katilimci kurum ve kuruluslarin bilgi giivenligi

kapsaminda biiyiik miktarda a¢iginin bulundugu ortaya ¢ikmaistir.

Tespit edilen agiklarin giderilmesi amaciyla bilgi teknolojileri kapsaminda
yapilacak donanimsal ve yazilimsal satin alimlari ile diger yatirimlarin yeterli
olamayacagi, oncelikle bu kurum ve kuruluslar1 yoneticileri basta olmak tizere
personelin tamaminin da bilgi giivenligi alaninda yeterli egitimi almas1 ve bu

alanda kurumsal is siire¢lerini hayata gecirmeleri gerekmektedir.

Tatbikat sonucu ve yapilan tespitler birlikte degerlendirildiginde kurumsal
alanda siber giivenlik 6nlemlerinin alinmasi ve siber giivenligin hayata gegirilmesi
amaciyla caligmalar yapilirken alinacak 6nlemlerin personelin bilgi ve yetenegine
olan bagimlilig1 azaltilmasi, gerekli denetim ve iyilestirme anlayisinin kuruma
yerlestirilmesi amaci ile Bilgi Giivenligi Yonetim Sistemleri (BGYS)’nin
gerekliligi goriilmiis bu kapsamda tatbikat senaryolar1 gergeklestirilirken bilgi
giivenligi olayina gerekli miidahalenin yapilmasi agsamasinda BGY S’ye sahip olan

kurumlarin daha sistematik olarak sorunlari ¢cozmeye calistiklari goriilmiistiir.

Hizmet kesintilerinin 6nlenmesi ve mevcut bir kesinti durumunda sistemin
en kisa siirede tekrar calisir hale getirilmesinin saglanmasi kapsaminda ise is
stirekliligi caligmalarinin 6nemi ortaya ¢ikmistir. Yapilacak analizler ile kurumlarin
oncelikli olarak ig siirekliligi planlar1 olugturmalar1 gerekmekte olup dncesinde is
stirekliligi kapsaminda belirli ¢alismalart yapmis olan kurum ve kuruluslarin
tatbikatta gerceklestirilen senaryolarda meydana getirilen hizmet kesintileri ile daha

etkili olarak miicadele ettikleri ve sistemleri ¢ok daha kisa siirelerde ¢alisir hale
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getirdikleri tespit edilmistir.

Siber giivenlik alaninda siber giivenligin saglanmasinin ilk adimi insani
egitmektir. Bu kapsamda dncelikli olarak ¢alisanlara gerekli egitimlerin verilmesi,
yeterli sayida calisan isttihdaminin saglanmasi, sistem yoneticilerinin islettikleri
sistemlere yonelik hakimiyetlerinin arttirilmasi amaciyla egitimler planlanmasi ve
bilgi giivenliginde uzman personelden olusan ayri bir birim kurularak gerekli

uzmanlik egitimlerinin planlanmas1 gerekmektedir.

Meydana gelen bilgi giivenligine dair olaylara kurum ve kuruluslarin tek
baglarina miicadelesi miimkiin degildir. Bu anlamda kurum ve kuruluslar arasindaki
koordinasyonun saglanmasi ve kurum ig¢i tiim birimlerin veya kurum dist

isbirliklerinin gii¢lendirilmesi biiyiik 6nem tasimaktadir’'*.

Bunlarin yaninda Tiirkiye’de yasanan siber gilivenlik gelismeleri su sekilde

Ozetlemek miimkiindiir;
2011°de Ulusal Siber Giivenlik Strateji Belgesi Calistay1 diizenlenmistir.

Siber terdrizm Milli Giivenlik Siyaset Belgesi’ne dahil etmistir.

2013-2014 Eylem Plan1 kapsaminda USOM’un koordinasyonunda
caligmas1 planlanan sektorel ve kurumsal Siber Olaylara Miidahale Ekiplerinin
(SOME) olusturulmustur.

Eylem plan1 kapsaminda kamu kurum ve kuruluglarinin biinyesinde faaliyet
gosterecek SOME’ler (Kurumsal SOME, Sektérel SOME) olusturulmasi
Oongorilmiistiir.

Ulastirma Bakanligi’nin bagkanliginda kurulacak Siber Olaylara Miidahale
Ekipleri (SOME) ler Suglar1 ve saldirilart 6nlemeye yonelik gorev yapacak olup
biinyesinde Igisleri Bakanlhigi, Bilgi Teknolojileri ve lletisim Kurumu,

Telekomiinikasyon iletisim Baskanligi, Emniyet Genel miidiirliigii, Jandarma Genel

31 Bkz. 2011 tarihli Ulusal Siber Giivenlik Tatbikati Sonug Raporu, sy 24-44
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Miidiirliigii, TUBITAK gibi kurumlar bulunmasi planlanmis olup Siber suglarla
miicadele ekipleri(SOME), kolluk kuvvetleri ile koordineli ¢alismasi ve olaylara
derhal miidahale yetkisine sahip olmas1 0ngoriilmistiir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planti’nin doérdiincii
Eylem Maddesi “Ulusal Siber Olaylara Miidahale Merkezinin (USOM) kurulmas1 ve
Sektorel ve Kurumsal Siber Olaylara Miidahale Ekiplerinin (SOME)
olusturulmasi” kapsaminda Kasim 2013 Siber Olaylara Miidahale Ekiplerinin
Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig315” Resmi
Gazete’de yayimlanmistir.

Kurumsal SOME kurma yiikiimliiliigii tastyan kurumlarin faydalanabilmesi
icin “Kurumsal SOME Kurulum ve Yo6netim Rehberi” ve “Sektérel SOME Kurulum
ve Yonetim Rehberi” isimli rehberler hazirlanmastir.

Genelkurmay Baskanligi1 biinyesinde siber saldir1 tehdidine karst Muhabere
ve Siber Savunma Komutanlhigi, Tiirk Silahli Kuvvetleri’nin bilgi giivenligini
korumak amaciyla olusturulmustur.

2006 yilinda 2006-2010 dénemini kapsayan Bilgi Toplumu Stratejisi’'®
yaymlanmig olup strateji belgesi kapsaminda Ulusal Bilgi Sistemleri Giivenlik
Programi’nin en 6nemli unsurlarindan birisi olarak Ulusal Bilgi Glivenligi Kapisi
Projesi 6ngoriilmiistiir. Tiirkiye’de bilgi giivenligi alaninda internet {izerinde bilgi
paylasim yapilmasina yarayan bir bilgi paylagim alani olusturulmasi amaciyla
kurulan web sitesi www.bilgiguvenligi.gov.tr adresi iizerinden (adres linki

https://egitim.sge.gov.tr olarak degismistir.) 2008 tarihinden itibaren yayin

yapmaktadir. Site igerisinde bilgi giivenligi alaninda okuyucunun bilgilendirilmesi

amaciyla teknik icerikli yazilar, bilgi giivenligine dair kilavuzlar ve tilkemizde

13 Bkz. 11 Kasim 2013 Tarihli ve 28818 Sayili Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev
ve Caligmalarina Dair Usul ve Esaslar Hakkinda Teblig

31 Bkz. 28.07.2006 tarihli 26242 sayili Resmi Gazetede yaymlanan 11.07.2006 traihli yiiksek
Planlama Kurul Karar1 ve eki Bilgi Toplumu Stratejisi ve Bilgi Toplumu Stratejisi Eylem Plan1
http://www.bilgitoplumu.gov.tr/Documents/1/BT_Strateji/Diger/060500 BilgiToplumuStratejisi.p
df
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yapilmas1 planlanan etkinlikler, toplanti ve sempozyum gibi organizasyonlar
duyurulmakta ve onemli zafiyetlerle ilgili olarak giivenlik bildirisi sayfasi

bulunmaktadir.

Ulusal Bilgi Giivenligi Kapisi’nin, lilkemizde bilgi giivenligi alaninda
yetkinlige sahip tiim kurum veya kisiler tarafindan yapilmasina olanak saglanmakta
olup kisiler siteye kayit olduktan sonra, bilgi giivenligi alaninda olusturdugu rehber,
dokiiman veya makale, olusturulacak degerlendirme komitesinin gozden
gecirmesinin ardindan internet sitesinde yaymlanmaktadir. Ulusal Bilgi Giivenligi
Kapisinin kurularak isletilmesi 2006 - 2012 yillar1 arasinda Ulusal Bilgi Giivenligi
Programi ve 2012 yili sonrasinda ise Kamu Bilgi Sistemleri Giivenligi Program
kapsaminda TUBITAK BILGEM tarafindan gerceklestirilmis olup kapinmn amaci,
bilgi giivenligi ile alakali giincel uyarilarin, bilgilendirici rehberlerin ve teknik
yazilarin yaymlanmasi olup yayinlamaktir. Kapiya igerik olarak katkiyi, bilgi

giivenligi ile ilgilenmekte olan her kisi ve kurumun yapabilmesi hedeflenmistir.

Bu sayede kapr ililkemizde bilgi giivenligi alaninda ihtiya¢ duyulan bilgi
birikiminin olusturulmasi islevini yerine getirmesi amaglanmis ve bilgi giivenligi
ile alakali kamu kurumlar1 ¢alisanlar1 arasinda dogrudan bilgi alisveriginin
yapilabilmesi amaciyla elektronik posta listelerinin olusturulmasi gibi interaktif bir
ortamin saglanmasi amacina hizmet etmesi Ongdriilmiistiir. Kapmin 6nemli bir
kisminin tiim {ilkeye hizmet etmesi Ongoriilmiis bilgi gilivenligi alaninda
bilgilendirme amacgli tim unsurlarin bu hizmet kapsaminda verilmesi

hedeflenmistir’"”.

Ulusal Bilgi Giivenligi Kapisi su anda TUBITAK BILGEM Siber Giivenlik
Enstitiisii blinyesinde Siber Giivenlik Egitim Portali adi1 altinda hizmet vermekte
olup Siber Giivenlik Egitim Portali ile toplumda siber giivenlikle alakali

konulardan farkindaligin arttirilmasi, yiiksekdgretim Ogrencileri tarafindan siber

317 Bkz.http://sge.bilgem.tubitak.gov.tr/tr/bilgi-guvenligi-kapisi (Erisim Tarihi: 20.05.2018)
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giivenlik teknolojileri alaninda teknik bilginin edinilmesinin saglanmasi, siber
giivenlik konusunda ¢aligmakta olan uzmanlarin yetkinliklerinin arttirilmasi igin
gerek duyulan egitimlerin ¢evrimici olarak verilmesi planlanmis olup portal
Tiirkiye’nin 2016-2019 Siber Giivenlik Stratejisi kapsaminda belirlenmis olan

hedeflerin gerceklestirilmesine hizmet ettigi belirtilmistir’'®.

2011 yilinda bir sivil toplum kurulusu olan Siber Giivenlik Dernegi
kurulmustur®"’.

Siber giivenlik alaninda Internet Gelistirme Kurulu biinyesinde sektdr
katilmcilarinin  katildig1 ve siber gilivenlik konusunda calismalar yapilmasi
amaciyla tiim katilanlarin goriislerinin toplanarak kurumlar arasindaki bilgi ve fikir
aligverisi ile igbirliginin saglandigi, ortak fikirler iizerinde bulusularak yapilan
caligmalarin Ulastirma, Denizcilik ve Haberlesme Bakanligi’'na sunulmasi
amactyla Siber Giivenlik Inisiyatifi kurulmustur.

Siber Giivenlik Inisiyatifi’nin faaliyetleri ise birey ve kiiciik isletmelerin
siber giivenlik alaninda bilinglendirilmesi, farkindalik olusturulmasi, gerekli
koruma tedbirlerinin olusturulmasi ile anlatilmasi, pozitif igerigin {iretilmesi, veri
merkezleri olusturulmasi ile internet servis saglayicilari hakkinda en az giivenlik
kriterlerinin belirlenmesi, sektor bazinda risk analizi yapilmasi, siber giivenlige dair
standartlarin ~ belirlenmesi, rapor ve kilavuzlarin yaymlanmasi seklinde
ozetlenebilir’*’.

Bilgi Giivenligi Dernegi tarafindan 2012 yil1 Haziran aymda Ulusal Siber
Giivenlik Stratejisini yayinlamis olup bu kapsamda ulasilmasi gereken hedefler

olarak ;

- Bireylerin siber giivenlik alaninda bilgilendirilip bilinglendirilmesi ve siber

giivenlik kiiltlirlinlin olugturulmasi ile yayginlastirilmasinin saglanmast,

318Bkz. https://egitim.sge.gov.tr/mod/page/view.php?id=10 (Erigim tarihi: 19.02.2019)

*Bkz.  http://www.siberguvenlik.org.tr/hakkimizda/dernek-hakkinda/ (Erisim  Tarihi:
24.11.2017)

29Bkz.https://www.btk.gov.tr/tr-TR/Sayfalar/SG-Siber-Guvenlik-Inisiyatifi (Erisim Tarihi:
25.11.2018)
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- Ulkenin kritik altyapilarinin tanimlanmasi ile dokiimiiniin olusturulmas,
- Siber giivenlik alaninda ulusal teknolojilerin gelistirilmesi i¢in tesvik
edilmesi ile ulusal teknolojilerin kullanilmasinin 6zendirilmesi,
- Siber giivenlik ve savunma alaninda yasal mevzuatin gelistirilmesi,
- Siber giivenlik uzmanlarinin yetistirilmesi,
- Siber giivenlik stratejisinin olusturulmasi ile gelistirilmesinin saglanmasi bu
amagla Siber glivenlik danigma kurulu olusturulmast,
- Belgelendirme kuruluslari tarafindan onaylanmais giivenlik hizmetlerinin ve
sistemlerinin kullanilmasinin tesvik edilmesi veya zorunlu kilinmasi
- Uluslararast kurumlarla isbirligi ve koordinasyonun saglanmasi ile
gelistirilmesi
belirlenmistir’>'.
Tiirkiye acisindan 6nemli bir siber giivenlik strateji belgesi olan 2013- 2014
Ulusal Siber Giivenlik Stratejisi ve Eylem Planindan sonra Ulusal Siber Giivenlik
Stratejisi ve 2016- 2019 Eylem Plan1 Ocak 2016 da T.C. Ulastirma Denizcilik ve
Haberlesme Bakanligi tarafindan yaymlanmus olup®® yeni strateji belgesi
kapsaminda gelismekte olan bilgi ve iletisim teknolojileri ile artan gilivenlik ihtiyaci
ve edinilmis olan tecriibeler kapsaminda Ulastirma, Denizcilik ve Haberlesme
Bakanlig1 tarafindan ulusal siber giivenlik stratejisinin giincellenerek 2016-2019
doneminini kapsayacak faaliyetlerin belirlenmesi ihtiyac1t dogrultusunda siber

giivenlik alaninda gercgeklestirilmesi hedeflenen faaliyetler belirlenmistir.

Strateji belgesi incelendiginde 2016-2019 Ulusal Siber Giivenlik Stratejisi
ve Eylem Plani’nin temel amacinin siber giivenlik kavraminin ulusal giivenligin

biitiinsel bir parcast oldugunun tiim kesimler tarafindan anlasilmasi, ulusal siber

**'Bkz.Bilgi  Giivenligi Dernegi, Ulusal Siber Giivenlik Stratejisi, Haziran 2012
http://www.bilgiguvenligi.org.tr/wp-
content/uploads/2016/03/Ulusal_Siber Guvenlik Stratejisi.pdf (Erigim Tarihi: 25.11.2018)

322 T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve 2016-
2019 Eylem Plani, Ocak 2016
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uzay alanindaki sistemlerin ve paydaglarin giivenliginin saglanmasi amaciyla
gerekli idari ve teknolojik Onlemler alinarak bu Onlemler i¢in yetkinligin
kazanilmas1 olarak belirlenmis olup bu  temel amacin gerceklestirilmesi

kapsaminda hedefler ve alt eylem maddeleri belirlenmistir.
Bu kapsamda;

* Ulusal siber uzay alanini1 da kapsayacak sekilde bilgi ve iletisim teknolojileri
kapsaminda saglanmakta olan her tiirli hizmetin, islemin ve verinin ve bu
kapsamda bunlarin sunulmasi amaciyla kullanilan sistemlerin giivenlik, gizlilik ve

mahremiyetinin saglanmasi,

» Siber giivenlige dair olaylarin etkilerinin minimum seviyede kalmasi ve meydana
gelen olaylar sonrasinda sistemlerin en kisa zamanda normal isleyislerine
donebilmeleri amaciyla stratejik olarak siber giivenlik eylemleri belirlenmesi ve
meydana gelen suglarin adli makam ve kolluk kuvvetleri tarafindan daha etkili

olarak arastirmasi ve sorugturmasinin saglanmast,

» Siber giivenlik, gizlilik ve mahremiyet saglanmasina iliskin olarak kritik 6nem
tastyan teknolojiler ile tirlinlerin iilkemizde iiretiminin saglanmasi, miimkiin
olmamasi halinde ise disardan alinmis olan teknolojileri ile {irlinlerin sirf bu amagla

ve giivenli olarak kullaniminin saglanmasi i¢in gerekli dnlemlerin alinmasi,
amaciyla gerekli planlamalar yapilmistir.

Bu kapsamda diger {ilkelerin stratejileri ve planlarinin incelendiginin

belirtildigi dokiimanda diger devlet politikalarinda en 6nemli ilkeler olarak ;

a. Siber giivenlik alaninda bireylerin, kurumlarin, toplum ve devletim tiim hukuksal

ve sosyal sorumluluklarinin yerine getirilmesi,

b. Kamu ve 06zel sektdriin, iiniversitelerin ve sivil toplum kuruluglarinin
koordinasyonunun saglanmasi ile ortak katilimin ve isbirligi ile bilgi paylagiminin

saglanmasi,
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c. Uluslararasi Siber Giivenlik Operasyon Merkezleri arasinda gelismis siber olay

yonetimi isbirligi saglanmasi,

belirlenmis olup tespit edilen riskler ise; toplumda sosyal aglara olan
bagimlilik, kritik kurumlar ile kuruluslarin siber uzayda mevcut konumlari, farkl
siber casusluk alanindaki calismalar ile siber casusluk hedefi ile diizenlenen
saldirilar, ¢alisanlar ve yetkinlik diizeyindeki yetersizlikler, kurumlar arasindaki
koordinasyonun eksikligi, siber uzay alaninda faaliyet gostermekte olan farkl
boyutlardaki sektorlere yonelik olarak ekonomik kaygilarin oldugu tespit

edilmisgtir.

Bu ilkeler ve riskler kapsaminda hazirlanmig olan eylem plani ile siber

giivenlik alaninda amag ve eylemler su sekilde belirlenmistir;

*Oncelikle ulusal kritik altyapilarin envanterlerinin olusturularak kritik altyapilarin

giivenligine dair gerekli ihtiyacin karsilanmasi ve bu altyapilarin baglh bulunduklar

kurumlarca denetiminin yapilmasi.

*Siber giivenligin saglanabilmesi i¢in denetim gerektiren yaklagimlari da icermekte
olan uluslararasi standartlar kapsaminda gerekli ve uygun mevzuatsal ¢aligmalar

yapilarak mevzuatlarin olusturulmasi.

*Sektorel diizenleyici kurumlar ve Bakanliklar gibi kuruluslarin siber giivenlik
alaninda gerekli diizenlemelerin ve denetlemelerin yapilmasi amaciyla denetleme

farkindaliklarin ve yetkinliklerinin gelistirilmesi.

*Kurumlar bazinda kullanilan bilisim sistemlerinin sadece olas1 saldirilardan degil,
kullanicilar tarafindan yapilan hatalar ve afetlerden de korunabilmesi amaciyla

gerekli diizenlemenin yapilmasi.

*Tim kurumlarin  kendi biinyesinde bilgi gilivenli§i yOnetim siirecini

calistirabilecek yetkinlige erismesi.
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*Siber gilivenlik alaninda kurum yoneticilerinin farkindaliklariin arttirilmasi.

*Siber gilivenlik kapsaminda yetkin personelin yetistirilmesi ile bu alanda

uzmanlagmak isteyen personel, aragtirmaci ve 6grencilerin tesvik edilmesi.

*Toplumun her alaninda siber giivenlik konusunda gerekli bilincin olusturulmasi,
egitim kurumlarmin ¢aligmalara ek olarak yazili ve gorsel medyada farkindaligin

saglanmasi amactyla ¢aligmalar yapilmasi.

*Kamu kurumlart bilinyesinde siber giivenlik alaninda uzmanlagmis personel
istihdaminin saglanmasi amaciyla gerekli mevzuatsal destegin saglanmasi ve

personellerin 6zliik haklarinin iyilestirilmesi.

*Kurumsal ve Sektorel SOME’lerin etkinligini arttirmak amaciyla gerekli
mevzuatsal destegin saglanmasi, mali diizenlemeler yapilarak yetkin personelin
ihtiyaclarmin karsilanmasi, gerekli bilisim altyapis1 saglanmas1 ve ulusal siber

olaylara miidahale organizasyonu biinyesinde bilgi paylasiminin gelistirilmesi.

*Siber giivenlik alan1 kapsaminda gereken koordinasyonun saglanarak bu amagla

giiclii bir merkezi kamu otoritesi olusturulmasi.

*Kamu kurumlari, 6zel sektorler, STK’lar (Sivil Toplum Kurulusu), denetleyici
kurum ve iiniversiteler, gelistirici firmalar ve tiim diger paydaslarin katilim ve

koordinasyonu hedefi ile ulusal siber giivenlik eko-sisteminin olugturulmasi.

*Ulusal Siber giivenlik eko-sistemi igerisinde giizel drneklerin yayginlastirilarak,
danigmanlik hizmetleri verilmesi, aciklik, tehdit ve faydali uygulamalarin

paylasilmasinin saglanmasi.

*Bilisim sistemlerinde kullanilan, ulusal ya da yabanci donanim ile yazilim
iiriinlerinde mevcut agiklarin kotliye kullaniminin engellenmesi amaciyla zafiyet

analizleri ile sertifikasyon ¢aligmalar1 yapilmasi.
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*Glivenli yazilim gelistirilme ve tedarik yonetiminin bir kiiltiir olarak

olusturulmasi.

*Siber giivenlik alaninda disa olan bagimliligin azaltilmasi amaciyla arastirma ve

gelistirme faaliyetlerine 6nem verilmek suretiyle yerli {iriin gelistirilmesi.

*Tehdit faktorlerinin saldirilar meydana gelmeden engellenmesi amaciyla ulusal

proaktif siber savunma yeteneklerinin gelistirilmesi.

* Tehdit faktorlerinin siber uzay alanindaki en biiyiik avantaji olan anonimligin
ortadan kaldirmasi amaciyla etkili yonetimi ve IPv6 (Internet Protokolii siiriim 6)

teknolojilerinin yayginlastirilmas®>.

T.C. Ulastirma Denizcilik ve Haberlesme Bakanlig: tarafindan 2016 yilinin
mart ayinda 2016-2019 Ulusal e- devlet stratejisi ve eylem planr®>* yaymlamis olup
bu belge kapsaminda Tiirkiye’de e-devlet (Elektronik devlet) politikasi
sekillendirilerek uygulamaya konulmasi amaciyla biitlinsel ve stirdiiriilebilir bir “e-
devlet Ekosistemi” olusturulmasi ve siirdiiriilmesi amaciyla stratejik bir vizyon
benimsenmis ve bu alanda e-devlet politikalar1 belirlenerek, hizmetler gelistirilmesi,
hizmetlerin sunumu, kullanimi amaciyla yiiriitiilmekte olan ¢aligmalarin tiim
paydaslar arasinda diizenli ve koordineli bir sekilde igbirligi i¢inde saglanacagi
belirtilmistir.

BTK, ulusal siber olaylarin 6nlenebilmesi ve siber giivenligin saglanmasi
yonelik olarak Siber Giivenlik Uzmani aliminin yarigsma ile gerceklestirilecegi bu
amagcla st diizeyde galisabilecek olanlarin tespit edilmesi ve teknolojiye olan

yatkinlig1 iist seviyede olan genclerin potansiyelinin agiga ¢ikartilmasi suretiyle

32 T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve 2016-

2019 Eylem Plani, Ocak 2016

**Bkz. T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi “2016-2019 Ulusal e- devlet stratejisi
ve eylem plan1”.Mart 2016, http://www.edevlet.gov.tr/2016-2019-ulusal-
edevletstratejisiveeylemplanitaslagi.pdf
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uzman ihtiyacinin  karsilanmast  hedeflenmis olup  mezuniyet sarti
aranmadan Tiirkiye’nin siber savunmasinda destek verebilecek genclere bu alanda
caligabilmeleri i¢in “SIBER YILDIZ” olarak adlandirilan bir yarisma yapilacag
aciklamistir. BTK Baskani tarafindan USOM Istisare Toplantisinda yarismanim 20
Ocak 2017°de yapilacagini ve yarigma sonunda 25 bin basvuru arasindan yarigsma
sonucunda belirlenecek yetkin kisilerden siber ordu olusturacaklarini
aciklamistir® ™.

Uluslararasi siber gilivenlik kurulusu Arbor Networks’iin yonetimindeki
ATLAS tarafindan yapilan bir arastirmada diinya genelinde 400 i askin internet
servis saglayicisinin anonim trafik bilgileri ve tehditleri inceleyerek elde ettigi
sonuglara gore; , Tiirkiye’de 2017 yilinin Eyliil ayinda dakikada 3, giinde 466 adet
saldirt gergeklestigini rapor etmistir. Meydana gelen saldirilarin ylizde 30’unun
Amerika kaynakli oldugu, ylizde 29’unun Tiirkiye i¢inden gerceklestigi, 2017 yili
Eylil ay1 boyunca siiresince 130 binden fazla siber saldir1 gercgeklestigi,
Tiirkiye’nin 6zellikle online erisimin engellenmesine yonelik yapilan saldirilar
alaninda diinya genelinde en fazla saldirtya hedef olan ilk 8 {ilke arasina girdigi
belirtilmistir’*.

20-21 Ekim 2017 tarihlerinde 10. Uluslararas1 Bilgi Giivenligi ve Kriptoloji
Konferans1 gergeklestirilmis olup konferansin temasi "Siber Giivenlik ve Yapay
Zeka" olarak belirlenmistir. Konferansta Yapay Zeka alaninda meydana gelen
gelismeler, Tiirkiye'nin yapay zeka alanindaki stratejisi, yerli ve milli olarak
gelistirilen yapay zeka uygulamalari ele alinmistir. Bilgi Giivenligi ve Kriptoloji
Konferanslart bilgi aligveriginin saglandigr en onemli etkinlikler olarak kabul
gormekte olup ISCTurkey 2017 Konferansi, Avrupa Ag ve Bilgi giivenligi Ajansi
(ENISA) tarafindan da desteklenmekte ve Avrupa Siber Giivenlik Ay1 etkinlikleri

arasinda yer almaktadir’®’.

325Bkz.https://www.btk.gov.tr/tr-TR/Kurumdan-Haberler/SIBER-YILDIZ-OLMAK-ICIN-
BAYRAGI-YAKALA (Erisim Tarihi: 25.11.2018)

326Bkz. https:/siberbulten.com/strateji-guvenlik/turkiyeye-dakikada-3-siber-saldiri/ (Erigim Tarihi:
26.11.2018)

32"Bkz. http://www.iscturkey.org (Erisim Tarihi: 26.11.2018)

217




UCUNCU KISIM
SONUC VE DEGERLENDiRME

“Yakin gelecekte cikabilecek biiylik bir savasta ilk mermi internette
atilacaktir.” Nato Giivenlik Danisman1 Rex Hughes tarafindan sdylenen bu s6z
internetin gelisimini ve bu gelisimin meydana getirmesi muhtemel sonuglari
hakkinda bize fikir vermektedir.

Gilintimiizde teknolojinin biiyiik bir hizla gelismesi ve internetin hayatin her
alaninda yayginlagsmasiyla birlikte siber giivenlik {iilkelerin en temel politika
sorunlarinin baginda yer almaya baglamistir. Bilgi ve iletisim sistemleri ile internet
kullanicilarin hayatini biiyiik ol¢iide kolaylastirdig: gibi diger taraftan gilivenlik
zafiyetleri sebebi ile sistemlerin kotliye kullanima ag¢ik hale gelmesine ve sugun
islenebilecegi yeni bir alan dogmasina sebebiyet vermistir. Siber alanda yapilan her
tirlii saldir1 hedefine biiylik zararlar verebilmekte olup siber suglardan, siber
casusluk ve siber savasa, siber hacktivizme kadar bir ¢ok farkli motivasyon ile
saldirilar gergeklestirilmektedir.

Bilgi ve iletisim teknolojilerinin bu 6énlenemez ve kontrol edilemez gelisimi
beraberinde her gilin artmakta olan savunma ihtiyaci, bilginin 6nemi ile siber
giivenlige duyulan ihtiyacin da artmasina sebep olmaktadir. Hi¢bir sorun siber
giivenlik sorunu kadar hizli ilerlememektedir.

Internet artik sadece sosyal medya hesaplarinin kullanildig1, oyun oynanan
veya siteler aras1 gezinmeyi saglayan bir ara¢ olmaktan ¢ikmis, bilgi savaslarinin
yapildigi, gercek ordularin kuruldugu, devletlerin savunma stratejileri gelistirdigi,
icerisinde en kiymetli olan bilginin bulundugu korunmasi elzem olan bir siber uzay
haline gelmistir.

Evler akilli hale gelmis, yapay zekalar ve robotlar gelistirilmeye baglanmas,
yiiz ve damar izi tanima sistemleri gibi sistemlerde kisilerin en gizli ve ayirt edici
verileri depolanmaya baslanmis, nesneler her gegen giin biiylik bir hizla internete
erigebilir hale gelmis bunun sonucu olarak ta giivenlik ihlallerini beraberinde

getirmistir.
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Gilinlimiizde tiim devlet isleri elektronik alanda yapilmaya baslanmistir.
Niikleer enerji santralleri, elektrik, ulasim, haberlesme, dogalgaz gibi kritik
altyapilarin tiim sistemleri bir bilgi iletisim sistemi iizerinden yonetilmekte, atom
bombalarinin kodlar1 bir sistem araciligiyla aktive edilebilmekte kisacasi insanoglu
her seyi bilgi ve iletisim sistemleri vasitasiyla yerine getirmektedir. Bu durum
kisisel verilerin korunmasi, bilgi giivenligi ilkelerinin 6nemi ve siber giivenligin
saglanmasi ile siber savunma alanlarinin her zamankinden 6nemli bir sorun haline
gelmesine sebep olmustur.

Milli giivenlik ve savunma alanlarinda terdr saldirilari, uluslararasi boyutta
sistemlerin giivenlik tanimlarini, tehditleri ve tilkelerin giindemlerini tamamen
degistirmis olup uluslararas1 diizlemde NATO iiyelerinden birine karsi
gerceklesmesi miimkiin olan “Dijital Felaket” (Dijital 11 Eyliil) senaryolar
tartisilmaya baslanmistir. Halihazirda mevcut olan tehditlerin devamli olarak
artmakta oldugu goz Oniine alindiginda siber giivenlik iilkelerin en biiyiik sorunu
haline gelmistir.

Siber alandan kaynaklanan tehditler ¢ok farkli boyutlarda ve diizenli sekilde
artmakta olup siber saldirilart gergeklestirenler tarafindan banka hesaplar
bosaltilabilmekte, elektrik dagitimii saglayan sebekelerin devre disi kalmasi
saglanabilmekte, mevcut su kaynaklar1 kontrol edilebilmektedir.

Insanlarin ve kurumlarin siber alana olan bagimlilig1 ¢ok biiyiik zafiyetler
ortaya ¢ikmasina sebep oldugundan bu alanin ¢ok dikkatli bir sekilde ve 6zellikle
korunmasina gereksinim duyulmaktadir.

Sugu isleyenin tespitinin teknik olarak cok zor olmasi, mevcut hukuki
diizenleme ve yaptirimlarin yeterli olmamasi, siber uzayin ulusal smnirlar1 asan
kapsami ile uluslararas: alanda isbirliginde yasanan sorunlarda siber alandaki
tehditlerin hareket kabiliyetini arttirarak siber tehditleri birer ulusal giivenlik sorunu
haline getirmektedir.

Saldirilarin kisiler, kurumlar ve devletler olmak iizere temel magdurlar
saldirilar neticesinde biiyiikk zayiatlar vermektedir. Bireyler ekonomik kayba
ugrayabilmekte veya verileri c¢alinabilmekte, yetkisiz kisilerce verilere

erigilebilmekte ve veriler degistirilebilmektedir. Devletlerin savunma sirlari,
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teknolojileri ¢alinabilmekte, siber alanda se¢im sonuglar1 degistirilebilmekte ya da
kritik altyapilara yapilacak en kiigiik bir saldirt devletleri biiyiik zararlara
ugratabildigi gibi terdr saldirilarina maruz kalmalarina sebep olabilmektedir.
Kurumlarin ise ticari sirlari, fikri miilkiyetlerindeki {iriinleri c¢alinabilmekte,
operasyonel sistemleri islevsiz hale getirilebilmektedir. Hatta evlerin bile akilli hale
geldigi su giinlerde siber saldirilar neticesinde kisilerin 6ldiiriilmesi dahi miimkiin
hale gelmistir.

Bu sebeple siber giivenlik kavrami, bilgi giivenliginden operasyon
giivenligine ve bilgisayar sistemlerinin giivenligine kadar bir¢ok farkli kavrami
icinde barindirmakla bireyler agisindan kendini siber alanda giivende hissetmek ve
kisisel verilerinin korunmasi, gizliligin korumasi anlamina gelmektedir.

Bireyler agisindan bakildiginda siber saldirilar maddi zararlara sebebiyet
verebildigi gibi tiim 6zel hayatin kamuya desifre edilmesi, verilerinin siber ortamda
paylasilmas1 hatta siber alanda islenebilecek bir ¢ok suga hedef haline
gelinebilmesine sebep olmaktadir.

Kurumlar agisindan degerlendirildiginde ise kurumun isle ilgili kritik
oneme sahip islevlerinin kullanilabilir olmasini, operasyon ve bilgi giivenligi
sayesinde gizli verilerinin ve ticari sirlarin korunmasinin saglanmasi anlamina gelir.
Kurumsal diizeyde incelendiginde DDOS saldirilar1 gibi siber saldirilar hizmet
verilmesini engelledigi gibi kurumlarin ticari itibarlarinin zedelenmesine dahi
sebep olabilmektedir.

Devletler agisindan bakildiginda ise vatandaslarinin, kurumlarinin, kritik
altyapilarmin ve bilgisayar sistemlerinin saldirilara ya da verilerin ¢alinmasina
kars1 korunmasi, siber casusluk ve siber savas faaliyetleri kapsaminda gereken
onlemlerin alinarak yiiksek gizlilik seviyesindeki savas planlari, altyap: planlar
dahil bir ¢cok devlet sirriin ifsasinin 6nlenmesi ve kritik altyapilarin isleyislerinin
bozulmasinin énlenmesi anlamina gelir.

Siber saldirilar, ekonomik, fiziksel yikimlara sebep olmasiin yaninda,
yaralanmalara, Oliimlere ve biiyliik yikimlara sebep verebilecek boyutlara

ulagmistir. Yapilacak siber saldir1 sonucu hedefteki iilkenin gizli bilgilerine ve
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istihbaratlarina ulasilabilmesi, kurum ve kurumlariin islerin aksatilarak sistemin
cokmesi ile biiylik zararlara ugratilabilmek miimkiindiir.

Siber alanda mevcut tehditler sadece bilgisayarlara verilen zararlar ile
sinirli  kalmamig geliserek iilkelerin haberlesme sistemleri, enerji, ulagim
altyapilari, askeri alanda komuta ve kontrol sistemleri olmak iizere farkli alanlarda
da zarar verebilecek boyuta ulagsmistir.

Siber giivenlik kavrami gilinlimiizde devletlerin fiziki ordularinin yaninda
en ¢ok ihtiya¢ duyacaklar1 savunma alani olarak karsimiza ¢ikar. Artik sadece 3
temel savunma alan1 yoktur. Kara, hava ve deniz alanlarinin yaninda savunulmasi
ve dis tehditlere kars1 korunmasi gereken bir de siber uzay alani kavrami ortaya
cikmigtir.

Tiim diinyada teknolojinin geligsmesiyle birlikte yeni bir savas tiirii ve bu
savag tiirline yonelik yeni stratejilere ihtiya¢ dogmustur. Siber savaslar ve siber
saldirilar giiniimiizde konvansiyonel silahlarin yaninda onemli bir silah haline
gelmistir.

(Caligma kapsaminda Oncelikle siber saldirilarin 6zellikleri anlatilmistir. Bu
kapsamda siber saldirilarin meydana gelmesinde en biiyiik zafiyet unsurunun insan
oldugu tespit edilmistir.

Bir sistemin korunmasi i¢in gerekli her tiirlii 5nlem alinsa dahi insan faktorii
siber alanda bilinglendirilmedigi zaman tiim savunma 6nlemlerinin zedelendigi
goriilmiistiir. Ayni sekilde siber saldirilarin yapilislari, sistemlerin  hangi
zafiyetlerden faydalandiklari, sistemlerin aciklari detaylica anlatilmaya
calisilmistir.

Devletlerin siber giivenlik alaninda karsilagilmasi muhtemel riskler
cergevesinde hem ulusal yapilari ile sistemleri hem de vatandaslarinin korunmasi
amaciyla ortaya ¢ikan ihtiya¢ kapsaminda siber giivenlik politikalar1 olugturmalari
zorunlulugu dogmustur.

Calisma kapsaminda devletlerin siber uzay alanina bakis agilari, siber
giivenlik kavramimdan ne anladiklar1 ve bu alanin korunmasi amaciyla

olusturduklar1 siber giivenlik strateji belgeleri, hukuksal mevzuatlari, bilisim
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suclarina iligskin olusturduklari merkez ve kurumlar ile siber giivenlik politikalari
devletler bazinda ayr1 ayr1 degerlendirilmek suretiyle detaylica incelenmistir.

Degerlendirilen {ilkelerin politikalarma genel olarak bakildiginda; siber
saldirilar konusunda iilkelerin bilinglenmis olduklar1 ve saldirilar ile olugsmasi
muhtemel zararlara iliskin tehlikenin farkinda olduklari, siber uzay alanini ulusal
savunma alani olarak gérmeye basladiklar1 ve bu durumu strateji belgelerinde ifade
ettikleri, siber giivenlik alaninda duyarl olduklari, bir¢ok iilkede siber giivenlik
alaninda yasal diizenlemeler yapildigi, ancak baz iilkelerde yasal diizenlemelerin
internet ve kisi Ozgiirliiklerinin kisitlanmasi ile siber gilivenligin saglanmasi
arasindaki ¢izginin net ¢izilemedigi, bazi iilkelerin yasal diizenleme yoluna
gitmesine ragmen yasal zorunluluk saglamadigi veya yeterli yaptirim 6ngérmedigi,
ulusal anlamda siber savunma sorumlulugu ve gdrevinin bazi iilkelerde bagimsiz
kurulan birimlere verilmesine ragmen bazilarinda devlet kurumlar1 arasinda
boliindiigii, bazilarinda kurulan merkezler arasinda koordinasyon eksikligi mevcut
oldugu ve ¢ok fazla birim mevcut oldugu, tim {ilkelerin siber tehdidin farkinda
olmasina ragmen ortak bir siber giivenlik ilkeleri ve genel cerceve kurallar
belirlenemedigi ve mevcut bir saldir1 hususunda atilmasi gereken adimlarin net bir
sekilde ortaya konulmadigi, bazi iilkelerin savunma bazli strateji olustururken
bazilarmin saldirgan tutumlu proaktif siber savunmadan yana oldugu, siber
giivenlik alaninda ortak bir yaklasim olmadig1 ve bu sebeple her iilkenin kendi
yaklasimini uyguladig1 ortak siber giivenlik ilkeleri tespit ederek bu alanda her
iilkenin mevzuatlarindaki ve kurumlarindaki eksikliklerin giderilmesi i¢in
caligmalarinin eksik oldugu goriilmiistiir.

Devletlerin ~ 6ncelikle milletleraras1 kurumlar kapsaminda ortak siber
giivenlik politikalar1 ve siber glivenlige dair ilkelerini belirlenmesi gerekmektedir.

Bu alanda Avrupa Birligi, BM ve NATO da bir takim caligmalar
yapilmakta ve ortak ilkeler belirlenmekte ise de devletlerin i¢ hukuk
diizenlemelerine yansimasi gerekmektedir. Bu anlamda kat edilecek daha ¢ok yol
vardir.

Tiim diinyada bilgi ve iletisim altyapilarina ve internete olan bagimliligin

artmasi ile buna bagli olarak siber alanda tasinan riskler de her gecen giin
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biliylimektedir. Siber tehdidi dogru algilayarak 6l¢ebilmek ve tehditler karsisinda
etkili stratejiler gelistirebilmesi i¢in Oncelikle farkindalik saglanmasi, gozlem
yapilmasi, takip edilerek analiz yapilmasi ve hizli miidahale imkan1 saglayan yetkin
birimlerin varligma ihtiya¢ vardir.

Siber giivenligin sadece internet giivenligini degil tiim iletisim altyapilarim
kapsayan genis bir kavram olmasi1 nedeniyle sonraki adim olarak ¢ok sektorli bir
yaklagimla ulusal siber giivenlik politikasinin belirlenmesi ve devaminda
uluslararasi siber giivenlik ilke ve kuralariin olusturulmasi gerekmektedir.

Ciddi bir siber saldirtya maruz kalinmasi yikict sonuglar meydana
getirebilecek oldugundan pasif savunma stratejilerinin yaninda aktif saldirilar1 da
kapsayan stratejilerin de tesis edilerek gerekli tedbirlerin alinmasi gerekmektedir.

Ancak siber giivenlik alaninda tedbirler alinirken giivenlik-demokrasi ve
ozgiirliik dengesinin iyi kurulmasi, kisi hak ve 6zgiirliikleri konusunda uluslararasi
diizenlemelerin g6z Oniine alinmasi ve rehber kabul edilmesi biiylik 6nem
tagimaktadir.

Hukuksal olarak devletlerin siber alanin giivenligini saglayabilmesi igin
oncelikle bireyin egitilmesi gerekmektedir.

Bireylerde siber farkindaligin olusturulmasi siber giivenligin temelini
olusturur. Devaminda ise siber su¢ kavramini dogru olarak teshis etmeli ve bu
kavramlarin devletlerin i¢ hukuk diizenlemelerinde yerini almasini saglamali, siber
alanin siber saldirilara kars1 korunabilmesi amaciyla mevcut saldirilara miidahale
edilmesi ile saldirganlarin tespitini saglayan birimler ile teknik altyapilarin
olusturulmasi, saldirilar1 gergeklestirenlere yaptirnmlar uygulanarak ceza adalet
stirecinin igletilmesi, bu kapsamda gerekli hukuksal mevzuatin olusturulmasi ve bu
faaliyetlerin yerine getirilmesi ile gorevli birimlerin kurulmasi saglanmali, siber
suclarla miicadeleye yonelik hukuki altyapilar giliglendirilmeli, mevzuatsal
eksiklikler giderilmeli, bilisim suclar1 kapsamina giren eylemler belirlenirken her
giin artarak gelisen bilisim suglar1 ve siber saldir1 tiirlerinin hizina erisilebilmesi
icin diizenli olarak giincellenmeli ve siber suglarla daha etkin miicadeleye imkan

verecek diizenlemelerin yapilmasi gerekmektedir.
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Bu alanda sadece kurumlar ile devletlerin koordinasyonu degil siber
suclarin birey magduru olan vatandaslar ile kanun koyucunun da isbirligi i¢inde
ortak hareket etmesi, toplumsal farkindaliin arttirilmasi i¢in ¢alismalar yapilmasi
ve ortak bilgi platformlarinin olusturulmasi biiyiik 6nem arz etmektedir.

Siber saldirilar bir savas tiirii olarak karsimiza ¢ikmaktadir. Bu nedenlerle
oncelikle etkili siber savunma sistemleri insa edilerek acil durum eylem planlar
hazirlanmasi biiyiik 6nem tagimaktadir. Saldirilarin gergeklesmeye basladigi anda
tespitine yarayan sanal yada fiziksel bariyerlerin insa edilerek, ulusal boyutta siber
giivenlik stratejileri gelistirilmeli ve bu alanda farkindalik yaratilmalidir.

Siber giivenligin muhataplar1 devlet yonetimleri, kanun koyucular, kisiler,
kurum ve kuruluslardir. Siber giivenlik kavrami ¢aligmada detaylica anlatildig:
iizere siber alanda gelebilecek muhtemel tehditler karsisinda bilgi ve iletisim
sistemleri iizerinde saklanan, igslenen veya iletilen verinin erisilebilirlik, biitlinliik
ve gizliliginin korunmasi ile bu sistemlerde gerceklestirilen islemlerde gerekli olan
kimlik dogrulamasi ile inkadr edilemezlik unsurlarinin korunmasi anlamina
gelmekle bu unsurlardan bir veya bir kaginda zafiyet meydana gelmesi durumunda
olusacak sorunlar bireysel veya kurumsal boyutta kalmayacak olup bu riskler
ulusal, hatta uluslararasi boyutta ekonomik, siyasal, sosyal pek ¢ok alanda kayiplar
verilmesine neden olacaktir.

Insan faktorii giivenlikle alakali pek ¢ok alanda oldugu gibi siber giivenlikte
de en 6nemli etkendir. Bir sistem icerisinde her tiirlii giivenlik 6nlemi alinsa dahi
insandan meydana gelen bir zafiyet sistemi her zaman savunmasiz hale getirecektir.
Sosyal miithendislik gibi yontemi insan olan saldirilar karsisinda kisilerin ve kurum
calisanlarinin siber giivenlige iligkin konularda egitilmeleri ve bilinglendirilmeleri
gerekmektedir.

Kurumlar bazinda sistemlerin giivenliginin kurulum agamasinda saglanmasi
gerekmekte olup erisim kontrollerinin dikkatli tesis edilmesi, personele siber
giivenlik egitimlerinin verilmesi ve personel icin c¢alisma politikalarinda
standardizasyon yapilmasi gerekmektedir. Ayrica sistemlerin diizenli olarak
penetrasyon testlerinden gegirilerek giivenlik zafiyetlerinin tespit edilerek énlem

alinmas1 gerekmektedir.
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Siber giivenlik alaninda yapilan tatbikatlar, sistemlerin zafiyetlerinin tespiti
ve gerekli Onlemlerin alinmasi agisindan biiyiik 6nem tagimaktadir. Teknolojinin
siirekli gelismesi karsisinda siber gilivenlik alanindaki gelisimler o kadar hizli
ilerlemektedir ki bu alanda alinmis olan onlemler ve diizenlemeler bu sebeple
yetersiz kalabilmekte ve muhtemel tehditler karsisinda alinmis olan kararlar ileriye
yonelik giivenligin saglanabilmesinde beklenen etkiyi gosterememektedir.

Her an yeni bir siber saldir1 tiirli ortaya ¢ikmakta olup bilgi ve iletisim
sistemlerine yonelik aliman onlemler ile giivenlik stratejileri uzmanlar tarafindan
gerceklestirildiginden  genellikle  kullanicilar  bu  tedbirlerden  haberdar
olamamaktadir.

Bu sebeple siber uzay alaninda mevcut tiim tehditler karsisinda devletlerin,
kurumlarin ve bireylerin koordineli ¢aligmasinin saglanmast ile uluslararasi boyutta
isbirligi saglanarak ortak bir siber giivenlik bilinci olusturulmasi gerekmektedir.
Siber alandaki tehditlerin olusturabilecegi sonugclar itibariyle ortaya c¢ikacak
maliyetlerin savunma alaninda yapilacak yatirnmlardan ¢ok daha fazla olacag:
ongoriilerek siber gilivenlik alaninda gerekli yatirimlarin yapilmasi, altyap:
sistemlerinin giiclendirilmesi gerekmektedir.

Sonug olarak; her devletin siber giivenlik stratejileri farkli olmasina ragmen
her devlet kendi stratejileri dogrultusunda somut adimlar atmis, strateji belgeleri
yayinlayarak bu belgeler kapsaminda uluslararas: igbirliginin 6nemine ve siber
uzay alaninin ulusal alan olmasina deginmis, her ne kadar siber tehditlerin gelisimi
karsisinda yetersiz kalsa da ulusal sinirlar1 igerinde siber uzayr ve ulusal
giivenliklerini korumak i¢in birimler kurmustur. Devletler siber gilivenligin
Oonemini yavas yavas kavrayarak daha siki ve yaptirimsal onlemler almaya
yonelmislerdir.

Ancak mevcut gelismeler ve siber alandaki tehditlerin gelisim hizi
karsisinda devletlerin, bireylerin, kurum ve kuruluslar ile kanun koyucunun seri ve
ciddi olarak harekete gegmesi ile gerekli 6nlemlerin alinarak tehditlerin verecegi
zararin minimuma indirilmesi veya tamamen 6nlenebilmesi i¢in koordineli galigma
yapilmas1 ve siber giivenlik alaninda farkindaligin arttirilarak toplumun

bilinglendirilmesi gerekmektedir.
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